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1. FIRMA DIGITAL CON INTERNET EXPLORER
Para realizar el proceso de firma digital con Internet Explorer se debe tener instalado el certificado
digital en el almacén de llaves de Windows, tener instalado el componente ActiveX de Microsoft
denominado CAPICOM, ademas de tener habilitada la opcién de ventanas emergentes del
navegador.
1.1. Instalacion Del Certificado En ElI AImacén De Llaves De Windows
La instalacion se puede realizar de dos maneras:

v' Desde el Explorador

v' Desde Internet Explorer

1.1.1. Instalacién Del Certificado Desde El Explorador

Ubique la ruta donde esta guardado el archivo del certificado (extensiéon p12). Haga doble click
sobre el archivo:

Organizar »

Incluir en biblicteca » Compartir con Nueva carpeta

. . Mombre : Fecha de modifica.. Tipo Tamafio

| 50 Favoritos

& Descargas |E gjemplo.pl2 16/04/2013 0545 ...  Personal Informati... 8 KB
B Escritorio

J=| Sitios recientes

. Bibliotecas
3 Documentos
=/ Imédgenes
J’ Musica
E Videos

m

/M Equipo
£, Sistema (C)
 Datos (I:)

€l Red L

1 elemento
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Seleccione el boton “Siguiente”:

 Asistente para importacion de

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocadon de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacidn de su identidad v
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haaa dic en Siguiente para continuar.

| |
< Atrds E Siguiente > I Cancelar

Seleccione el boton “Siguiente”:

| Asistente para importacion

Archivoe para importar
Especifique el archivo que desea impaortar.

Mombre de archivo:

C:\certificado\ejemplo.p 12| Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archive en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estdndar de sintaxis de cfrado de mensajes: certificados PKCS %7 ((P7E)

Almacen de certificados en serie de Microsoft (LS5T)

Mas informacdidn acerca de los formatos de archivo de certificado

[ = Atras I ][ Siguiente > Cancelar
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Escriba la contrasefa del certificado digital, la cual le fue enviada por la Firma Certificadora
(CERTICAMARA — ANDES) Yy seleccione el boton “Siguiente”:

- ™
Asistente para importacion de certiﬁcaduh M

Contrasena
Para mantener la seguridad, la dave privada se protege con una contrasena.

Escriba la contraseria para la dave privada.

Contrazefia:

[] Habilitar protecdidn segura de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[ Marcar esta dave como exportable. Esto le permitiré hacer una copia de
seguridad de las daves o transportarlas en otro momenta.

Induir todas las propiedades extendidas.

Méas informacién acerca de la proteccidn de daves privadas

< Atras I][ Siguiente = ] I Cancelar ]

Seleccione el boton “Siguiente”:

Asistente para importacion de certificados IEI

Este es el Asistente para importacién
de certificados

1
1 Este asistente le ayuda a copiar certificados, listas de

K
\\;___%_E certificados de confianza v listas de revocacon de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, ez una confirmacdidn de su identidad y
contiene informacidén que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atras [ Siguiente > J Cancelar
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Seleccione el boton “Siguiente”:

Asistente para importacion de certificados @

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

@ Selecdonar automaticamente el almacén de certificadeos segun el tipo de
= ertificado

") Colocar todos los certificados en el siguiente almacén

Examinar...

Mas informadién acerca de los almacenes de certificados

[ = Afras I][ Siguiente = J l Cancelar ]
_

Seleccione el botdén “Finalizar”:

Asistente para importacion de certificados @

Finalizacion del Asistente para
importacion de certificados

1
- |
) — %_l Se importara el certificado después de hacer dic en

C;.:I?I Finalizar.

Especificd la siguiente configuracidn:

Almacén de certificados selecdonado elElgnle=l R R

Contenido PFX
MNombre de archivo D:'\desa_web'AMND

A UL F

ﬁ
[ < Atrds I][ Finalizar ] I Cancelar
| |
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Haga click sobre el boton aceptar
Asistente para importacién de certificados E

@ La importacidon se completd correctamente.

1.1.2. Instalacion Del Certificado Digital Desde Internet Explorer

Estando en Internet Explorer ubiquese en el menu “Herramientas”, seleccione “Opciones de

Internet”, pestafia “Contenido” y seleccione el botdn “Certificados”.

| General | Seguridad | Privacidad | Contenido | programas | Opciones avanzadas |

; Certificados
Use certificados para las conexiones cifradas y para fines de
! identificacion.
[BorrarestadoSSLIi| Certificados |i| Editores ]
Autocompletar
S  Autocompletar almacena lo escrito en [ Configuracion ]
3 paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidendas.
Fuentes y Web Slices
@ Las fuentes y las Web Slices [ Configuracion ]
f5] Proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.
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En la pestafa “Personal” seleccione el boton “Importar”:

Certificados

Propdsito planteado: ’<T0d05>

(S|

=]

Personal | Otras personas I Entidades de certificaddn intermedias | Entidades de certificad * | *

Obtener mas informadan acerca de certificados

Emitido para Emitido por Fecha de... Mombre descriptive
Exportar... Quitar [ Opciones avanzadas

Propdsitos planteados del certificado

Wer

Cerrar

Seleccione el botén “Siguiente”:

Asistente para importacion de certificados

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacdidn de su identidad v
contiene informacdon gque se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

=5

< Atras [ Siguiente = ] Cancelar ]
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Haga click en el boton examinar y ubique la ruta donde esta guardado el archivo del certificado
digital (extension p12).

Asistente para impertacion de certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:

| Examinar...

Mota: se puede amacenar mas de un certificado en un mismao archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS 512 (.PFX,.P12)

Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 (LP7E)

Almacén de certificados en serie de Microsoft (LSST)

Mas informadién acerca de los formatos de archivo de certificado

I | |
[ < Atrds I Siguiente = I I Cancelar ]

En la lista desplegable que aparece en la parte inferior derecha seleccione la opcion
“Intercambio de informacion personal (*.pfx;*.p12)":

-
= Abrir

% .. » Equipo » Sistemna (C:) » certificado -

Buscar certificado

COrganizar v MNueva carpeta = - ] @

B Escritorio i Nombre Fecha de modifica... Tipo

1= Sitios recientes

Tl MNingun elemento coincide con el criterio de blsgueda.

-4 Biblictecas
@ Documentos
[ Imédgenes
Jﬁ Musica
E Videos

m

1% Equipo
£, sistema (C)

=a Datos (D:) - 4 m

MNombre: - Certificado X509 (*.cer*.crt) - | ‘
Certificado X.509 (*.cer;*.crt)

Intercambio de informacion personal(*.|
Lista de certificados de confianza (*.stl)
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Seleccione el archivo de certificado y después haga click sobre el boton “Abrir”:

Organizar = Nueva carpeta : >~ [l @

B Escritorio Mombre Fecha de modifica... Tipe Tama
"Ll Sitios recientes . .
- @ gjemplo.pl2 16/04/2013 05:45 ...  Personal Informati...
- Bibliotecas
@ Documentos
[ Imagenes
J’ Musica
B2 videos

™ Equipo
£, sistema (C:)
= Datos (D)

“! Red L

Mombre:  ejemplo.pl2 M

Seleccione el boton “Siguiente”:

Archivo para importar
Especifique el archivo gue desea importar.

Mombre de archivo:

C:\certificado\ejemplo.p 12| Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informaddn personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almaceén de certificados en serie de Microsoft ((S5T)

Mag informaddn acerca de los formatos de archivo de certificada

| <avad | siguente> | | cancelar
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Escriba la contrasefa del certificado digital, la cual le fue enviada por la Firma Certificadora
(CERTICAMARA — ANDES) y seleccione el boton “Siguiente”:

-
Asistente para importacidén de cerliﬁcadus“ ﬂ

Contrasena

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasenia para la dave privada.

Contrasefia:

[~| Habilitar proteccién segura de dave privada. Si habilita esta opcién, se le
avisara cada vez que la dave privada sea usada por una aplicacian.

[T Marcar esta dave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Induir todas las propiedades extendidas.

Mas informacidn acerca de la proteccidn de daves privadas

< Afras i][ Siguiente = ] i Cancelar ]

Seleccione el boton “Siguiente”:

Asistente para importacion de certificados @

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de

o~
\y_“"%': certificados de confianza vy listas de revocaddn de
g certificados desde su disco a un almacén de certificados.
—”

Un certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad y
contiene informacion gue se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

5iguier11_:e>] I Cancelar ]

2=
o
[
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Seleccione el boton “Siguiente”:

Almaceén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almaceén de certificados; también se
puede especificar una ubicaddn para el certificado.

@ beleccionar automaticamente el almacen de certificados segun el tipo de |
= rertificado
(") Colocar todos los certificados en el siguiente almacén

MAsistente para importacién de certificados IEI

Examinar. ..
Mas infermadén acerca de los almacenes de certificados
P—
< Atras I ][ Siguiente = J I Cancelar
| |
Seleccione el boton “Finalizar”:
Asistente para importacion de certificados @

Finalizacion del Asistente para
importacién de certificados

1
r [ |
b :
\";_,_%J Se importara el certificado después de hacer dic en

L_;_:_:y Finalizar.

Especifica la siguiente configuracidn:

Almacén de certificados selecconado ey =l R IR (V]

Contenido PFX
Mombre de archivo D:\desa_web\amND

4 L 3

< Atras I][ Finalizar ]I Cancelar ]
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Seleccione el boton “Aceptar”:

-
Asistente para importacién de certificados g

| Laimportacidn se completd correctamente,

Aceptar

1.2. Ver Certificados Instalados En El Almacén De Llave De Windows

Para ver los certificados digitales instalados en almacén de llaves se debe ingresar a Internet

Explorer, ubicarse en el menu “Herramientas”, seleccionar “Opciones de Internet” y la pestafia
“Contenido”, seleccione el botén “Certificados”:

Opciones de Internet " |
| General | Seguridad | Privacdad | Contenido |P‘rngramas | Opciones avanzadas |
Certificados

lUse certificados para las conexiones dfradas y para fines de
A identificacién.

[ Borrar estado SSL Ii | cCertificados | [I Editores |

Autocompletar

Autocompletar almacena lo escrito en [ Configuracidn J
paginas web para intentar anticiparse a

lo que escribe v sugerir posibles

coincdencias,

Fuentes v Web Slices

Las fuentes v las Web Slices Configuracidn
Eﬂl proporconan contenido actualizado de

sitios web, el cual puede leerse en

Intermet Explorer v en otros programas.
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Posteriormente se reflejan todos los certificados instalados en el almacén de llaves:

-

Propdsito planteado: | <Todos> v

o~

Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificac ¢ |

Emitido para Emitido por Fecha de... Nombre descriptivo
B4 Usuario de Pruebas  CA ANDESSCDS.A. ...  13/08/2016 Usuario de Pruebas

1.3. Desinstalar Certificados Instalados En El AlImacén De Llaves De Windows

-

Ingresar a Internet Explorer, ubicarse en el mena “Herramientas”, seleccionar “Opciones de
Internet” y la pestafia “Contenido”, seleccione el boton “Certificados”:

| General | Seguridad | Privacidad | Contenido | Programas | Opdiones avanzadas |

Certificados

Use certificados para las conexiones cfradas v para fines de
B identificacién.

[ Borrar estado SsL l[ Certificados ][I Edtores |

Autocompletar
e Autocompletar almacena lo escrito en [ Configuracién l
= paginas web para intentar anticiparse a
lo gque escribe v sugerir posibles
coincidencias,
Fuentes v Web Slices
Las fuentes y las Web Slices [ Configuracidn ]
Eﬁ‘\, praporcionan contenide actualizado de

= sitios web, el cual puede leerse en
Intermet Explorer y en otros programas.
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Haga click sobre el certificado que desea desinstalar y a continuacion seleccione el boton
“Quitar”:

-

Cextibcadand [

Propasito planteado: [<Todus> v]

Personal |Dtras PErsonas I Entidades de certificacion intermedias I Entidades de certificad * | &

Emitido para Emitido par Fecha de...
54 Usuario de Pruebas ~ CA ANDES 5CD 5.A. ...

Mombre descriptivo

13/08/2016 Usuario de Pruebas

Importar... H@mormr... ][ Quitar ] [ Opdones avanzadas ]

Propasitos planteados del certificado

Autenticacion del diente, Correo sequra

Obtener mas informacion acerca de certificados

Cerrar

Para el mensaje de alerta, seleccione el boton “Si” con el fin de confirmar la desinstalacion:

i

Certificados

52

Mo puede descifrar datos cifrados usando los certificados, jDesea
eliminar los certificados?
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1.4. Instalacion De CAPICOM

Para realizar el proceso de firma desde Internet Explorer se debe tener instalado el componente
ActiveX de Microsoft denominado CAPICOM.

1.4.1. Descargar el Instalador

Para instalar el componente se debe tener permisos de Administrador sobre la maquina en la
cual se quiere llevar a cabo la instalacién.

El instalador se descarga en la ruta:
http://www.microsoft.com/en-us/download/details.aspx?id=25281

1.4.2. Registrar CAPICOM en el registro de Windows

Después de realizada la instalaciéon se debe registrar el componente en el registro de Windows,
para esto abra la linea de comandos con un usuario con privilegios de Administracion sobre la
maquina Yy ejecute los siguientes comandos:

v" cd C:\Program Files (x86)\Microsoft CAPICOM 2.1.0.2 SDK\Lib\X86
Si el sistema operativo es de 32 bits ejecute los siguientes comandos:

v' copy CAPICOM.DLL %windir%\System32
V' %windir%\System32\regsvr32 %windir%\System32\capicom.dll

Si el Sistema operativo es de 64 bits ejecute los siguientes comandos
v" copy CAPICOM.DLL %windir%\syswow64
v" %windir%\SysWOW64\regsvr32 %windir%\SysWOW64\capicom.dll

1.5. Habilitar ventanas emergentes en Internet Explorer
Realice los siguientes pasos para habilitar las ventanas emergentes en Internet Explorer:

1. Ubicarse en el menu “Herramientas”

2. Seleccionar “Opciones de Internet”

3. Seleccionar la pestana “Privacidad”

4. Desmarcar la casilla “Activar el bloqueador de elementos emergentes”
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. .

| General | seguridad | Privacidad | Contenido I Frogramas | Opciones auanzadas|

I Configuradion

Seleccione una configuracidn para la zona de Internet. I
Media

- Bloguea cookies de terceros gue no tienen una directiva de
privacidad sdlida

- Bloguea cookies de terceros gue guardan informacidn de
contacto que se puede usar sin su consentimiento explicto

- Restringe cookies de origen que guardan informacidn de
contacto que se puede usar sin su consentimiento explicito

[ Sitios

” Impartar H Avanzada ] Predeterminada

Lbicacian

InPrivate

[ Nun@ pe_r_l_'niﬁr que los sitios web soliciten
su ubicacidn fisica
[ activar el blogueador de elementos emergentes Configuracién

Deshabilitar barras de herramientas y extensiones cuando se inide la
exploradon de InPrivate

| Aceptar H Cancelar Aplicar

1.6. Probar el certificado en Internet Explorer

Con el fin de comprobar que el certificado digital y el componente CAPICOM estan funcionando
adecuadamente se puede realizar una prueba en la siguiente direccion:

http://servicios.shd.gov.co/firma/prueba.html
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Haga click sobre el boton “Probar certificado”:

-

e@ & hitp://pruebas.shd.gov.co/firma/prueba.html

P~C (& Secretaria Distrital de Hacie.., *

| Archive Edicion Ver Favoritos Herramientas  Ayuda

Informacion a firmar

123

| Probar certificado |

Seleccione el botéon “Yes”:

Security Alert

This Web site needs to create a digital signature using your private key.

your identity.
Do you wart this Web site to create the signature now?

[T Do not show this dislog box again.

again when you visit another Web site.

WARMING: Allowing an untrusted Web site to use your private key is a securty risk.
The Web site could use your private key to compromise protected data or assume

if you select this check box, amy Web pages within this site will be able to create
digital signatures without prompting you again. However, you will be prompted

[l

I Yes
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Debe aparecer la siguiente pantalla confirmando que el proceso ha sido exitoso, en caso
contrario se mostrara un mensaje indicando que ha ocurrido un error:

&) http:// pruebasshd gev.co/fima/prusba.hibmi B = © | & Secretaris Distrital de Hacie... % [ l

Archive  Edicién  Mer  Faverites Hesramientas  Ayuda

Informacion a femar
iz3
I I Probar cerificado II
PRUEBA EXITOSA!
MITRrQYJEeZInveheCol IRn Y CCEZoCAQERCEATBGUEDGHCGgUAMASGCIqEIIES
DEMASCCDYOWggs, M IEpEADAGECAghuS Su0RRe Jy ZANS QR L GIWOBAGUFADCE ~
W

o TEJMCEGCSqES IhADGEJAR YT AW Smb O BhbmR 1 c AN ZC5 b2 0wy 2 B xHz AARGHVEBAMT
|FLIFT 10 EgQUSERVHGUINE I FMuQS4x 1 JRgBWVBASTEURRdm] saW 3uIGR1 IGH1

2. FIRMA DIGITAL CON MOZILLA FIREFOX

Para realizar el proceso de Firma Digital con Mozilla Firefox se debe instalar el certificado y
configurar las autoridades de certificacion.

2.1. Instalar Certificado En Mozilla Firefox

Para instalar un certificado digital en el navegador Mozilla Firefox, ubiquese en el menu
“Herramientas”, seleccione “Opciones”, icono “Avanzado”, pestafia “Certificados” y seleccione el

botén “Ver certificados”:

O = =5 T e &

General Pestafas Contenido  Aplicaciones  Privacidad  Seguridad

General | Eleccion de datos | Red | Actuslizar | Certificados |

Cuando un servidor requiera mi certificado personal:

“) Seleccionar uno automaticamente @ Preguntar siempre

I[v« certificados | i Validacién | | Dispgsitivos de seguridad |
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Posterior, en la pestafia “Sus certificados” haga click sobre el botén “Importar”:

Administrador de certifica

Sus certificados | Personas I Servidores I Autoridadsl Otrosl

Tiene certificados de estas organizaciones que le identifican:

Meombre del certificado Dispositivo de seguridad Miamero de serie Caduca el

| |ﬂacer copid... | |Hacer copia de todo... | | Elirninar... |

Seleccione el archivo del certificado que desea instalar y haga click sobre el botén “Abrir”:
[ » Equpo » Sstema (©) » cotifiads <[ bp|| Gusorcenvico P

.
@ Archivo de certificado pa

Organizar v Nueva carpeta ==« i @
7
& Descargas g Mombre Fecha de modifica.. Tipo Tamario
Escritorio L
?_ o [ gjemplo.p12 16/04/2013 05:45 ..  Personal Informati... 8 KE
5l Sitios recientes

-l Bibliotecas
@ Documentos
[ Imégenes
J‘ Musica
£ Videos

m

1M Equipo
&, sistema (C)
—a Datos (D)

MNombre: ~ |Archivos PKCS12 (*.pl2;%.pfx) =

I Abrir Iv] II Cancelar l
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Escriba la contrasefa del certificado digital, la cual le fue enviada por la Firma Certificadora
(CERTICAMARA — ANDES) y seleccione el boton “Aceptar”:

o =

Didloge de intreduccidn de contrasefia @

Introduzca la contrasefia que se utilizd para cifrar esta copia de
respaldo del certificado.

Contrasena:

[ Aceptar l | Cancelar |

Finalmente seleccione el botén “Aceptar”:

' Alerta @

! . 5e han restaurado satisfactoriamente su(s) certificado(s) de seguridad y clave(s) privadafs),

-

2.2. Configurar Autoridades De Certificaciéon En Mozilla Firefox

Para llevar a cabo la firma digital en el navegador Mozilla Firefox, se debe configurar primero las
autoridades de certificacion, para lo cual debe estar ubicado en el menu “Herramientas”,
seleccione “Opciones”, icono “Avanzado”, pestafa “Certificados” y pestafia “Autoridades”.

Ubique la autoridad certificadora que le emitié el certificado y haga click sobre el certificado
intermedio de dicha autoridad. En el ejemplo, la autoridad certificadora es Andes SCD vy el
certificado intermedio es CA ANDES SCD S.A. Clase Il.

Seleccione el botéon “Editar confianza”:

Codigo Postal 111611

Teléfono (571) 338 5000 « Linea 195
contactenos@shd.gov.co N lconfec
Nit. 899.999.061-9 WSS
Bogota, Distrito Capital - Colombia SC 63221 GP 1141

Sede Administrativa: Carrera 30 N° 25-90 -
Cobdigo Postal 111311
Direccion de Impuestos de Bogota:
Avenida Calle 17 N° 65B-95 -
1S0 9001



mailto:contactenos@shd.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.
SECRETARIA DE HACIENDA

' ™

Sus certiﬁcadusl PersunaslServidma| Autoridades | [}trus|

Tiene certificados en archive que identifican estas autoridades certificadoras:

Mombre del certificado Dispositive de seguridad i}
4Andes SCD
ROOT CA AMDES 5CD 5.A. Disp. software de seguridad A
CA AMNDES 5CD 5.A, Clase I Disp. software de seguridad |
4 AS Sertifitseerimiskeskus
Juur-5K Builtin Object Token
EE Certification Centre Root CA Builtin Object Token
4 Autoridad de Certificacion Firmaprofesional ..
Autoridad de Certificacion Firmaprofesion.., Builtin Object Token

|
I Ver... | [Editar confianza... ] I Importar... ] I Exportar... ] I Eliminar o dejar de confiar... ]

Marque todas las casillas de verificacion y seleccione el boton “Aceptar”:

-
Editar configuracién de confianza de la _ M

El certificado "CA AMDES 5CD 5.4, ClaseI" representa a una autoridad certificadora.

Editar configuraciones de confianza:

Este certificado puede identificar sitios web,
Este certificado puede identificar a los usuarios de correo,

Este certificado puede identificar desarrolladores de software.

[ Aceptar ] | Cancelar |
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2.3. Habilitar Ventanas Emergentes En Mozilla Firefox

Realice los siguientes pasos para habilitar las ventanas emergentes en Mozilla Firefox:

v' Ubicarse en el menu “Herramientas”
v' Seleccionar “Opciones”
v" Icono “Contenido”
v' Desmarcar la casilla “Bloguear ventanas emergentes”
Opciones @
_E= - T~ n 7 e
General Pestafias  Contenide  Aplicaciones  Privacidad  Seguridad Sync Avanzado

[T] Bloquear ventanas emergentes

Excepciones...

Tipografias y colores

Tipografia predet. lTimesNewRoman '] Tammario: ’16 '] lﬂvanzadas...l

Colores...

Idicmas

Elegir el idioma preferido para mostrar las paginas web

Seleccignar...

[ Aceptar ] l Cancelar l [ Ayuda ]

2.4, Probar Certificado En Mozilla Firefox

Con el fin de comprobar que el certificado digital esta funcionando adecuadamente se puede
realizar una prueba en la siguiente direccion:

http://servicios.shd.gov.co/firma/prueba.html
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Haga click sobre el boton “Probar certificado”:

Informacion a firmas

Si tiene establecida una contrasefia maestra en Mozilla Firefox debe ingresarla de lo contrario
deje la casilla correspondiente en blanco, después seleccione el boton “Aceptar”:

Solicitud de firmar texto =

El sitic '10.180.52.30" ha sclicitado que usted firme el siguiente
mensaje de texto:

123

Certificado firmante

Usuario de Pruebas [29:4E:Co:FC:B3:CRDAEC] -

Expedido a: 0ID.1.3.6.1.41.47101.3.2=200,C=C0,5T=Cundinar =
Mamero de serie; 24E:CH:FCB3:CRDAEC
Valido de 16,/04/2013 17:34:29 p.m. para 13/08/2016 17:34:29 ¢
Utilizacian de la clave de certificado: Firmande, Me-repudico, C
Correo electrénico: funcien_publica_pruebas@empresaparap
Expedido por: C=C0.L=Booota D.C..O=Andes SCD..OU=Divisi ©
4 3

Para confirmar que esta de acuerdo en firmar este mensaje de texto

usando el certificado seleccionado, confirmelo introeduciendo la
contrasefia maestra:

| Aceptar | ’ P———
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Debe aparecer la siguiente pantalla confirmando que el proceso ha sido exitoso en caso
contrario se mostrara un mensaje indicando que ha ocurrido un error:

-
@ Secretaria Distrital de Hacienda - OPGET -

il

\ (‘ & pruebas.shd.gev.co/firma/prueba.htm|

ozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

ecretaria Distrital de Hacienda - OPGET | +

v ¢ || B~ Googie

Pl ¥
Informacion a firmar

Probar cerificado

PRUEBA EXITOSA!

MIIRrQYJKoZInvcNAQCCoIIRN] CCEZoCAQEXCzAJEQUrDoMCGaURMASGCSqGSIb3
DQEHA2CCDy0wgghmMI IGTqADAGE CAgorT sX8sE /aj DANBakqhkiGowOBAQSFADCE a
TDEjMCEGCSqGS Ib3DREJARYUaN Smb0BhbmR1 3N ZC5 b2 0uY28x Iz AnBoNVEAMT

GKNBIEFOREVT IFNDRCEILKEUIENSYXN1IELJMTAWLgYDVQRLEydEaXZpc2lvbiBk

Z5B3 ZXJ0aWZpY2F] aWoulGVudEl KYHQuZnl uYWwxEzARBgNVEACTCKFUZEVZIFND
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