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2. OBJETIVOS

2.1 Objetivo general

Establecer lineamientos basicos de comunicacion para abordar situaciones de crisis,
contingencia y/o emergencia de manera que se genere una respuesta institucional oportuna
ante cualquier evento interno y/o externo que desestabilice la operacién de la Entidad,
afectando la prestacion de servicios y la imagen de la Secretaria Distrital de Hacienda.

2.2 Objetivos especificos

= Establecer los procedimientos comunicativos dirigidos a todas las audiencias de la
Secretaria Distrital de Hacienda, para regular el desarrollo de una crisis, contingencia y/o
emergencia, y asi minimizar su impacto sobre la operacién y reputacion de la Entidad.

= Establecer roles y responsabilidades para el manejo de la comunicacion en situaciones
de crisis, contingencia y/o emergencia ante las diferentes audiencias.

= Generar estrategias de comunicacion preventivas frente a riesgos reputacionales
identificados.

» Fortalecer la confianza de los servidores publicos, familiares de los servidores publicos,
contribuyentes, entidades publicas y organizaciones gremiales, organizaciones
ciudadanas y/o ciudadanos, organismos internacionales, proveedores y periodistas hacia
la labor que adelanta la Secretaria, en pro del cumplimiento de su mision.

= Controlar las comunicaciones en situaciones de crisis, contingencia y/o emergencia
ocasionadas por dafios a la infraestructura fisica, tecnolégica, de operaciones o con el
personal que pueda afectar la reputacion de la Secretaria, con planes de contingencia y
campafas preventivas para el uso apropiado de los recursos.

= Proteger a la Secretaria de la materializacion de riesgos reputacionales previamente
registrados en la matriz de riesgos de Seguridad de la Informacion y Continuidad del
Negocio 76F-46, por la transmisién de informacion negligente o imprecisa acerca de la
crisis, contingencia y/o emergencia.

3. ALCANCE

En marco del cumplimiento de la misién de la Entidad, el presente documento aplica a las
acciones de comunicacion en situaciones de crisis, contingencia y/o emergencia, antes,
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durante y/o después de la ocurrencia de un evento, con el fin de regular la informacién
producida y transmitida, de manera que se conserve una imagen institucional transparente
entre los servidores publicos, familiares, contribuyentes, entidades publicas y organizaciones
gremiales, organizaciones ciudadanas y/o ciudadanos, organismos internacionales,
proveedores y periodistas.

4. DEFINICIONES

= Arbol de llamadas

Documento que describe graficamente las responsabilidades de llamada y el orden de
llamada utilizada para contactar con directivos, funcionarios, clientes, proveedores y otros
contactos clave en caso de una emergencia, catastrofe o corte de servicios grave.

= Cartade la Alta Direccion

Documento emitido por la Alta Direccién con lineamientos especificos.

= Cascada

Esquema de comunicacién descendente donde el nivel directivo trasmite informacion
especifica a sus colaboradores sobre temas de interés institucional.

= Comité de Direccién

Comité de alto nivel que administra y verifica los recursos necesarios para recuperar los
procesos u operaciones criticas de la Entidad en caso de la ocurrencia de un escenario de
crisis.

= Comité de Gestién de Crisis

Comité responsable de liderar los incidentes materiales que impacten la marcha normal de
las operaciones de la Entidad, asumiendo la toma de decisiones y monitoreando los
escenarios de falla.

= Comunicacion Institucional

Puede definirse como el tipo de comunicaciéon realizada de modo organizado por una
institucion o sus representantes, y dirigida a las personas y grupos del entorno social en el
gue desarrolla su actividad. Tiene como objetivo establecer relaciones de calidad entre la
institucion y sus publicos, adquiriendo una notoriedad social e imagen publica adecuada a sus
fines y actividades.
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= Contingencia
Evento que puede suceder 0 no; problema que se plantea de manera no prevista.
»= Crisis

Periodo o situacién en el cual la normalidad vigente pierde su sustancia, dando lugar y
primando los cambios bruscos o dificultades. Una crisis puede afectar a una persona
individualmente, a un grupo, a una institucién o, en un rango mas amplio, a un pais entero.

= Emergencia

Evento repentino e inesperado que requiere inmediata accion debido a una amenaza potencial
para la salud, la seguridad, el ambiente o la propiedad.

» Equipo soporte de Comunicaciones

Grupo responsable de verificar qué informacion concerniente al evento de crisis, contingencia
y/o emergencia se maneja entre los servidores publicos de la Entidad, en las redes sociales y
en los medios de comunicacion (radio, televisibn y prensa) y el sitio web oficial de la
Secretaria.

= Equipo Transversal de Comunicaciones:

Integrado por un grupo de servidores de distintas areas de la Secretaria Distrital de Hacienda
(SDH), sirve de enlace entre el area que representa y la Direccion de Sistemas e Informatica
(lider técnico) y la Oficina Asesora de Comunicaciones (lider de contenidos), para la
actualizacion y publicacién de contenidos del portal web y la intranet de la Entidad.

= Escenario

Un conjunto predefinido de eventos de continuidad del negocio y condiciones que se
describen con fines de planificacion de una interrupcion, alteracion o pérdida relacionada con
algun aspecto de las operaciones de una organizacion, para apoyar la realizacion de un
Andlisis de Impacto y el desarrollo de una estrategia de continuidad.

Nota. Los escenarios no son predicciones ni pronésticos.

= Esquema de comunicacion

Arbol de llamada al interior de la direccién, subdireccion, oficina y/o dependencia, en el cual
se detallan los datos relevantes de contacto en caso de ser necesaria la activacion de una
contingencia al interior de la Secretaria.
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» Evaluacién de dafios

Proceso que se lleva a cabo después de un desastre, para evaluar el estado de los equipos
informaticos, registros civiles, instalaciones de oficina, etc., y que determinan lo que se puede
salvar o restaurar y lo que debe ser reemplazado.

= Evaluacién de riesgo

Es el proceso de identificacién de los riesgos para una organizacion; la evaluacién de las
funciones fundamentales, necesarias para que pueda continuar con las operaciones de
negocio, y la definicibn de los controles para reducir la exposicion de la evaluaciéon de las
probabilidades de un evento en particular.

= Evento

Incidente o situacion que ocurre en un lugar particular durante un intervalo de tiempo
determinado.

= Reaccion en cadena

Secuencia de reacciones en las que un producto o subproducto reactivo produce reacciones
adicionales.

= Reputacién

Es la opinién que la gente tiene de una organizacién, y es su valor mas importante. Esta
basada en percepciones de las caracteristicas, actuaciones y comportamiento de una
organizacion. Esencialmente, la reputacion es el reflejo bueno o malo que los grupos de
interés ven en un nombre comercial. Implica un juicio de valor acerca de los atributos de la
organizacion y generalmente se establece con el tiempo.

= Riesgo

Efecto! de la incertidumbre sobre los objetivos.

5. CRISIS, CONTINGENCIA Y/O EMERGENCIA

5.1 Concepto general de crisis, contingencia y/o emergencia para la SDH

Para la Secretaria Distrital de Hacienda, una crisis, contingencia y/o emergencia es entendida
como un acontecimiento que nadie espera ni desea en la Entidad y que puede presentarse

1 Es una desviacion de aquello que se espera, sea positivo, negativo o ambos. (GUIA TECNICA COLOMBIANA GTC 137).
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en cualquier momento. Esta situacion atraeria la atencion de diferentes audiencias (servidores
publicos, familiares de los servidores publicos, contribuyentes, entidades publicas y
organizaciones gremiales, organizaciones ciudadanas y/o ciudadanos, organismos
internacionales, proveedores, periodistas y medios de comunicacion, etc.), llegando a afectar
la imagen y la estabilidad organizacional.

5.2 Factores de una crisis, contingencia y/o emergencia

Para mayor entendimiento a nivel institucional, a continuacién se referencian los factores que
podrian originar una crisis, contingencia y/o emergencia, los cuales conllevarian a la
materializacioén de un riesgo reputacional para la Entidad:

= Naturales: Terremotos, inundaciones, incendios.

= Legales: Discriminacion, abuso sexual, plagios, politicas publicas que afecten a la
Entidad e incumplimientos normativos.

= Orden Publico: Asonadas terroristas y protestas.

= Seguridad: Atentados, secuestros, asesinatos y sabotajes.

= Politicos: Conflictos politicos y oposicion.

= Social: Quejas o inconformidades de los contribuyentes, actividad de grupos de
presion, difusién de informacién negativa de la Entidad y polémicas derivadas de

puntos de vista contrarios a los intereses de determinados grupos.

= Econdmicos: Bancarrota, fraude, corrupcién, pérdida de ingresos, pago de sanciones
legales, indemnizaciones y pago de intereses por moras.

= Laborales: Situaciones internas, como relaciones entre el personal, rumores de
pasillo, inconformidad de los trabajadores, informaciones falsas, fuga de informacion,
transformacion de estructura organizacional, despidos masivos, quiebra, epidemias,
pandemias, huelgas y/o fueros sindicales, etc.

= Tecnoldgico: Ataques informaticos, fallas en plataformas tecnoldgicas,
suplantaciones de identidad y sitios Web, y la difusién irresponsable de informacion
electronica sin fundamento que perjudica a la Entidad.

5.3 Tipos de crisis, contingencia y/o emergencia
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Dentro del analisis de crisis, contingencia y/o emergencia dado para la Entidad, se
establecieron los siguientes tipos:

= Percepcion publica: Vision distorsionada que en determinado momento puede tener
el pablico en general sobre los servicios que ofrece la Secretaria Distrital de Hacienda.

= Administrativa y/o financiera: Situaciones donde se presentan errores en la gestion
administrativa y/o financiera que interfieren en la prestacién de los servicios ofrecidos
por la Secretaria Distrital de Hacienda, y que generan en las personas percepciones
negativas como la falta de transparencia en el manejo de los recursos publicos.

= Social: Ocurre cuando grupos organizados de la sociedad civil se consideran
afectados por las politicas, procedimientos, servicios y proyectos en ejecucion de la
Entidad.

= Operativos, instalaciones y equipos: Se refiere a dafios tecnoldgicos o en
instalaciones, afectacion de personas y escenarios que interrumpen el funcionamiento
normal de las operaciones habituales de la Entidad.

= Laboral: Son circunstancias derivadas de la relacion de los servidores publicos con la
Entidad.

5.4 Caracteristicas de una crisis, contingencia y/o emergencia

= Sorpresa: Alteracién causada por algo improvisto o inesperado que puede causar un
impacto en menor o mayor grado a la ejecuciéon de los procesos de la Secretaria,
provocando desconcierto en la Entidad, generando incertidumbre de reaccion.

= Aumento de notoriedad: Cada vez que ocurre una crisis, contingencia y/o
emergencia pueden generarse intervenciones externas, tergiversacion o manipulacion
de la informacién por grupos de presion, mala interpretacion de la informacién por
parte de los medios de comunicacién o parcializacién de los contenidos que se
difunden a través de ellos.

= Falta de informacion: Es imprescindible para la atencion de una crisis, contingencia
y/o emergencia contar con informacién veridica, general y especifica, de como viene
evolucionando la crisis, contingencia y/o emergencia, ya sea para prever como
resolver situaciones derivadas del evento, atender necesidades externas y/o aportar
conocimiento determinado para la toma de decisiones que encausen la solucion.

= Precipitacion de acontecimientos: Generalmente las crisis, contingencias y/o
emergencias traen consigo mas situaciones o efectos secundarios que perturbaran
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aspectos claves de la Entidad, como pueden ser el aumento de panico o presion
derivado de la necesidad de tomar decisiones complejas en poco tiempo, para lo cual
es indispensable actuar desde la fase inicial y a la par con la evolucion del evento, con
un seguimiento detallado de lo que ocurra, para regular la reaccion en cadena.

= Pérdida de perspectiva: En medio de una crisis, contingencia y/o emergencia se
genera impaciencia, desconcierto e imposibilidad para mejorar; por ello, es importante
la planificacion para atender necesidades inmediatas con actitud de alerta y
prevencién, que facilite la deteccion temprana de los sintomas de una eventual
dificultad en conjunto, con planes de contingencia aplicables de acuerdo al problema
y sus posibles consecuencias, de manera que no genere la sensacion de que las cosas
parecen haberse salido de las manos.

= Presion de entes externos: Ante una crisis, contingencia y/o emergencia se puede
tener la sensacion de que no hay una responsabilidad clara en los hechos y que cada
paso esta siendo analizado, cuestionado y criticado por grupos de interés externos
como los medios de comunicacién y similares, contribuyentes, etc., que buscan afectar
la imagen de la Secretaria de alguna manera, sin que sea cierto.

6. COMUNICACION DE CRISIS, CONTINGENCIA Y/O EMERGENCIA

6.1 Concepto general de comunicacion de crisis, contingencia y/o emergencia para la
SDH

Es el plan de comunicacibn a manejar ante la ocurrencia de eventos de riesgo que
desencadenen una crisis, contingencia y/o emergencia, con el propésito de informar a las
audiencias involucradas lo ocurrido y asi evitar o mitigar dafios a la reputacion de la Entidad.
Esta se produce cuando ocurre un suceso que afecte a las personas, la infraestructura fisica
y tecnoldgica y la operacion de la Secretaria.

6.2 Fases de una comunicacion de crisis, contingencia y/o emergencia
= Prevencion

En la fase de prevencion, la Secretaria considera como punto de partida la
identificacion y valoracion de riesgos reputacionales registrados en la matriz de riesgos
de Seguridad de la Informacién y Continuidad del Negocio 76F-46, para los cuales se
deben establecer planes de accion partiendo de su severidad sobre la imagen
institucional; no obstante, se debe definir la documentacion soporte de actuacion de
manera que la Entidad esté preparada para afrontar cualquier tipo de crisis,
contingencia y/o emergencia, la cual se encuentra referenciada en el procedimiento

10
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Continuidad del Negocio 76P-03 en el numeral 7, item 7, y en los instructivos 761-08
Gestion de crisis, 761-07 Gestion de incidentes y 761-04 Activacion de esquemas de
comunicacion.

La documentacion de la matriz de riesgos reputacionales esta basada en la
metodologia de Seguridad de la Informacion y Continuidad del Negocio, la cual se
encuentra soportada en el procedimiento 76-P.02 Gestién de riesgo en seguridad de
la informacion.

Asi mismo, la Entidad, consciente de la necesidad de estar preparada para afrontar
incidentes y manejar adecuadamente cualquier tipo de crisis, contingencia y/o
emergencia, definié un esquema organizacional, de manera que este recoja todos los
roles determinantes que intervienen en la atencion de la misma, teniendo en cuenta la
planeacion, el manejo de crisis, la respuesta y estabilizacion, la recuperacion, la
logistica y el soporte.

Nota. Para mayor informacion ver el numeral 7. Esquema organizacional de la SDH
para la atencién de una crisis, contingencia y/o emergencia, del presente documento.

Reaccion

En la fase de reaccion se debe realizar un analisis de la situacion, evaluar los dafios y
dar un diagnéstico sobre lo ocurrido, con el propésito de proveer los insumos de
informacién necesarios para declarar o no una situacién de crisis, contingencia y/o
emergencia a nivel institucional.

Durante esta fase se debe identificar la audiencia afectada y la prioridad de
comunicacion que se le debe brindar, al igual que los medios que son clave para la
transmisién de informaciéon, de manera que se dé un manejo prudencial de las
comunicaciones para no afectar sustancialmente los intereses y la credibilidad
institucional.

Respuesta

Esta fase constituye todas las acciones de respuesta que debe llevar a cabo la Entidad
para comunicar la situacion a las audiencias involucradas con la crisis, contingencia
y/o emergencia, las cuales se resumen en lo siguiente:

> Comunicados de prensa.

> Mensajes generales para radio y/o television y otros medios de comunicacion,
como portales de noticias.

> Planes de respuesta telefonica.
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> Registros de llamadas recibidas de medios de comunicacién y/o periodistas.
> Registros de llamadas recibidas de familiares y/o afectados.
> Publicaciones via Web o a través de redes sociales.

Asi mismo, se debe informar a los servidores publicos que hacen parte de los equipos
involucrados en la reanudacion de la operacién y proceder a activar el Plan de
Contingencia de la Entidad, dependiendo del escenario sobre el cual se desatd la
crisis.

La aplicacion de las estrategias y procedimientos de reanudacion de la prestacion de
los servicios ofrecidos por la Entidad bajo las nuevas circunstancias institucionales
requiere de seguimiento luego de la crisis, de manera que se puedan comunicar a las
diferentes audiencias los resultados obtenidos alrededor de lo ocurrido.

= Recuperacion

En la fase de recuperacion se debe comunicar a las audiencias afectadas el retorno a
la normalidad y las acciones a tomar para resarcir los impactos ocasionados ante lo
ocurrido.

Asi mismo, la recuperaciéon constituye una etapa en donde se deben evaluar las
consecuencias ocasionadas por la crisis, contingencia y/o emergencia en los medios
de comunicacion y las diferentes audiencias, al igual que sobre los procedimientos
aplicados para la gestién de crisis de la Entidad.

Del mismo modo, se deben determinar y documentar las lecciones aprendidas de las
experiencias vividas durante los momentos de crisis institucional, de manera que se
puedan fortalecer y consultar los niveles de respuesta conseguidos ante eventos
futuros.

6.3 Escenarios de crisis, contingencia y/o emergencia para la SDH

El establecimiento de diferentes escenarios de crisis, contingencia y/o emergencia para la
Secretaria, le permite a la Entidad establecer un espectro de actuacion amplio, de manera
gue se pueda anticipar a su ocurrencia fijando estrategias de comunicacion para responder e
informar sobre la situacién a cualquier tipo de audiencia.

Por lo anterior, y soportados en el analisis de riesgos reputacionales y de Continuidad del

Negocio, realizado para la Secretaria, a continuacién se enumeran los escenarios sobre los
cuales se puede ver afectada la imagen institucional y constituir una crisis para la Entidad.

12
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Escenario 1. Falla total sobre las instalaciones fisicas de la Secretaria Distrital de
Hacienda, generando repercusiones en la operacion, en los sistemas de
procesamiento de informacién y en el personal de la Entidad.

Ante la ocurrencia de este escenario se considera que la crisis alcanza un nivel de
severidad catastrofico, tipo desastre, con consecuencias que afectan de forma total a
la Entidad y a otras Entidades del Distrito, con pérdidas superiores, ya que involucra
al personal, la infraestructura fisica y tecnolégica al igual que las operaciones. Se
estima que la crisis, contingencia y/o emergencia es desencadenada por desastres
naturales, fuego fuera de control, interrupciones prolongadas y masivas de la
infraestructura de Tl y/o las telecomunicaciones de la Secretaria, al igual que dafios
severos a las instalaciones fisicas de la Entidad.

Escenario 2. Suceso que lleve consigo la falla total sobre los sistemas de
procesamiento de informacion o tomas de orden publico en puntos de atencién de la
Entidad.

Ante la ocurrencia de este escenario se considera que la crisis, contingencia y/o
emergencia alcanza un nivel critico, con consecuencias que afectan parcialmente a la
Entidad de forma grave, con pérdidas mayores, que pueden involucrar la
infraestructura tecnolégica de la Entidad, la cual soporta diferentes sistemas de
informacién del Distrito Capital. Se considera que la crisis, contingencia y/o
emergencia es desencadenada por situaciones como: pérdida total de las
comunicaciones, falla del aire acondicionado del centro de cémputo, conatos de
incendio controlables y dafios moderados a la instalacion de la red publica — privada,
al igual que la operacion y el flujo de efectivo del Distrito por tomas de orden publico
masivo de los contribuyentes en diferentes puntos de la ciudad generando imagen
negativa de la Entidad e influyendo en aspectos como el ‘no’ pago de impuestos.

Escenario 3. Incidente cuya afectacidn es parcializada sobre algunas sedes, procesos
y/o personas de la Entidad.

Ante la ocurrencia de este escenario se considera que la crisis, contingencia y/o
emergencia alcanza un nivel marginal, con consecuencias que afectan de forma leve
a la Entidad, con pérdidas menores. Esta puede ser desencadenada por situaciones
como: filtracién de informacién publica reservada sin validacion y autorizacion por parte
de la Entidad, contradiccion en cifras publicadas y anuncios de prensa presentados
por la Entidad, publicacién de escandalos y/o hechos de corrupcion, falta de liquidez
en la Tesoreria Distrital, intervenciones administrativas por entes de control, atentados
terroristas, tomas del edificio o alguna de sus éareas, atentado o secuestro a algun
servidor publico.
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6.4 Audiencia que puede generar una crisis, o verse afectada por ella

Cada tipo de audiencia directa o indirectamente puede estar involucrada con una crisis,
contingencia y/o emergencia desde cualquiera de los escenarios planteados, por ello una
comunicacion asertiva y oportuna puede ayudar a la mitigacién de riesgos de caracter
reputacional y de Continuidad del Negocio, reduciendo asi la presencia de rumores e
informacion erronea que intensifiquen la situacion.

Los tipos de audiencia que se establecieron para la Secretaria y con los cuales se tendra
interaccién ante situaciones de crisis, contingencia y/o emergencia son:

14

Servidores publicos de la SDH

Son todas las personas que trabajan al servicio del Estado y la comunidad en
cualquiera de las ramas del poder, ya sea en 6rganos centrales o en las Entidades
descentralizadas territorialmente, por servicios, y que ejercen sus funciones en la
forma prevista en la Constitucién, la Ley y el Reglamento.

Dentro de esta audiencia se encuentran: Personal de eleccion popular, carrera
administrativa, libre nombramiento y remocién, provisionales y contratistas.

Familiares de los servidores publicos

Persona(s) que pertenece(n) a la misma familia del miembro de la corporacion publica,
o del empleado o trabajador del Estado.

Entidades publicas

Corresponde a entidades del orden nacional y territorial con las cuales la Secretaria
Distrital de Hacienda entabla relacién en cumplimiento de su actividad misional.

En este segmento se incluyen los principales entes reguladores y de control de las
operaciones y/o procedimientos cuya finalidad es la de verificar el cumplimiento de
caracter obligatorio de las condiciones de prestacion del servicio al interior de la
Secretaria, al igual que corporaciones publicas de eleccién popular.

Organismos internacionales
Corresponde a los organismos con los cuales la Secretaria Distrital de Hacienda

establece proyectos y gestiona recursos de cooperacién internacional para financiar
proyectos de desarrollo de la ciudad, entre los que se encuentran: Banco



ALCALDIA MAYOR
 DEBOGOTAD.C.
SECRETARIA DE HACIENDA

Interamericano de Desarrollo (BID), Corporacion Andina de Fomento (CAF) y Banco
Mundial (BM), y otros.

e Contribuyentes

Ciudadanos que deben cumplir con la obligacidn tributaria que surge a favor del Distrito
Capital de Bogota, frente al cumplimiento de las obligaciones formales y sustanciales
que se deriven del hecho generador del impuesto.

= QOrganizaciones gremiales

Corresponde a sectores econémicos de la ciudad asociados, como la Camara de
Comercio de Bogota (CCB), la Federacién Nacional de Comerciantes (Fenalco) y otros
cuya actividad gremial tiene énfasis en el Distrito Capital.

= Ciudadaniay organizaciones ciudadanas

Corresponde a las personas que forman parte de una sociedad cuya condicion
conlleva una serie de deberes y derechos; asi mismo, en este grupo se incluyen las
diferentes formas de organizacién ciudadana como los consejos de administracion de
los conjuntos de propiedad horizontal, juntas de acciébn comunal, asociaciones de
vecinos, las organizaciones juveniles, y todas aquellas que sean de interés de la
Entidad en cumplimiento de su labor misional.

= Periodistas

Conocidos también como los profesionales de la comunicacion social, los periodistas
son aquellas personas adiestradas para la busqueda, procesamiento y exposicién de
hechos que, por su trascendencia o repercusion en la sociedad, son considerados
noticiosos.

7. ESQUEMA ORGANIZACIONAL DE LA SDH PARA LA ATENCION DE UNA CRISIS,
CONTINGENCIA Y/O EMERGENCIA

El esquema de atencion de una crisis, contingencia y/o emergencia ha sido creado con la
finalidad de proporcionar una mejor organizacion en el manejo de situaciones de crisis ante
la ocurrencia de cualquier evento que afecte el correcto funcionamiento de la Entidad.

Su funcién principal consiste en coordinar, ejecutar y controlar todas las actividades que
conduzcan a disminuir el impacto que pueda producir la ocurrencia de un evento y poner en
marcha los procedimientos aplicables a la comunicacion de crisis ante cualquier escenario,
permitiéndole a la Entidad reducir los impactos reputacionales.

15
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Para obtener un mejor control y coordinacion de la crisis, contingencia y/o emergencia se han
definido las siguientes instancias:

Comité de Direccién

Comité de Gestion de
Crisis

Equipo Soporte
Comunicaciones

Equipo de
Recuperacion/
Operacién

Equipo de Respuestay
Estabilizacion

Equipo de Logisticay

Equipo de Planeacion G

Figura 1. Esquema organizacional para la atencién de una crisis, contingencia y/o
emergencia.

7.1 Comité de Gestion de Crisis

Organo rector y responsable de liderar la gestion de las crisis, contingencias y/o emergencias
gue impacten la marcha normal de las operaciones de la Entidad, asumiendo la toma de
decisiones puntuales resultantes de una evaluacion de dafios, y el monitoreo de los
escenarios de falla.

Por lo anterior, debe mantener registro de los sucesos ocurridos, administrar las
comunicaciones internas y externas, hacer seguimiento a la crisis, contingencia y/o
emergencia, analizar y priorizar todo tipo de informacién relacionada con el evento, y
administrar las novedades y emergencias relacionadas con el personal.

Para mayor entendimiento a continuacion se presenta la estructura del Comité de Gestion de
Crisis, donde se identifican cada uno de los actores.

16
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Figura 2. Comité de Gestion de Crisis.

7.1.1 Funciones

Las funciones especificas durante una crisis, contingencia y/o emergencia, al igual que para
la recuperacion, son:

17

Definir los lineamientos requeridos para la declaracion y atencion de la crisis,
contingencia y/o emergencia.

Analizar los resultados de la evaluacion de dafios realizada por el equipo de respuesta
y estabilizacion.

Clasificar inicialmente el evento para la comunicaciéon de situaciones de crisis,
contingencia y/o emergencia.

Determinar si debe informar al Comité de Direccion la posible ocurrencia de una
situacion de crisis, contingencia y/o emergencia.

Llevar a cabo el monitoreo sobre los escenarios de crisis, contingencia y/o emergencia.

Analizar y priorizar todo tipo de informacion relacionada con la crisis, contingencia y/o
emergencia.

Determinar la estrategia de comunicacién para cada audiencia y coordinar las
acciones a seguir.
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= Aprobar los comunicados de prensa y/o notas informativas acerca del evento de crisis,
contingencia y/o emergencia que van a ser transmitidos a través de redes sociales y/o
en los medios de comunicacién (radio, television y prensa) y el sitio web oficial de la
Secretaria.

= Mantener registro de los sucesos ocurridos durante la crisis, contingencia y/o
emergencia.

= Informar a las diferentes instancias de ejecucion, control, coordinacién o comunicacién
internas y externas las acciones llevadas a cabo para el control de la crisis,
contingencia y/o emergencia.

7.1.2 Roles

Cada uno de los miembros del Comité de Gestibn de Crisis asume un rol con
responsabilidades determinantes para abordar la crisis, contingencia y/o emergencia, como
se especifica a continuacion:

= Lider:

Secretario de Hacienda y/o el Subsecretario General de Hacienda, cuyas

responsabilidades son:

>

vy

Vv

Conocer de primera mano los detalles de la crisis, contingencia y/o emergencia
organizacional.

Convocar a los miembros del Comité de Gestion de Crisis.

Informar sobre la crisis, contingencia y/o emergencia a los miembros del
Comité.

Declarar el estado de crisis, contingencia y/o emergencia si el evento lo
amerita.

Impartir instrucciones durante la crisis, contingencia y/o emergencia y poner en
marcha el Plan de Continuidad del Negocio.

Tomar aquellas decisiones que por su naturaleza, responsabilidad e
implicacién deben ser tomadas por altos niveles de la Entidad.

Ser el vocero oficial de la Entidad ante la opinién publica.

Programar reuniones segun la evaluacion de la situacién, las cuales se iran
especificando en la medida que se vaya superando la crisis, contingencia y/o
emergencia.

= Suplente: El primer suplente es el Subsecretario Técnico en caso de no estar ninguno
de los lideres; en su ausencia, el rol lo asume el Director de Gestion Corporativa o, en
su defecto, otro director con figura de ordenador de gasto. Sus responsabilidades son:

>

18

Suplir las funciones de lider en caso de no estar disponible.
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Asesorar desde el campo de su competencia la toma de aquellas decisiones
gue por su haturaleza, responsabilidad e implicacion deben ser tomadas por el
lider del Comité.

Verificar desde el campo de su competencia que se estan realizando los
procedimientos apropiados para la administracion de la crisis, contingencia y/o
emergencia en la Entidad.

Integrantes: Director Juridico, Director de Informatica y Tecnologia, Jefe de la Oficina
de Andlisis y Control de Riesgos, Subdirector de Asuntos Contractuales, Subdirector
de Infraestructura TIC, Subdirector de Talento Humano, Subdirector Administrativo y
Financiero, Jefe Oficina Asesora de Comunicaciones y Lider de la Brigada de
Emergencia.

Desde las competencias de cada uno de los integrantes, las responsabilidades son:

>
>

Vv

Analizar y priorizar todo tipo de informacion relacionada con el evento.
Suministrar informacién precisa de los impactos ocasionados con la crisis,
contingencia y/o emergencia desde sus respectivas dependencias, para prever
y/o afrontar la situacion.

Presentar ante el Comité los reportes sobre los Ultimos acontecimientos vy
tareas ejecutadas durante la crisis, contingencia y/o emergencia.

Coordinar las diferentes iniciativas de recuperacion segun corresponda.
Participar en la toma de decisiones que corresponda a su dependencia para el
manejo de la situacién, en beneficio general de la Entidad.

Presentar alternativas de soluciones comunicativas que nutran la estrategia
general de manejo de crisis, contingencia y/o emergencia de la Entidad.
Controlar los flujos de informacion internos que surgen a raiz de la ocurrencia
de un evento y que pueden incrementar los efectos negativos para la Entidad
en términos operacionales, reputacionales y legales.

Responsabilidades del integrante Juridico:

>

Realizar acompafiamiento al Comité en la toma de decisiones y actuaciones
administrativas durante la crisis, contingencia y/o emergencia, de manera que
estas se adapten a la normatividad vigente.

Analizar las situaciones que se puedan presentar durante la crisis, contingencia
y/o emergencia con relacion a derechos de peticiobn, demandas,
reclamaciones, sanciones, multas o responsabilidad civil, y emitir los conceptos
legales que apliquen segun el caso.

Revisar posturas oficiales, boletines de prensa y comunicados, para evitar
incurrir en faltas legales.
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Responsabilidades del integrante de Talento Humano:

>

Administrar e informar sobre las novedades y emergencias relacionadas con el
personal.

Responsabilidades del integrante de la Oficina de Analisis y Control de Riesgos:

>

>

Coordinar con las dependencias las diferentes iniciativas de recuperacion
operativa del negocio, segun corresponda.

Asumir la secretaria técnica de cada sesion del Comité de Gestion de Crisis.

Responsabilidades del integrante de Comunicaciones:

>

vy

Predefinir los mensajes, las estrategias comunicativas y medios respectivos
para la administracion de las comunicaciones en crisis, contingencia y/o
emergencia.

Implementar y monitorear las estrategias comunicativas propuestas en el
Comité de Gestion de Crisis.

Medir el impacto reputacional de la crisis, contingencia y/o emergencia.
Actualizar la guia y los procedimientos para el manejo de las comunicaciones
en situaciones de crisis, contingencia y/o emergencia.

Convocar a ruedas de prensa para informar sobre los avances y controles
implementados en la situacion de crisis, contingencia y/o emergencia.
Monitorear las relaciones con los medios de comunicacién durante la crisis,
contingencia y/o emergencia.

Atender entrevistas y/o ruedas de prensa, en la medida en que la crisis,
contingencia y/o emergencia asi lo demande.

Formular y emitir posturas oficiales, boletines de prensa y/o notas
institucionales acerca de la crisis, contingencia y/o emergencia a los medios de
comunicacion, otras instituciones y/u organizaciones relevantes.

Supervisar que los flujos de informacion en el ambito interno y externo de la
Entidad cuenten con una postura oficial, con mensajes claves acerca de la
crisis, contingencia y/o emergencia.

Encauzar mensajes id6neos e informativos hacia las Entidades Distritales
sobre la evolucion de la crisis, contingencia y/o emergencia.

Establecer flujos de comunicacién efectivos con las diferentes sedes de la
Entidad.

7.2 Equipo soporte de comunicaciones
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Grupo responsable de verificar qué informacién concerniente al evento de crisis, contingencia
y/o emergencia se maneja entre las diferentes audiencias con las que tiene interaccion la
Entidad.

Los miembros que conforman el equipo de soporte de comunicaciones son: funcionarios de
la Subdireccién de Talento Humano responsables del contacto con los servidores publicos de
la entidad y sus familias, y funcionarios de la Oficina Asesora de Comunicaciones en temas
de contacto con periodistas y suministro de informacién en las redes sociales y en los medios
de comunicacion (radio, television y prensa) y el sitio web oficial de la Secretaria.

7.2.1 Funciones
Corresponde al equipo de soporte de Comunicaciones:

= Elaborar, distribuir y publicar comunicados de prensa y/o notas informativas acerca del
evento de crisis, contingencia y/o emergencia en redes sociales y en los medios de
comunicacion (radio, television y prensa) y el sitio web oficial de la Secretaria.

= Verificar permanentemente qué informacion concerniente al evento de crisis,
contingencia y/o emergencia se maneja entre los servidores publicos de la Entidad, en
las redes sociales y en los medios de comunicacion (radio, television y prensa) y el
sitio web oficial de la Secretaria.

= Atender todas las llamadas de medios de comunicacién y/o los familiares del personal
involucrado en la crisis, contingencia y/o emergencia.

= Asesorar al Comité de Gestion de Crisis en la definicidbn de mensajes que transmitira
la Entidad a las diferentes audiencias a través de los medios de comunicacion.

= Hacer un diagnéstico de los medios de comunicacion mas apropiados para transmitir
informacion concerniente al evento de crisis, contingencia y/o emergencia a las
audiencias afectadas.

= Retroalimentar al Comité de Gestion de Crisis acerca del impacto, la compresion y la
recepcion de los mensajes transmitidos a las diferentes audiencias sobre la evolucion
de la crisis, contingencia y/o emergencia.

= Atender las solicitudes de informacién de las diferentes audiencias.

7.3 Equipos de respuesta y estabilizacion

Es el responsable de dar respuesta, evaluar los dafios y estabilizar la situacién después de
un escenario de contingencia y/o emergencia en la Entidad.

Los miembros que conforman el equipo de Respuesta y Estabilizacién son: funcionarios de la
Subdireccién Administrativa y Financiera responsables de la vigilancia, mantenimiento de la
planta y equipo; funcionarios de la Subdireccion de TIC responsables de bases de datos,
administracién Centro de CoOmputo, conectividad y comunicaciones, y funcionarios lideres de
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la Brigada de Emergencia en temas de primeros auxilios, incendio, evacuacion y rescate y
coordinacion de apoyo externo.

7.3.1 Funciones

Son funciones del equipo de respuesta y estabilizacién:

Subdireccién Administrativa y Financiera

= Aislar escena de la emergencia.

>

vy

Asegurar el perimetro fisico de la SDH.

Controlar el acceso a las instalaciones de la Entidad.

Colocar materiales de contencion en la trayectoria de materiales que puedan
derramarse o colapsar.

Mantener la totalidad de los bienes de la Entidad en custodia hasta la vista del
ajustador de seguros.

= Proteger la propiedad de la Entidad no dafiada.

>
>
>
>

Cerrar los accesos al edificio.

Retirar humo, agua y desperdicios.

Proteger el equipo contra la humedad.
Asegurar fisicamente los bienes de la Entidad.

= Evaluar dafos.

YYYVYVYVYYVYY

Contactar a la compafiia aseguradora con la cual se suscribi6 la péliza.
Tomar un inventario de los bienes dafiados.

Evaluar el valor de la propiedad y los equipos dafados.

Iniciar proceso de reclamacion.

Definir los requerimientos de la reclamacion.

Llevar una cuenta de todos los gastos relacionados con los dafios.
Generar un estado de evaluacion de dafios.

Restaurar el equipo y propiedad.

= Coordinacién de apoyo externo

22
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Establecer contacto con las entidades de socorro (Bomberos, Cruz Roja,
Servicios Publicos, Policia, etc.), los grupos de seguridad gubernamental
(Antiexplosivos u otra) y las empresas existentes alrededor de la SDH.
Apoyar las labores de evacuacion y control del personal en su salida.
Informar a los grupos de apoyo externo sobre las caracteristicas y desarrollo
de la emergencia, su avance o control, al momento de su llegada.

= Brigada de emergencia:

>

VY

VVYVY

Estar a cargo de la emergencia en coordinacion directa con los miembros del
Comité de Gestion de Crisis.

Coordinar la comunicacion de la situacion a los funcionarios de la Entidad.
Determinar prioridades de acciones en emergencia.

Aplicar los protocolos de seguridad en caso de emergencia médica, incendio,
sismo, atentado terrorista, entre otros.

Velar por la identificacion y proteccion de los funcionarios de la Entidad.
Evacuar y controlar al personal en su salida.

Analizar la situacibn de emergencia, clasificarla y proporcionar un reporte
efectivo de resultados de la evacuacion del personal.

Coordinar con los grupos de apoyo externo las funciones que debe
desempefiar la Brigada de Emergencia para el apoyo a la situacion.

Mantener los principios de proteccion del personal.

=  Subdireccion TIC

>
>
>
>

Tomar un inventario de los elementos de Tl dafiados.

Evaluar el valor de los elementos de Tl dafiados.

Llevar una cuenta de todos los gastos relacionados con los dafios.
Generar un estado de evaluacion de dafios de TI.

7.4 Esquema de comunicacion (Arbol de llamada) para activar una crisis, contingencia
y/o emergencia en la SDH

El Equipo de Respuesta y Estabilizacion, una vez confirma la situacién de crisis, contingencia
y/o emergencia, debe informar al Lider del Comité de Gestion de Crisis para determinar si
sesionara y, en caso de hacerlo, este sera convocado a través del esquema de comunicacion
distribuido a cada uno de los miembros, siguiendo las indicaciones establecidas en el
instructivo 76-1-04 Activacion Esquemas de Comunicacion, donde debe informarse cual sera
la Sala de Crisis disponible para la sesion.
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Figura 3. Guia de activacion de los esquemas de comunicacion.

7.5 Punto de reunién Comité de Gestiéon de Crisis

Sobre el escenario en el cual se desencadene la crisis, contingencia y/o emergencia y la
afectacion que esta conlleve sobre las instalaciones fisicas de la Entidad, se evalua qué Sala
de Crisis estaria disponible para la sesién, para lo cual se tiene en cuenta la siguiente
informacion:

= Sies posible acceder fisicamente a las instalaciones del edificio CAD localizado en la
carrera 30 No. 25-90, el punto de reunion serd la sala de juntas del piso 6 y/o piso 4.

= De no estar disponibles las instalaciones del edificio CAD, se utilizaran las
instalaciones de:

> CADES con presencia de la Secretaria Distrital de Hacienda:

- Candelaria. Calle 59 Sur No. 38-05.

- Fontibén. Transversal 97B No. 16H 60.

- Santa Lucia. Avenida Caracas No. 42-00 Sur.
- Servita. Calle 165 No. 14-80.

- Suba. Calle 148 No. 103B-95.

- Bosa. Calle 57R Sur No. 72D-12.

- Veinte de Julio. Carrera 5A No. 30D-20 Sur.

8. PROCEDIMIENTO GENERAL PARA EL MANEJO DE LA CRISIS CONTINGENCIA Y/O
EMERGENCIA

En el presente documento se establecen los lineamientos de actuacién y pasos a seguir para
la mitigacion de los impactos reputacionales producto de la crisis, contingencia y/o emergencia
sufrida por la Entidad, de manera que haya oportunidad en la respuesta a cada una de las
audiencias involucradas. Para ello se tiene en cuenta el siguiente esquema general de
actuacion:
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Figura 4. Esquema general de actuacion en crisis.

Basados en el esquema planteado en la figura 4, a continuacion se especifica el quehacer de
cada uno de los componentes del mismo, referenciados en los cuadros de color.

8.1 Analizar la situacion

Cuando se identifica un evento de crisis, contingencia y/o emergencia, el Equipo de
Respuesta y Estabilizacion debe:

= Recolectar toda la informacion relacionada con el evento.
= Determinar todas las circunstancias relacionadas o que hayan desencadenado el

evento.
= Establecer con exactitud el orden de los sucesos junto con sus afectaciones y/o

consecuencias.

Para ello, se debe aplicar el instructivo 761-07 Gestion de Incidentes.

8.2 Reunir al Comité de Gestion de Crisis

Convocado el Comité de Gestion de Crisis, este se debe reunir en la sala de crisis estipulada
para atender la situacion y una vez en ella se deben definir en conjunto las estrategias de
actuacion y comunicacion.

Una vez establecidas dichas estrategias, se debe informar a las dependencias involucradas y

afectadas, para dar a conocer la situacion y las acciones a seguir en términos operacionales
y de comunicacion.
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Para ello, aplicar el instructivo 761-08 Gestion de Crisis, desde la actividad numero 2.

8.3 Establecer estrategias de actuacion de comunicacion en crisis, contingencia y/o
emergencia

Para llevar a cabo una estrategia de comunicacion proactiva es necesario tener en cuenta los
siguientes aspectos:

= Entender que existe la necesidad de comunicar, tanto externamente como
internamente.

= Determinar qué efectos inmediatos tendrd el evento de crisis, contingencia y/o
emergencia en todas las audiencias involucradas.

= Decidir a nivel de comité si existe la necesidad de hacer un pronunciamiento publico
ante medios de comunicacion.

= Conocer los antecedentes de la situacion antes de realizar algln contacto con los
medios de comunicacién. Para ello, tener en cuenta los siguientes interrogantes:

¢, Qué pas6?

¢Por qué pas6?

¢, Quién es el responsable?

¢, Qué medidas se estan tomando?

¢, Qué se va a hacer para que no se repita?
¢, Qué produjo la emergencia?

yVVYVYYVYY

= Decidir cuales son los medios de comunicacibn mas acertados para transmitir la
informacidn concerniente a la crisis, contingencia y/o emergencia.

8.4 Administrar los mensajes a divulgar para las audiencias de interés en situacion de
crisis, contingencia y/o emergencia

Al momento de administrar la crisis, contingencia y/o emergencia, es necesario establecer los
pasos a seguir para el manejo de las comunicaciones internas y externas con las audiencias
involucradas. Los lineamientos a seguir se especifican a continuacion:

= Comunicar internamente la situacion.

Audiencia Medio o Canal WELEETES Frecuencia Documento

La primera comunicacion

e Boletines virtuales La informaci6n a transmitir debe ser | qopa arse tan pronto el | Instructivo para la
Senvid e Intranet veraz, simple, concreta, clara, | ~omité de Gestion de | comunicacién en
erviaores Cartel irtual asertiva emocionalmente Y | crisis decl | estad crisis, contingencia
Publicos e Carteleras virtuales ) risis declare el estado )
convincente.

de crisis, contingencia | Y/0 ~ emergencia
ylo emergencia, la cual | 76-1-13
debe contener

o Mail:
comunicaciones@shd.gov.co
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e PBX de la SDH
e Carta de la Alta Direccion

e Esquemas de comunicacién
(arboles de llamada)

e Equipo Transversal de
Comunicaciones ETC.

Las descripciones deben contener la

siguiente informacion:

e Hechos concretos

e Personal afectado

e Lugar y la fecha del evento

e Dimension de la  situacion
(gravedad o estado)

e Alcance

e Impactos y/o consecuencias del
evento

e Acciones adoptadas

solamente aquello que le
interesa a los afectados.

Las comunicaciones
posteriores deben
hacerse de manera
permanente, con el fin de
aminorar los efectos de
la crisis, contingencia y/o
emergencia por
especulaciones de la
audiencia afectada e

Instructivo
Activacion
Esquemas de
Comunicacion 76-
1-04

involucrada.
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Tabla 1. Lineamientos para la emision de mensajes audiencia interna.

En los casos en los que el evento de crisis, contingencia y/o emergencia se presente
en horario habil de trabajo, se debe hacer uso de los medios internos de comunicacion
de la Secretaria para informar a los servidores publicos lo ocurrido y las estrategias a
manejar para superar el evento; estos medios pueden ser de tipo impreso, virtual,
radial y audiovisual, de acuerdo con el inventario de medios de la Entidad, de manera
que estos informen, guien y respondan a las necesidades de conocimiento de la
problematica que se afronta en la actualidad.

Para casos en los que el evento se presente fuera del horario habil de trabajo, y el
Comité de Gestion de Crisis considere pertinente, se debe informar a todos los
servidores publicos la situacién aplicando el esquema de comunicacion (arbol de
llamada) de cada dependencia, como lo indica el instructivo 761-04 Activacion
Esquemas de Comunicacion.

Designar vocero oficial de la Entidad.

El vocero oficial de la Entidad debe tener destrezas comunicativas y conocer en
profundidad la situacién y todo el manejo organizacional, para hablar en nombre de la
Secretaria ante los medios de comunicacién y/o los grupos internos. Debe participar
en el Comité de Gestion de Crisis y mantenerse disponible hasta que la crisis,
contingencia y/o emergencia haya terminado.

La Secretaria debe contar con un vocero principal y voceros suplentes, quienes deben
ser capacitados para atender las solicitudes de los medios de comunicacion y a las
diferentes audiencias, en caso de requerirse.

El esquema de voceria que aplica para la Secretaria es el siguiente:

> Vocero Oficial o natural: Secretario(a) de Hacienda y/o el Subsecretario
General de Hacienda.

> Vocero suplente: Subsecretario(a) Técnico(a) de Hacienda.
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En caso de no estar ninguno de los voceros oficialmente establecidos, todos los
Directivos estan en capacidad de ejercer ese rol, para lo cual la Entidad debe fortalecer
las destrezas comunicativas que les permiten interactuar con los medios de
comunicacion y las diferentes audiencias acertadamente.

Cuando la crisis requiere una explicacion técnica fuera del domino del vocero oficial
de la Entidad, los lideres de actuacién para afrontar la crisis, contingencia y/o
emergencia (Directivos de Gestion Corporativa, Direccion de Informatica y Tecnologia
y/o Lideres Funcionales como subdirectores de Talento Humano, Administrativo y
Financiero; Infraestructura de las TIC, Soluciones TIC y Servicios TIC) haran
intervenciones concretas como acompafnamiento al vocero oficial.

Ningun servidor publico que labore para la Secretaria Distrital de Hacienda y/o familiar
esta autorizado para dar declaraciones o algun tipo de informacion sobre la crisis,
contingencia y/o emergencia a medios de comunicacién y otras entidades distritales o
privadas, salvo que sean los voceros oficiales de la Entidad.

Recomendaciones para manejar la voceria de la SDH:

> Comunicar con tranquilidad, sin generar panico con la informacion a
suministrar.

> Decir siempre la verdad.

> Informar con precision.

> Ante preguntas de periodistas o cualquier tipo audiencia, si desconoce la
respuesta, reconocerlo y ofrecerse a buscarla, asegurandose de hacerla llegar
a la persona que pregunta.

> Usar lenguaje sencillo.

> Tener a la mano datos actualizados acerca de la evolucion de la crisis,

contingencia y/o emergencia.
Comunicar externamente la situacion.

El responsable de la comunicacién con los entes de control, los medios de
comunicacion y demas Entidades Distritales, es el vocero oficial o natural.

Para poder emitir un mensaje apropiado a los entes externos y a las audiencias
involucradas, el vocero requiere de una serie de lineamientos de manera que la gestion
sea acertada. Por ello, a continuacién, se relaciona una tabla que especifica la
audiencia, las herramientas, los mensajes y la frecuencia de emision de los mismos.
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Familiares de
los servidores
publicos

e Comunicados de prensa

e Sitio web:
www.haciendabogota.gov
.co

e Linea telefénica 3385000
e PBX de la SDH

WEREETES

La comunicacion que se

tenga con familiares de los
Servidores Publicos
solamente se dara si el
evento tiene afectacion del
personal; por tanto, la
informacion a suministrar a
las familias serd en
concordancia a lo ocurrido
y al estado de salud de los
mismos.

La informacién que se
transmita debe ser veraz,
simple, concreta, clara,
asertiva emocionalmente y
convincente.

Frecuencia

La primera comunicacion debe
darse tan pronto el Comité de
Gestion de Crisis declare el estado
de crisis, contingencia ylo
emergencia, y debe contener
solamente lo que les interesa a los
afectados.

Documento

Instructivo para la
comunicacion en
crisis, contingencia
y/lo  emergencia
76-1-13

Contribuyente
s

e Comunicados de prensa
e Rueda de prensa

e Sitio web:
www.haciendabogota.gov
.co

e PBX de la SDH

La informacién que se
transmita debe ser veraz,
simple, concreta, clara,
asertiva emocionalmente y
convincente.

Las descripciones deben
contener la  siguiente
informacion:

La primera comunicacion debe
darse tan pronto el Comité de
Gestion de Crisis declare el estado
de crisis, contingencia y/o
emergencia, la cual debe contener
solamente lo que les interesa a los

Instructivo para la

Ciudadania ; . S
o © Redes sociales: o Hechos concretos afectados. comunicacién en
}(l)rganizacion Twitter: e Personal afectado crisis, contingenc!a
es @HaciendaBogota elugar y la fecha del | | 55 comunicaciones posteriores | ¥/0 emergencia
Ciudadanas Facebook: evento g . | deben hacerse de manera 76-1-13
HaciendaBogota e Dimension e 2 | permanente con el fin de aminorar
. situacion (gravedad O | o5 efectos de la crisis,
e Mail: estado) i i i
o contingencia y/o emergencia por
comunicaciones@shd.gov | ® Alcance especulaciones de la audiencia
.co e Impactos Z/ci afectada e involucrada.
contactenos@shd.gov.co consecuencias €
evento
e Acciones adoptadas
La informacion a transmitir
debe ser veraz, simple, ) o
concreta. clara. asertiva | L& Primera comunicacion debe
emocionalmente y darse tan pronto el Comité de
convincente. Gestion de Crisis declare el estado
de crisis, contingencia y/o
Las descripciones deben | €mergencia, y decida que una de
contener la  siguiente las medidas de actuacion es )
informacién: comunicar a los medios lo | Instructivo para la
- e Comunicados de prensa e Hechos concretos sucedido. comunicacion  en
Periodistas crisis, contingencia

e Ruedas de prensa

e Personal afectado
e Lugar y la fecha del
evento

e Dimension de la
situacion (gravedad o
estado)

e Alcance

e Impactos ylo
consecuencias del
evento

Las comunicaciones posteriores
deben hacerse de manera
permanente con el fin de aminorar
los efectos de la crisis,
contingencia y/o emergencia por
especulaciones de la audiencia
afectada e involucrada.

ylo emergencia
76-1-13
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e Acciones adoptadas

e Comunicados de prensa

e Sitio web:
www.haciendabogota.gov
.co

La informacién que se
transmita debe ser veraz,
simple, concreta, clara,
asertiva emocionalmente y
convincente.

Las descripciones deben

La primera comunicacion debe
darse tan pronto el Comité de
Gestién de Crisis declare el estado
de crisis, contingencia ylo
emergencia, y decida que una de
las medidas de actuacién es
comunicar lo sucedido a las
audiencias afectadas ylo
involucradas.

) e PBX de la SDH contener la  siguiente o
Entidades N informacion: Nota: Para la comunicacion inicial | Instructivo para la
bl e Redes sociales:
publicas Twitter: e  Hechos concretos con entes de control es | comunicacion en
Organizacion @HaciendaBogota e Personal afectado recomendable que sea en primera | crisis, contingencia
es gremiales 9 e Lugar y la fecha del | instancia através de via telefonica; | y/o  emergencia
Fac_ebook: evento para el caso de_ Ia§ demas | 76-1-13
HaciendaBogota e Dimensiébn de la entldades u organizaciones, se
o Mail: situacion (gravedad o recomienda que sea a través de
L comunicado oficial.
comunicaciones@shd.gov estado)
o e  Alcance
' e Impactos ylo !
e contactenos@shd.gov.co consecuencias  del Posteriormente, en  caso dg
evento requerirse, se entregara
e  Acciones adoptadas informacion adicional acerca de la
P evolucién de la crisis, contingencia
y/o emergencia.
. L La primera comunicacion debe
La informacion que se o
transmita debe ser veraz, darsg, tan  pronto el Comité de
c icados d simple, concreta, clara Gestion de Crisis declare el estado
o Comunicados de prensa ' ’ ' | de crisis, contingencia  ylo
. asertiva emocionalmente o )
e Sitio web: convincente y emergencia, y decida que una de
www.haciendabogota.gov ' las medidas de actuacion es
.co . comunicar lo sucedido a las
Las descripciones deben I
e PBX de la SDH contener la  siguiente ﬁ:ﬁ'ﬁ T:?';stas afectadas ylo
Organismos e Redes sociales: informacion: ’ ] Instructivo para la
internacionale Twitter: e Hechos concretos Nota: Se recomienda que la | comunicacién en
S @WI-I|a?:ién daBoaoté e Personal afectado comunicacién inicial con los | crisis, contingencia
9 e Lugar y la fecha del | organismos mternamonales _Sea, | y/o  emergencia
Facebook: evento en primera instancia, a través de | 76-1-13
HaciendaBogota e Dimensiébn de la | via teI‘efénlca 0 por correo
° Mail: situacién (gravedad o | €lectronico.
comunicaciones@shd.gov N ifézﬂgé
.co e Impactos yio Posteriormente, en caso de
e contactenos@shd.gov.co consecuencias  del | '€dUerrse, _se entregara
evento informacion adicional acerca de la

e  Acciones adoptadas.

evolucion de la crisis, contingencia
y/o emergencia.

Tabla 2. Lineamientos para la emision de mensajes audiencias externas.

En momentos de crisis, contingencia y/o emergencia, los medios de comunicacion
tienden a convertirse en un gran aliado para la Entidad; por ello, es necesario seguir
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unos parametros béasicos que contribuyan a la transmision de informacion adecuada
en el momento oportuno.

Los mensajes de crisis, contingencia y/o emergencia varian de acuerdo al escenario
sobre el cual se presente; sin embargo, la Entidad establece proformas de textos o
modelos de comunicados que pueden ser usados como guia para informar la situacion
y que se encuentran en el Instructivo de Comunicacion de Crisis 76-1-13

8.5 Realizar seguimiento a la evoluciéon de la crisis, contingencia y/o emergencia en
medios de comunicacion

El equipo de soporte de comunicaciones, durante el periodo de crisis verifica
permanentemente qué informacién concerniente al evento de crisis, contingencia y/o
emergencia se maneja entre los servidores publicos de la Entidad, en las redes sociales y en
los medios de comunicacion (radio, television y prensa) y el sitio web oficial de la Secretaria.

Asi mismo, el equipo de soporte de comunicaciones serd el responsable de atender todas las
llamadas de medios de comunicacion y/o los familiares del personal involucrado en la crisis,
contingencia y/o emergencia. Por lo anterior, el personal que atiende el conmutador debe
direccionar hacia ellos las llamadas relacionadas con el evento, y tener presente que no esta
autorizado a responder preguntas ni dar ningun tipo de declaracion.

El jefe de la Oficina Asesora de Comunicaciones debe informar al Comité de Gestion de Crisis
cualquier novedad derivada de la verificacion realizada por el equipo de soporte de
comunicaciones con el fin de que dicho Comité tome decisiones de actuacion al respecto.

A. CONTROL DE CAMBIOS

25/04/2017 Creacién de documento
2 06/05/2019 Se eliminaron logos

=
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