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PLAN DE SEGURIDAD, PRIVACIDAD Y GESTION DE RIESGOS DE LA INFORMACION

Introduccion. La subsecretaria general en cumplimiento de su rol como lider de la
politica de seguridad digital que compone el modelo integrado de planeacién y
gestion y acorde a lo establecido en el decreto 612 de 2018, presenta este
documento para conocimiento de la ciudadania, 6rganos de control y demas
partes interesadas.

Objetivo y alcance del documento. Resumir los aspectos mas relevantes, de las
actividades que la entidad planea realizar en la vigencia 2019 y tendientes a
garantizar adecuados niveles de seguridad de la informacion, este plan es
dinamico y se ajustara acorde a las necesidades y riesgos que la entidad afronta
en su dia a dia

Marco en el que se desarrolla este plan. En la presenta administracion la
entidad ha venido fortaleciendo la gestion de seguridad de la informacion,
tomando decisiones de tipo estratégico que permitan avanzar en el logro de los
objetivos, una de las decisiones fue la reubicacion del rol de seguridad de la
informacion, el cual pasé de depender de la Direccidon de Informéatica y Tecnologia
a la Subsecretaria General, este enfoque alineado a las mejores practicas en
gestion de seguridad, ha permito girar hacia un enfoque estratégico y darle a la
seguridad de la informacion el respaldo desde el méas alto nivel de la organizacion.

En este contexto, este plan se encuentra alineado a las politicas y al manual de
seguridad y privacidad de la informacion, resaltando los siguientes aspectos:

Politicas de seguridad y privacidad. Este documento contiene la declaracion de los
objetivos de seguridad, los cuales son:

e Gestionar los riesgos de seguridad de la informacién.
e Cumplir con los principios de seguridad de la informacion.
e Mantener la confianza de los ciudadanos, contribuyentes, entidades
e gubernamentales y servidores publicos.
e Apoyar la innovacion tecnoldgica.
e Proteger los activos de informacion, como son: los datos, la infraestructura
e tecnoldgica y sus servicios asociados, los medios que dan soporte a la
e informacion e incluso las personas y sus conocimientos y habilidades.
o Establecer las politicas, estandares, procedimientos e instructivos en
materia de seguridad de la informacion.
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e Fortalecer la cultura de seguridad de la informacion en: servidores publicos,
proveedores, entes gubernamentales, ciudadanos y contribuyentes que
tienen relacion con la entidad.

e Disponer los mecanismos que aseguren la informacion, incluso durante y
después de eventos de contingencia.

e Asegurar la disponibilidad de los servicios de procesamiento de
informacion.

e Asegurar el cumplimiento de leyes y decretos aplicables, en particular los
relacionados con la reserva tributaria y la proteccion de datos personales
de: servidores publicos, contratistas y contribuyentes - cuando sea
aplicable.

Por otra parte este plan, también se enmarca en las actividades consignadas en el
capitulo 4 del manual del subsistema de gestion de seguridad de la informacion
(vigente desde Mayo de 2018), documento en el cual las actividades se agrupan
en tipos (o fases) asi; Tipo | , agrupa los procesos existentes y que requieren
algun ajuste y los procedimientos de mayor prioridad, el plazo proyectado para su
implementacion fue de un afio contado a partir de Mayo de 2018. El estado de los
procedimientos y controles agrupados en este tipo se presenta a continuacion:

e Procedimiento de gestién del riesgo en seguridad de la informacion.
Formalizado en el sistema de gestion de calidad — 76-P-02.

e Procedimiento de monitoreo de registros transaccionales: Planeado para
2019.

¢ Procedimiento de gestion de incidentes de seguridad y privacidad: iniciado
en 2018 ya que hace parte del procedimiento 65-P-03 y en proceso de
formalizacion.

e Procedimiento plan de continuidad de negocio. Formalizado en el sistema
de gestién de calidad — 76-P-03.

e Procedimiento de administracién de cuentas de usuario. Ajustado en 2018,
incorporando controles para minimizar el uso no autorizado de sistemas de
informacion.

e Procedimiento de ejecucién de copias de respaldo y recuperacion de
informacion. Formalizado en el sistema de gestion de calidad — 46-P-07.

e Procedimiento de control de acceso fisico. Formalizado en el sistema de
gestion de calidad como instructivo adjunto al procedimiento 42-P-01.

e Procedimiento de ingreso y desvinculaciéon del personal. Para esta vigencia
se contempla la inclusion en éstos procedimiento de la firma de acuerdos
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de confidencialidad y acatamiento de las politicas de seguridad y
privacidad.

e Procedimiento de conservacion de documentos. Formalizado en el sistema
de gestidn de calidad como proceso CPR-43.

e Procedimiento de gestion de vulnerabilidades. Las vulnerabilidades son
gestionadas por medio del procedimiento de gestion de eventos que fue
formalmente incorporado al sistema de gestion de calidad en marzo de
2018.

e Procedimiento de gestion de cambios. En este procedimiento se incorporé
el rol de seguridad de la informacién y fue formalmente adoptado en el
sistema de gestion de calidad en marzo de 2018

e Procedimiento de proteccion contra cddigo malicioso. La subsecretaria en
2018, adopto6 un instructivo de uso interno para el monitoreo de los eventos
reportados por las herramientas antivirus con las cuales cuenta la entidad.

e Programa de gestién (proteccion) de datos personales. Durante la vigencia
2018 se realizd la revision de las bases de datos sujetas a proteccion de
datos personales, se realiz6 su documentacion e inscripciobn ante la
superintendencia de industria y comercio, acorde a lo establecido por la
norma. Por medio de circular SDH-009-2018 por parte de la secretaria de
hacienda, se impartieron lineamientos e indicaciones de las actividades que
las areas deben aplicar.

Con el estado anteriormente descrito, el plan de seguridad para la vigencia 2019,
arroja las siguientes actividades:

e Monitoreo de registros transaccionales. Se retoma este procedimiento y su
viabilidad bajo la plataforma SAP o apoyado en herramientas externas,
especializadas.

e Gestidn de incidentes: La gestion de incidentes tiene dos frentes de accion,
por un lado, incorporar ajustes al procedimiento que se aplica en la
subdireccion de servicios de TICs, para inclusion y escalamiento de
incidentes de seguridad a la subsecretaria general y por el otro, el manejo
sistematico y estandarizado del tratamiento de incidentes al interior de la
subsecretaria general.

e Acuerdos de confidencialidad y acatamiento de politicas. Inclusion y
formalizacién de firma de acuerdos de confidencialidad y acatamiento de
las politicas de seguridad en los procesos de contratacion.
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e Gestibn de vwvulnerabilidades y proteccion contra codigo malicioso.
Seguimiento y escalamiento del indicador de gestiéon de vulnerabilidades
técnicas y eventos de codigo malicioso mensualmente al subsecretario y al
director de informatica y tecnologia.

e Programa de proteccion de datos personales. Se contempla continuar con
la sensibilizacion y entrenamiento en proteccion de datos personales, asi
como en seguridad de la informacién.

Factores internos y externos. Los factores que se presentan mas adelante
influyen de manera directa en el plan y su ejecucioén, motivo por el cual en mayor o
menor grado estos daran origen a ajustes, estos son:

Factores internos. La entidad se encuentra inmersa en un proyecto de
transformacién digital el cual implicard cambio en procesos, actividades y tareas,
de este proyecto uno de los factores que se desprende es la aparicion de nuevos
activos de informacion, los cuales por un espacio de tiempo, convivirdn con los
activos de informacion actuales, esto origina la atencion y gestion de las dos
plataformas.

El factor anteriormente descrito, da origen a la necesidad de realizar un analisis de
riesgos sobre los nuevos activos de informacién, lo cual requiere el apoyo de las
areas de negocio y de soporte, actividad que esta contemplada en el plan
operativo de las areas.

Factores externos. Debido a que se aproxima un cambio de administracién, surge
la necesidad de formalizar el equipo de seguridad de la informacién, lo anterior
debido a que las necesidades y requerimientos de seguridad de la entidad
superan lo contemplado en el manual de funciones. Esto determina que la entidad
en esta vigencia debe realizar el estudio, justificacion y tramite administrativo para
realizar las modificaciones que se determinen.

Gestion de riesgos. En la elaboracion de este plan, como se desprende de
varias de las actividades ya descritas, se encuentra inmersa la gestion de riesgos,
razon por la cual aqui solamente se mencionaran las actividades mas relevantes
gue se planea realizar en 2019 y tendientes a la realizacién de andlisis o gestion
de riesgos, estas son;
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e Realizacion de andlisis de riesgos en BOGDATA (pre y post
implementacion)

¢ Definicién de plan operativo con las &reas en Gobierno y Seguridad Digital.

e Gestion de incidentes

e Gestion de vulnerabilidades

e Entrenamiento y educacion para el equipo de seguridad en plataforma SAP.

e Proteccion de datos personales, la entidad aplicara lo establecido en la
circular SDH-009-2018 en cuanto a gestidn de riesgos sobre datos
personales.

¢ Revisidn de exposicion de informacién tributaria en internet.

Finalmente complementa la gestion de riesgos la necesidad de sensibilizar a la
ciudadania para minimizar el riesgo que sea victima de fraudes en el mundo
digital, razén por la cual, se planea adelantar una mini campafia con este objetivo.

Subsecretaria General
Enero 30 de 2019
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