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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la Equidad”, establece
la importancia de las tecnologias de la informaciéon y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que las entidades publicas deben tener
en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracién publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestiéon de las
tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los
pilares de este habilitador.

MIPG nos ayuda a recordar que “es nuestra misién como Entidad identificar las oportunidades de
mejora y enfocar nuestro trabajo en satisfacer las necesidades, problemas y garantizar los derechos
de todos”; siendo este el fin uUltimo de toda entidad publica, la Secretaria Distrital de Hacienda (SDH)
alineada con este principio ha definido su mision de “Contribuir al desarrollo sostenible de Bogota y
la calidad de vida de sus habitantes mediante una recaudacion eficiente y distribucion efectiva de
recursos para la implementacién de politicas y proyectos de alto impacto”.

Con la definicién de esta mision y considerado los marcos normativos, la Direccion de Informatica y
Tecnologia, como area de apoyo de la SDH, contiene los procesos asociados a la Gestion de
Tecnologias de la Informacion (CPR-121) y desde este accionar todo el Equipo de trabajo de la DIT
estd comprometido con los propésitos del Plan Nacional de Desarrollo 2018 — 2022, Plan de
Desarrollo Distrital (PDD) 2020-2024, con el fin de crear las mejores condiciones tecnolégicas viables
para facilitar la realizacién de los procesos misionales y de las otras areas de soporte, de la forma
mas eficiente.

Aunque el caracter transversal de las areas de soporte de la Entidad genera un efecto de apoyo
general a todas las propuestas del PDD; la DIT brinda sus aportes principalmente al Propésito Nro.
5: “Construir Bogot&4 Regién con gobierno abierto, transparente y ciudadania consciente”, para lo
cual ha dispuesto de los recursos necesarios para apoyar este importante propésito, y de forma
coyuntural coadyuvar el logro de todos los propdésitos del PDD 2020-2024.

La Direccion de Informatica y Tecnologia de la Secretaria Distrital de Hacienda, a través de la
definiciébn de su Plan Estratégico de Tecnologias de la Informacién (2020 - 2024), tendra la
oportunidad de transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano y del Plan de Desarrollo Distrital, al cumplir
un rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa en
tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestion como parte de los beneficios que un plan estratégico de Tl debe producir una
vez se inicie su ejecucion.

En virtud de lo descrito, el Plan Estratégico de Tecnologias de la Informacion esta alineado con la
estrategia Nacional, el Plan de Desarrollo Distrital y el Plan Estratégico de la Entidad, el documento
contempla los resimenes a alto nivel del Analisis de la situacién actual, la arquitectura actual de
gestion de TI, la arquitectura destino de gestion de TI, brechas y marco normativo. Por Ultimo, se
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establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto,
mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos
y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
gue estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano
y largo Plazo.

e Fortalecer las capacidades de la Direccion de Informatica y Tecnologia para apoyar la
estrategia y modelo operativo de la entidad

¢ Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Direccidén de Informética y Tecnologia y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para
mejorar la prestacion de los servicios de tecnologias de la informacién que presta la Secretaria
Distrital de Hacienda, en el marco del cumplimiento de la politica de Gobierno Digital.

OBJETIVO

Alcanzar la transformacion digital de la Entidad, mediante el PETI, en virtud a que la planeacion
estratégica de la Direccién de Informatica y tecnologia (DIT), representa el norte a seguir en temas
de tecnologia durante el periodo (2020 — 2024) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestién de Tl para apoyar la estrategia y el
modelo operativo de la Secretaria Distrital de Hacienda alineados con las definiciones de la Politica
de Gobierno Digital.

ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en la
guia para la construccién del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuraciéon del Plan alineado
con los dominios definidos en el modelo de gestion de Estrategia, Gobierno, Informacion, Sistemas
de Informacién, Infraestructura de TI, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
situacion actual y objetivo de la gestién de TI, la identificacion de brechas y definicién del portafolio
de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de
la misma.
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1. CONTEXTO NORMATIVO

El PETI de la DIT se encuentra alineado al marco normativo existente a nivel nacional y distrital
donde se detalla la reglamentacién a partir de la cual tiene sustento el desarrollo e implementacion
de los proyectos de tecnologia, sistemas de informacién y comunicaciones que se implementaran
en la Entidad. En la siguiente tabla se observa la base legal que enmarca el actual PETI.

Tabla 1. Contexto Normativo PETI

Marco Normativo

Decreto 1151 de 2008

Descripcioén

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberén incluir en su plan de accion el
componente de transformacién digital, siguiendo los estandares que para tal efecto defina
el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccién de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO
PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacioén Publica Nacional y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra entidad publica, procederan
a solicitar a la entidad el envio de dicha informacién. En tal caso, la carga de la prueba no
correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades oficiales, en
aplicacién del principio de colaboracién. El envio de la informacién por fax o por cualquier
otro medio de transmision electrénica, proveniente de una entidad publica, prestara mérito
suficiente y servird de prueba en la actuacién de que se trate, siempre y cuando se
encuentre debidamente certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios
existentes en la Administracion Publica

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en la
Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre entidades para el cumplimiento
de funciones publicas.
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Marco Normativo Descripcion

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electronica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450
de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacién y las
Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso publico a
Internet inaldmbrico

Resolucién 004 de
2017

En la que se Modifica el nombre del titulo del Capitulo Primero del Titulo | de la Resolucion
CDS 305 de 2008, el cual se denominara en lo sucesivo “Plan Estratégico de TIC -
(“PETI?)”. “Articulo 2. PLAN ESTRATEGICO DE TECNOLOGIA Y SISTEMAS DE
INFORMACION (PETI): En cuanto les sea aplicable, es obligacion de las entidades,
organismos y 6rganos de control del Distrito Capital definir, implementar, ejecutar, seguir
y divulgar un Plan Estratégico de TIC - (‘PETI") .....”

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de
la implementacion de zonas de acceso publico a Internet inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcion Puablica, en lo relacionado con el Sistema de Gestién establecido en el
articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales"
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Marco Normativo Descripcion

Resolucion 2710 de Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

2017
Resolucién 3564 de Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso
2015 a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015

Resolucion 3564 2015 (Lineamientos para publicacién de la Informacién para discapacitados)

Norma Técnica Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
Colombiana NTC 5854 | establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
de 2012 presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando en
CONPES 3292 de 2004 | el flujo de informacion entre los eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnolégicos que permitan mayor eficiencia y
transparencia en la prestacion de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante

CONPES 3920 de Big el desarrollo de las condiciones para que sean gestionados como activos para generar
Data, del 17 de abril de | valor social y econdmico. En lo que se refiere a las actividades de las entidades publicas,
2018 esta generacion de valor es entendida como la provision de bienes publicos para brindar

respuestas efectivas y Utiles frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el incremento
en la oferta de servicios disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se traduce en una economia digital
con cada vez mas patrticipantes en el pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado. Situacion que debe ser atendida, tanto
brindando proteccion en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecio
una accién a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor pablico en cada una
de las interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y calidad.

CONPES 3854 Politica
Nacional de Seguridad
Digital de Colombia,

del 11 de abril de 2016

CONPES 3975

Circular 02 de 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Gnico

Directiva 02 2019 . - e
y se dictan otras disposiciones

2. MOTIVADORES ESTRATEGICOS

Hacen parte de los motivadores estratégicos del PETI: El Plan Nacional de Desarrollo en el contexto
del Pacto por la transformacién Digital y el Plan TIC Nacional, el Plan de Desarrollo Distrital “Un
nuevo contrato social y ambiental para el siglo XXI “2020 — 2024”, el Plan estratégico de la Secretaria
Distrital de Hacienda y los lineamientos y politicas contenidos en Gobierno Digital y el modelo integral
de Planeacion y gestion MIPG.
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Gréfica 1. Motivadores Estratégicos del PETI

Estrategia Plan de Desarrollo Plan Estratégico Lineamientos y
Nacional Distrital 2020-2024 de SDH Politicas

Tabla 2. Motivadores Estratégicos del PETI

Motivador \ Fuente |

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo

Pacto por la Transformacién Digital
Plan TIC Nacional

Estrategia Nacional

Estrategia Distrital Plan de Desarrollo Distrital 2020 -2024

Estrategia Institucional Plan Estratégico de la Secretaria Distrital de Hacienda

Transformacién Digital
Lineamientos y Politicas Politica de Gobierno Digital
MIPG : Modelo Integrado de Planeacién y Gestién

2.1 Contexto Institucional de Secretaria Distrital de Hacienda

2.1.1 Alineacion con el Plan de Desarrollo del Distrito*

A continuacion, se describe un consolidado del Pan de Desarrollo del Distrito 2020-2024 “Un nuevo
contrato social y ambiental para la Bogota del Siglo XXI”. que representa la apuesta de convivencia,
de educacion, de innovacion, de emprendimiento, de cuidado del medio ambiente, de la cultura
ciudadana, de la reconciliacion, de cambios de hébitos de vida y de un nuevo contrato social para
hacer de Bogoté una ciudad més cuidadora, incluyente, sostenible y consciente.

1 Fuente: https:/bogota.gov.colyo-participo/plan-desarrollo-claudia-lopez-2020-2024/Enero 2021
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Gréafica 2.Estrucutra del Plan Distrital de Desarrollo 2020 - 2024

Plan Distrital de Desarrollo “Un Nueve Contrato Social y Ambiental para la Bogota del
siglo XXI*

ESTRUCTURA DEL PLAN DISTRITAL DE DESARROLLO
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Gréfica 3. Propésitos del Plan Distrital de Desarrollo?
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MIPG nos plantea que “es nuestra mision como Entidad identificar las oportunidades de mejora y
enfocar nuestro trabajo en satisfacer las necesidades, problemas y garantizar los derechos de todos”;
siendo este el fin Ultimo de toda entidad publica, la Secretaria Distrital de Hacienda (SDH) alineada
con el PDD y MIPG ha definido su misiébn como “contribuir al desarrollo sostenible de Bogota y la
calidad de vida de sus habitantes mediante una recaudacion eficiente y distribucion efectiva de
recursos para la implementacion de politicas y proyectos de alto impacto”

Teniendo como referente la planeacion estratégica de la Entidad, la Direccién de Informatica y
Tecnologia de la SDH formula el Plan estratégico de tecnologias de la informacién (PETI) y a través
del proceso asociado a la “Gestién estratégica de servicios de TI” (CPR-121) el cual soporta la
gestién de los servicios de tecnologia. Desde este accionar todo el Equipo de trabajo de la DIT esta
comprometido con los propésitos del Plan de Desarrollo Distrital (PDD) 2020-2024 y el plan
estratégico de la Entidad, con el fin de crear las mejores condiciones tecnolédgicas viables para
facilitar la realizacién de los procesos misionales y de las otras areas de soporte, de la forma mas
eficiente.

Aunque el caracter transversal de las areas de soporte de la Entidad genera un efecto de apoyo
general a todas las propuestas del PDD; la DIT brinda sus aportes principalmente al Propésito Nro.
5: “Construir Bogot&4 Regién con gobierno abierto, transparente y ciudadania consciente”, para lo
cual ha dispuesto de los recursos necesarios para apoyar este importante propésito, y de forma
coyuntural coadyuvar el logro de todos los propésitos del PDD 2020-2024.

Para esto la DIT ha formulado y desarrolla dos grandes proyectos de inversién, a saber:
1. Implementacion de un modelo de Arquitectura definido para la operaciéon del ERP de la
Secretaria Distrital de Hacienda (BPIN 2020110010229)
2. Fortalecimiento de servicios tecnolégicos en solucion hibrida para la Secretaria Distrital de
Hacienda (BPIN 2020110010230)

Estos dos proyectos se han alineado con los planes de desarrollo Nacional y Distrital de la siguiente
manera:

PND

(2018-2022) Pacto por Colombia, pacto por la equidad
3015 - XV. Pacto por una gestién publica efectiva
301501 - 1. Transformacién de la
administracién publica
4599 - Fortalecimiento a la
gestion y direccién de la
administracién publica territorial

PDD
(2020 -2024) Un Nuevo Contrato Social Y Ambiental Para El Siglo
XXI
Propdsito 5. Construir Bogotd Regidn con gobierno
abierto, transparente y ciudadania consciente
Gestion Publica Efectiva
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Como se evidencia en el cuadro anterior, el programa al cual se apunta la inversién de la DIT
corresponde a la Gestion Publica Efectiva, desde la cual se busca “Materializar el recaudo oportuno
y la gestion anti-evasion para la ciudad. Posicionar la gerencia publica distrital al servicio de la
ciudadania. Lograr una institucionalidad que articule acciones entre Bogota y la Region. Construir
agendas publicas integrales que promuevan el intercambio de saberes para generar bienes y
servicios acordes con las necesidades de la ciudadania, entre otras cosas, mediante la ampliacion y
el mejoramiento de los servicios de orientacion e informacion de las entidades distritales a través de
la Red CADE. Hacer la gestion publica mas transparente, moderna, innovadora y efectiva. Tomar
decisiones basadas en datos, informacion y evidencia, haciendo uso de la tecnologia y la
transformacion digital. Desarrollar estrategias de fortalecimiento de la gestion, la innovacion, la
creatividad, la gestion documental distrital y la apropiacion de la memoria histérica (archivo)”.

Es asi como los proyectos de Inversion de la DIT buscan crear las condiciones que permitan avanzar
en el logro de este programa clave dentro del PDD, para lo cual los proyectos de inversion se
plantearon como se presenta a continuacion.

1. Proyecto de Inversion 7661: Implementacién de un modelo de Arquitectura definido para la
operacion del ERP de la Secretaria Distrital de Hacienda (BPIN 2020110010229)

2. Proyecto de Inversion 7669: Fortalecimiento de servicios tecnoldgicos en solucion hibrida
para la Secretaria Distrital de Hacienda (BPIN 2020110010230)

2.1.2 Mision de la SDH

La SDH tiene la misién de contribuir al desarrollo sostenible de Bogota y la calidad de vida de sus
habitantes mediante una recaudacién eficiente y distribucion efectiva de recursos para la
implementacién de politicas y proyectos de alto impacto.

2.1.3 Vision de la SDH

Para el 2030, la SDH fortalecera la confianza de los ciudadanos y contribuyentes a través de la
visibilizacién de un gasto publico efectivo, de calidad y transparente para la construccién colectiva
de una ciudad desarrollada y sostenible

2.1.4 Mega de la SDH

Para el 2024, la Secretaria Distrital de Hacienda habra consolidado un esquema de ejecucién con
altos niveles de eficacia y rendicion de cuentas, en al menos cinco sectores que ejecutan gasto del
distrito, que permitan elevar el recaudo oportuno al 90% e incrementar el aporte voluntario en 50%.
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2.1.5 Objetivos Estratégicos?®

Los objetivos estratégicos de la Entidad son declaraciones orientadas a la accién que aclaran la forma en la que se implementara la
estrategia de SDH de manera efectiva, conforman un conjunto de prioridades, acordes con las perspectivas del Cuadro de Mando
Integral — CMI representado en el Mapa Estratégico.

Gréfica 4. Mapa Estratégico SDH 2020 — 2024

Mapa Estratégico SDH 2020 - 2024 \
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3. TENDENCIAS TECNOLOGICAS

La nueva revolucién tecnoldgica, entendida como la digitalizacion de la industria que conlleva a la
transformacion tecnoldgica como resultado de la fusion de diversas tecnologias, impulsa la
integracion total de la informacion y el conocimiento en todas las etapas del ciclo de vida del producto
(Garrell & Guilera, 2019).

En concordancia con lo anterior y considerando el ritmo vertiginoso con que se esta presentando la
transformacion de la revolucion tecnoldgica, los cambios no son faciles de identificar de tal forma
gue cumplan caracteristicas como rapidez, integridad o pluralidad, lo que dificulta su adaptacion y
proyeccién futura a nivel productivo, es por esto Ultimo que es necesario realizar un recorrido general
por las tendencias tecnolégicas para responder a los desafios productivos y sociales de manera
sostenible, escalable, replicable y con el objeto revisar y emitir recomendaciones adecuadas y
ajustadas a la Entidad en materia de tecnologia.

A continuacion, se describen las tendencias tecnoldgicas que pueden ser implementadas u
potencializadas con el fin de optimizar los procesos en Secretaria Distrital de Hacienda.

Tabla 3. Tendencias Tecnolégicas

Nombre Caracteristicas

Modelo de computacion en la nube que provee acceso a recursos
(servidores, almacenamiento, aplicaciones, servicios) sobre una red, los
cuales pueden ser obtenidos rapidamente, sin incurrir en costos de
mantenimiento o interaccion con el fabricante.

Ofrece tres modelos de Servicio:

laaS: Infraestructura As a Service: Provee servicios de infraestructura,
Cloud Computing administrados por el usuario.

PaaS: Platform As a Service: Se ofrece un entorno de desarrollo para
crear y alojar aplicaciones propias y distribuirlas como servicio que
permiten monitorear y gestionar, sin ocuparse de la infraestructura.
SaaS: Software As a Service: Las aplicaciones son distribuidas como
servicios y accedidas por demanda por Internet, no es necesario
mantener infraestructura, ni realizar instalaciones de software.

Internet de las Cosas Interconexion de cualquier objeto o producto con otro a través de la red

Manejo de altos volimenes de informacion y velocidad de los datos o

Big Data - Analitica .
rapidez en la que son creados

Transacciones automaticas confiables con integridad del proceso en

BlockChain

bloques de transaccién
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Nombre Caracteristicas

Set de herramientas que permiten crear y automatizar en forma rapida y
eficiente cualquier proceso de la organizacion:
a.  Gestion de procesos de negocios

SAP Netweaver b.  Gestion de reglas de negocios

Process Orchestration
(PO)

(O solucion de Adicional a esto, Process Orchestration (PO) apoya todo el ciclo de vida
de los procesos de la compania desde:

c.  Procesos de Integracion

integracion de
a. ElMoldeamiento

lataformas
P ) b. Lalmplementacion

c. LaEjecucion
d.  ElMonitoreo y el Analisis

Proteccion de activos de informacion, a través del tratamiento de
. . amenazas que ponen en riesgo la informacion que es procesada,
Seguridad Informatica _ . y

almacenada vy transportada por los sistemas de informacién que se

encuentran interconectados

Espacio digital comin en la Entidad para la generacion colaborativa de
Plataforma documentos y contenido digital en general: Office 365 : Correo,
colaborativa sharepoint, agenda, teams ...etc

Plataforma que ademas permite soportar el teletrabajo

Unificacion y concentracion de todos los canales de contacto para los
Omnicanalidad usuarios externos de forma que se cuente con unidad de criterio y
gestion Gnica para todas las comunicaciones recibidas

. Integracion (hiperconvergencia) de todos los canales de comunicacion
Comunicaciones _ - _ - o
internos para facilitar la interaccion entre todos los funcionarios de la
SDH

Posibilidades de desarrollo de Inteligencia Artificial para implementar

Unificadas

Machine-learning

.o . condiciones de aprendizaje que permitan la atencién automatizada de
(Atencion al ciudadano o . .
usuarios internos y externos para sus consultas de caracter funcional y

através de ChatBots) | . negocio

Es la version 6 del protocolo que denominamos Protocolo de Internet (IP,
Transicion de IP V4 a Internet Protocol), disefiado para coexistir con IPv4 durante una fase de
IPV6 transicion, hasta que de forma transparente, IPv4 deje de utilizarse y
desaparezca de la red.

La politica de Gobierno Digitales la politica pablica del
Gobierno Digital Estado colombiano que establece los lineamientos de uso estratégico de

las tecnologias de la informacién y las comunicaciones para la gestion

gg;eg%(.)) ,;;825500?)0 Informacion: Linea 195 é&w nw%”% i
wW.haciendabogota.gov.co . - SECRETARIA DE
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Nombre Caracteristicas

publica y la interaccion entre ciudadano v Estado, en el marco de una
sociedad y una economia digital

AE: Es un elemento critico para cualquier proyecto de transformacion

. digital, porque esta viva como cualquier organizacion y va cambiando
Arquitectura ) , , , )
. durante la vida empresarial. La estrategia, el negocio, los sistemas de
Empresarial (TI) . > o . .

informacion y la tecnologia estan interrelacionados. Alinea los procesos

y recursos tecnologicos a la estrategia del negocio.

Gestion de Servicios de , _ o - N
Conjunto de mejores practicas para la gestion de servicios de TI.
Tl con el marco ITIL V4.

Gestion de Proyectos

Conjunto de metodologias para planificar vy dirigir los procesos de un
de Tl de acuerdo con ) glasparap yarg P

PMI

proyecto.

4. MODELO OPERATIVO DE LA ENTIDAD*

En armonia con la modernizacion tecnolégica que vive la Entidad, a través de la implementacion del
proyecto BogData, asi como con los estandares internacionales de calidad en cuanto a enfoque
basado en riesgos y oportunidades y el liderazgo a todo nivel, se identificé la necesidad igualmente
de modernizar la estructura de procesos de la Entidad. Por lo anterior la Secretaria Distrital de
Hacienda se encuentra actualmente en el proceso de transicién al nuevo Mapa de Procesos, el cual
esta orientado hacia una gestion por procesos, que traspase las barreras funcionales. Esta nueva
estructura cuenta con los niveles estratégicos, misionales, soporte y de control, fundamentando la
cadena de valor en los cuatro (4) macroprocesos misionales, los cuales se interrelacionan entre si a
través de los treinta (30) procesos de la Entidad.

4 Fuente: |Intranet SDH: Sistema de Gestion de Calidad — Mapa de Procesos. Diciembre 2020

https://lwww.shd.gov.co/shd/sites/default/files/files/despacho/planeacion/Mapa%20de%20Procesos/Mapa_Procesos_V7.pdf
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Grafica 5. Mapa de Procesos de SDH
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4.1 Funciones y deberes de la SDH
De acuerdo con el Decreto 601 de 2014 las funciones y deberes de la SDH son:

e Disefiar la estrategia financiera del Plan de Desarrollo Econémico, Social y de Obras Publicas
del Distrito Capital y del Plan de Ordenamiento Territorial, de conformidad con el marco fiscal de
mediano plazo y el marco de gasto de mediano plazo.

e Preparar el Prepuesto Anual de Rentas e Ingresos y de Gastos e Inversiones y el Plan Financiero
Plurianual del Distrito.

e Formular, orientar y coordinar las politicas en materia fiscal y de crédito publico, en este sentido,
tendrd a su cargo el asesoramiento y la coordinacion de préstamos, empréstitos y créditos de
recursos de la banca multilateral y extranjera.

e Formular orientar y coordinar las politicas en materia pensional, obligaciones contingentes y
cesantias.

e Formular, orientar, coordinar y ejecutar las politicas tributarias, presupuestal, contable y de
tesoreria.

e Proveery consolidar la informacién, las estadisticas, los modelos y los indicadores financieros y
hacendarios de la ciudad.

e Asesorar a la Administracion Distrital en la priorizaciéon de recursos y asignacion presupuestal
del gasto distrital y local.

e Gestionar la consecucion de recursos de donaciones, cooperacion y aportes voluntarios que
financien el presupuesto distrital.

e Gestionar, hacer el seguimiento y controlar los recursos provenientes del orden nacional.

4.2 Alineacion de Tl con los procesos

La Direccidn de Informética y Tecnologia apoya todas las areas de la Entidad a través de los sistemas
de informacién, del ERP y el Core Tributario, con el fin de alcanzar los propésitos institucionales de
fortalecimiento tecnoldgico orientados al servicio al ciudadano.

Como parte del proceso de transformacion digital de la Entidad, se esta realizando la transicion del
Sistema de Informacién denominado SiCapital al nuevo Sistema de informacion BogData. La
transicion entre los sistemas de informacion se lleva a cabo de forma paulatina, de acuerdo con el
cronograma de implementacion de BogData. Una vez finalizada la puesta en produccién de BogData
se conservaran en modo consulta los aplicativos del sistema de informacién de SiCapital.

La DIT ofrece también servicios de cara al usuario interno y/o externo, los cuales se encuentran
alineados a los objetivos y mision de la SDH y estan soportados directamente por los servicios
técnicos (servicios propios de tecnologia que no son visibles para el usuario final, pero que son
fundamentales para soportar los servicios de los usuarios). Entre estos servicios se encuentran:
Gestion oportuna de las solicitudes, incidentes y problemas de TIC, garantizar a los usuarios internos
y externos un acceso permanente al sistema de informacién hacendario y a los servicios que
soportan la gestion de la Entidad por ejemplo los aplicativos financieros, tributarios y administrativos.
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De igual forma la DIT dirige, aprueba y gestiona en coordinacion con las areas competentes de la
Entidad, la formulacién de proyectos institucionales que tengan componente tecnolégico y de
inversion y que impacten estratégica, operativa y funcionalmente la gestion de la entidad, en busca
de generar eficiencia en los procesos, sinergias administrativas y eficacia en la prestacion de los
servicios de la entidad.

4.3 Servicios Institucionaless

A partir de las funciones y de acuerdo con la misién de la entidad, la Secretaria Distrital de Hacienda
ha caracterizado sus clientes y usuarios a los cuales estan dirigidos los servicios y productos.
Actualmente la entidad ofrece ocho (8) servicios misionales, los cuales estan regulados bajo normas
del nivel Nacional y Distrital. A continuacién se relacionan los servicios misionales con sus objetivos
y partes interesadas.

Link: Sistema de Gestiéon de la Calidad

Tabla 4.Servicios Misionales SDH

Servicios Misionales Objetivo Partes Interesadas

Mantener y/o mejorar la decision de pago
directo de los tributos en los ciudadanos a
partir del fortalecimiento de dos lineas de
accion: (i) la cultura tributaria y el servicio al
contribuyente y (ii) el control inteligente.
Estas dos lineas de accion se articulan en el | * Ciudadanos Contribuyentes

ADMINISTRACION DE INGRESOS |ciclo tributario (registro, recaudacién,

TRIBUTARIOS

determinacién, cobro, devolucién vy
discusion) y se desarrollan a través de los seis
ejes de modelo de gestion tributaria (servicio
y educacion tributaria, inteligencia tributaria,
control  tributario, seguridad juridica,
desarrollo organizacional y sistema de
informacion tributario)

* Despacho y Direcciones SDH
* Entes de control
* Otras entidades publicas y Privadas

5 Fuente:  Pag

WEB SDH. Direccionamiento Estratégico

https://www.shd.gov.co/shd/direccionamiento-estrategico
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Servicios Misionales

Objetivo

Partes Interesadas

GESTION INTEGRAL DE TESORERIA

Administrar con seguridad, oportunidad y
confiabilidad los recursos del Tesoro Distrital
mediante la  determinacién de su
disponibilidad, su recaudo e inversién, para
minimizar el riesgo financiero y operacional y
maximizar su rentabilidad, garantizando el
cumplimiento de los compromisos adquiridos
con cargo a dichos recursos.

* Entidades de sectores Central, Descentralizado
y de Localidades del Distrito Capital

* Beneficiarios de los pagos

* Entidades del sistema general de seguridad
social

* Organos de Control

* Entidades Financieras Nacionales e
Internacionales, Banco de la Republica

* DIAN

* Sena, ICBF Cajas de Compensacion

* CONFIS

* Dependencias de la Secretaria de Hacienda

* Comité Directivo SDH, de Politica de Riesgo y
de Tesoreria.

GESTION CONTABLE DISTRITAL

Brindar la asistencia técnica y elaborar los
Estados Financieros de manera oportuna,
confiable y/o util, atendiendo a las politicas
institucionales y directrices impartidas por la
Contaduria General de la Nacidn para la toma
de decisiones en aspectos financieros,
econdmicos, sociales y ambientales para la
Secretaria Distrital de Hacienda y Bogota D.C.

* QOrganismos de Control

* Personas naturales y juridicas
* Dependencias de la SDH

* Contraloria de Bogota D.C.

* CONFIS

* Ciudadania

* Entes Publicos Distritales

* Entidades Publicas Nacionales

GESTION PRESUPUESTAL DISTRITAL

Disefiar los métodos y procedimientos de
informacién, seguimiento y evaluacion
necesarios para garantizar la correcta
programacién, ejecucidén, seguimiento vy
cierre presupuestal en el Distrito.

* Entidades Distritales: (Presupuesto Anual,
Empresas Industriales y Comerciales, Empresas
Sociales del Estado y Fondos de Desarrollo Local)
y ciudadanos.

* Entidades Nacionales (DANE, Contraloria
General de la Republica, Departamento
Administrativo Nacional de Planeacion,
Ministerio de Hacienda y Crédito Publico).

* Concejo de Bogota

* Entes de Control

* Universidades

FORTALECIMIENTO DE LA GESTION

DE

FINANCIERO Y

RIESGO
OBLIGACIONES

CONTINGENTES

Valorar el impacto adverso sobre las finanzas
distritales generado por la ocurrencia de
obligaciones contingentes derivadas de
procesos judiciales, contratos estatales e
identificar cuantificar Y mitigar
preventivamente los riesgos financieros de
los portafolios de inversiones y de deuda de
la Secretaria Distrital de Hacienda y realizar
seguimiento.

* Dependencias de la SDH

* Comité de Riesgo y de Politica de Riesgo
* Entidades Distritales

* Entes de control

* Entidades Calificadoras de Riesgo
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Servicios Misionales

Objetivo

Partes Interesadas

ADMINISTRACION DE ENTIDADES
LIQUIDADAS O SUPRIMIDAS

Expedir las certificaciones y suministrar
informaciéon con respecto a los fondos
documentales y demds archivos recibidos de
las entidades liquidadas y dar respuesta a
peticiones relacionadas con aspectos de
cardcter laboral de las entidades liquidadas o
suprimidas asignadas

* Ex-servidores publicos de la CPSD EDIS, EDTU,
FONDATT, SISE Y STT.

* Autoridades Administrativas, Judiciales y de
control.

* Dependencias de la SDH

* Administradores publicos y privados de
pensiones.

* Ministerio de Hacienda

* FONCEP

GESTION Y ADMINISTRACION DE LA
DEUDA PUBLICA Y DE COOPERACION

Administrar eficientemente el portafolio de
deuda del Distrito Capital de acuerdo con las
obligaciones contractuales y legales, asi como
adelantar las actividades para la consecucién
de nuevos de recursos de crédito de acuerdo
con las necesidades de financiacién de los
proyectos de inversién contemplados en el
plan de desarrollo, con criterios que
contribuyan a la sostenibilidad financiera de
Bogota.

* Direcciones de la SDH

* Oficina de Analisis y Control de Riesgos

* Entidades ejecutoras de programas de
inversion * Entes de control

* Entidades cooperantes

* Gobierno Nacional

* Proveedores de servicios conexos

* Inversionistas

* Auditores independientes

* Personas naturales y/o juridicas afectadas por
los proyectos financiados con recursos de Banca
Multilateral.

GESTION DE COBRO COACTIVO DE
OBLIGACIONES NO TRIBUTARIAS

Establecer y coordinar las politicas,
lineamientos, programas y proyectos para
hacer efectivas las obligaciones a favor del
Distrito Capital, de competencia de Ia
Secretaria Distrital de Hacienda.

* Entidades de Administracion Central
* Localidades
* Personas Naturales y Juridicas

Ademas de los servicios misionales relacionados en la tabla anterior, la Entidad ofrece otros servicios
orientados a los contribuyentes y a las Entidades Externas, los cuales se identifican como:

e Servicios al Contribuyente: Administracion de ingresos tributarios y gestion integral de
tesoreria.

e Servicios a Entidades: Gestion presupuestal, gestién integral direccion de cobro, gestion
contable distrital, gestion de la deuda publica y de cooperacion, fortalecimiento de riesgo
financiero y obligaciones contingentes.

Para mayor detalle consultar: . Anexo 1. Caracterizacion Servicios Institucionales PETI-SDH , de
igual forma en este anexo se detallan las capacidades desarrolladas en la Entidad y que se
encuentran soportadas en los procesos descritos en el Sistema de Gestion de Calidad.

5. SITUACION ACTUAL DE LA DIT

En este capitulo se presenta de forma resumida la situacién actual (a corte 31 Mayo de 2020) en
materia de tecnologia de la DIT de la SDH, que constituye la linea base del actual PETI, los
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componentes que conforman esta primera secciéon son: Estrategia, Gobierno, Aplicaciones,
Infraestructura y Seguridad Informatica.

5.1 Estrategiade TI

La estrategia de Tl busca garantizar la generacién de valor estratégico para la Secretaria Distrital de
Hacienda, el sector hacendario y el plan de desarrollo del distrito. En la estrategia de Tl se definen
las acciones en materia de tecnologia que le permiten a la Entidad cumplir con sus objetivos
estratégicos.

A continuacion se relaciona el andlisis sobre la propuesta de valor de la DIT a través del modelo
CANVAS donde se consideran de manera general los aspectos importantes de la gestién de
tecnologias. La metodologia en la que se desarrollé el lienzo estratégico es de derecha a izquierda,
abordando primero: Segmentos de clientes, propuesta de valor, canales, relacién con clientes, flujos
de ingresos, recursos claves, socios claves y estructura de costos.

De igual forma se realiz6 el analisis DOFA de la DIT, donde se identificaron en los factores internos:
debilidades y fortalezas y en los factores externos: oportunidades y amenazas.
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5.1.1 Lienzo Estratégico Modelo de TI (CANVAS)

Grafica 6. Lienzo Estratégico Modelo de Tl (CANVAS)

MODELO CANVAS PARA LA DIRECCION DE INFORMATICA Y TECNOLOGIA DE LA SDH

Socios Clave

Propuesta de valor

Segmentos de Clientes

Convenias con Entidades
del Gobierno Naciona y
Distrital, Csirt Policia
Nacional, MINTIC,
Empresas privadas

Proveedores de servicios de
tecnalogias en las diferentes
platafarmas |AS, PAS y SAS

Orientacidn de MINTIC & los
equipos de trabajo internos
para garantizar las mejares
practicas en gobierno de Ti

Actwnl?es Claves
Soportar los mas de

informacidn y herramientas
tecnoldgicas que apoyan ka
misionalidad

Atender las necesidades de los
usuarios con soluciones
integrales informaticas que
generen valor a los servicios
ofrecidas y que mejoren las
capacidades de |2 entidad

s

Entregas de sefvicios con
calidad al usuario interno
entidades distritales y afa
diudadania en general

Comprometidas con ef medio

Recu rs:?e
Persanal expe 3 operacién de
servicios:
Soluciones informaticas con la

tecnologia mas adecuads y viable para
soportar | operacidn del servicio.

- L
a ﬂ Contratos de soporte y mantenimiento
¥ § para tadas las plataformas que

atienden los servicidn de T1

Atencidn de solicitudes para
ambientes productivos de la
misionalidad (servicios7x24)

Gestidn de servicios de Tl
alineados con las mejores
practicas de acuerdo con lo
establecido en Goblerna
Digital.

Relacio? con los Clientes

Cumplimiento de los
acuerdos de niveles de

servicia
W
e 5 [ ]
Garantizar integridad
confidencialidad r )‘
disponibilidad de |a -
informacién

Canales de Atencion y Comunicacion

Canales de atencidn

Virtual - A .
Presendial L= P
Telefénica

Correo electranica

»

Todas las areas de ka Entidad,
Entidades Distritales,
contribuyentes. Sec(ar
Bancario Nacional , Entidades
mixtas del Distrito y
Proveedares

Estructura de Costos

Flujos de Ingreso

Soporte y maaenimiento de la

infraestructura

Licenciamiento de Software

Outsourcing

-

Nomina de personal

Gastos operativos locativas

Presupuesto asignado a costos
de proyecto de inversidn y
funcionamiento

Fucinars BAnAL Canarabinn Rank
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5.1.2 DOFA dela DIT

FORTALEZAS: DEBILIDADES:
Plataforma robusta en la nube para servicios de Baja relevancia a proyectos diferentes a BogData

colaboracion Debilidad en el seguimiento a los proyectos
Modernizacion de los sistemas de informacion (BogDATA) Procesos de contratacion dispendiosos

Liderazgoy Compromiso

Conocimiento de la Entidad

Alianzas estratégicas con proveedores lideres del sector
Personal Calificado

F EohaiComeRporeRT R icslonal Alta movilidad de personal especializado (Encargos)

Trabaj Equi n ., .
r? e en qu'p.o T . Debilidad en la gestion de proyectos ante cambios de
Orientacion y calidad de Servicio al Usuario personal directivo

Reconocimientoy confianza del usuario final

Falta de comunicacion
Falta de capacitacion

Desconocimiento de los servicios por parte de los
usuarios finales

Dificultad de acceso oportuno a la informacion

MATRIZ DOFA
AMENAZAS:

Resistencia al Cambio

Incumplimientos por parte de los contratistas
= Desarticulacion en la toma de decisiones

Acceso a nuevas tecnologias

o o . Regulaciones y cambios de legislacion a nivel Juridico
Optimizacion en la gestion de servicios TIC de acuerdo .
a estandares y mejores practicas Condiciones de mercado no favorables.

OPORTUNIDADES:
Innovacion procedimental y tecnolégica

Transferencia de conocimiento a través de los Conflictos Gremiales
contratos Dificultad de acceso oportuno a la informacion

Flexibilizacion de horarios - Teletrabajo Incertidumbre en el horizonte laboral
Liderar procesos de transformacion digital Baja recaudacion tributaria afectando presupuestos

Pérdida de control en la gestion tecnoldgica por
tercerizacion de servicios

5.1.3 Mision, Vision y Objetivos Estratégicos situacion actual de la DIT

A continuacion se presenta la Mision, Visién y Objetivos Estratégico a la fecha de construccion del
actual PETI correspondientes a la vigencia del plan de desarrollo 2016 — 2020 “Bogota Mejor para
todos”, En la seccion: Situacidon Objetivo, se presentara el modelo motivacional de la DIT para la
vigencia 2020-2024.

Misién de la DIT

Proveer servicios tecnol6gicos para apoyar la operacion de la SDH y soportar los servicios ofrecidos
a contribuyentes, ciudadanos y Entidades relacionadas, gestionando eficientemente los recursos de
tecnologia mediante la adopcion de mejores préacticas y tendencias de TIC, con recurso humano
comprometido y calificado, dentro de un marco de riesgo controlado.
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Visién de la DIT

En el afio 2020 la Direccién de Informatica y Tecnologia sera aliado estratégico de las areas de
negocio y organizacionales de la SDH y referente tecnoldgico de las Entidades del Distrito.

Objetivos Estratégicos de la DIT

1. Proveer servicios tecnoldgicos de calidad, de manera oportuna y eficiente a los usuarios
internos y externos, dentro del marco normativo vigente.

2. Gestionar los recursos tecnolégicos mediante la adopcién de mejores practicas, estandares
y tendencias de TIC.

3. Fortalecer las competencias profesionales del recurso humano a cargo de la DIT.

5.1.4 Servicios de TI

La DIT cuenta con un catalogo de servicios, disefiado para proveer informacién acerca de los
servicios ofrecidos por el area a los usuarios de internos y externos.
Link: Catalogo Servicios DIT

Gréfica 7. Catélogo servicios de la DIT

€ Catdlogo de Servicios 2018
s e I l ‘ Impresora
Subdireccion de
Servicios de TIC
Correo Outlook 365
Gestionar oportunamente las
solicitudes, incidentes y
problemas de servicios de TIC, Cuenta Servicios

Usuario Institucionales

con el fin de dar atencién y
solucién a las necesidades de
los usuarios internos y externos,

de acuerdo a las politicas Dispositivos ﬁ;g:r:gtai:a
definidas por la entidad.
Hoja de H i6ide alenelé )
reanieram Vida orario de arencion: «Lunes a viernes 7:00 a.m. - 7:00 p.m.
0 ganigsamd *Sdbados 7:00 a.m. - 12:00 m.
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Catdlogo de Servicios 2018

SoTIC

Subdireccion de
Soluciones de TIC

Aplicaciones

Apoyar estratégicamente a la
SDH en la formulacion,
implementacién, integracion
y actualizacién de soluciones
informdticas, anticipdndose a
la demanda del negocio.

Hoja de Horario de atencion: «Funcionarios SoTIC

i Vida Lunes a viernes 7:00 a.m. - 4:30 p.m.
orgamgrama *Datacenter 7*24

Catdlogo de Servicios 2018

- @ Portales
[y (Internet Conectividad
‘ Intranet)

Subdireccién de

Infraestructura de TIC ‘

Servicio
Colaboracion

Seguridad
Perimetral

Garantizar a los usuarios
internos y externos un acceso
permanente al Sistema de
Informacién Hacendario y a
los servicios que soportan la
gestion de la entidad, por
ejemplo los aplicativos
Financieros, Tributarios.

5.1.5 Soporte Técnico a usuarios

Capa Media Facilities

Sistemas

oae Operativos

(OHOY©
©

Horario de atencidn: «Funcionarios SiTIC

*Datacenter 7*24

Lunes a viernes 7:00 a.m. - 4:30 p.m.

El soporte técnico es un rango de servicios por medio del cual se proporciona asistencia a los
usuarios de la SDH y entidades Distritales, al tener algin problema al utilizar un producto o servicio

ylo alguna solicitud, ya sea este de hardware o software.
e Los servicios son:
1. Mesa de servicios
= Gestién de incidentes
= Gestidn de solicitudes
» Gestion de problemas

2. Administracién de cuentas de usuarios
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Mesa de Servicios

* Gestion Incidentes
* Gestion Solicitudes
ion probl

Administracion de
cuentas de usuario

Convenios
‘interadministrativos

Peticiones

Usuarios Soluciones

5.1.6 Mesa de servicios — Service Desk

El Servicedesk es el punto de contacto que gestiona y apoya las solicitudes tecnoldgicas de los
funcionarios y entidades distritales, con una atencidn rapida y confiable por personal capacitado,
mediante los canales de atencion como son soporte telefonico, correo electrénico intranet, interfase
de autogestion y Teams.

Caracteristicas principales:

e Basado en las mejores préacticas ITIL para prestacion de servicios de Tl, que permite
administrar de manera eficaz y eficiente los servicios.

¢ Indicadores de satisfaccion del funcionario.

e Distribuye la prestacién de servicios y soporte para usuarios internos y externos.

e Mantiene un control estandarizado de todas las solicitudes.

e Permite establecer y monitorear niveles de acuerdo de servicio con sus usuarios.

e Unico punto de contacto con los usuarios.

e Recibe y registra las solicitudes de los usuarios.

e Informa a los usuarios acerca del estado y progreso de sus solicitudes.

e Genera automaticamente notificaciones y encuestas de satisfaccion.

e Trazabilidad de los casos reportados.

e Calidad de servicio eficiente y eficaz.

Cobertura del servicio:

Todos los usuarios de las tecnologias de la informacién y comunicaciones de la SDH, como son:
e Sedes: Edificio CAD, Supercades, Archivo Carrera 32, Unidad de Ejecuciones Fiscales.
e Entidades Distritales usuarias de los modulos financieros SAP

Canales de atencién

e Telefonica: los analistas del centro de llamadas analizaran, registraran y atenderan las
solicitudes de los usuarios mediante asesoria telefonica.

e Remota: los analistas realizaran conexién remota al equipo para solucionar de manera agil,
inmediata y eficaz la solicitud.
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e Presencial: el analista se dirigira a la ubicacién fisica para atender la solicitud cuando no sea
posible dar solucion mediante la atencion telefénica o remota.

e Buzdn de correo: soporte_tecnico@shd.gov.co

e Modulo de autogestién: (Service Point) Permite al usuario registrar la informacion
correspondiente a su solicitud en el dashboard dispuesto para tal fin en la herramienta de
gestién de Mesa de Servicios.

Administracion de cuentas de usuarios:
Se realiza la administracién de todas las solicitudes de creacién, modificacion, eliminaciéon de

cuentas de usuarios de los aplicativos de la entidad y ambientes de red.

52 Gobierno de TI

5.2.1 Estructuray Organizacion humana de TI

El 22 de diciembre de 2014, de acuerdo al Decreto 600 “Por el cual se establece la planta de cargos
de la Secretaria Distrital de Hacienda" y al Decreto 601 “Por el cual se modifica la estructura interna
y funcional de la Secretaria Distrital de Hacienda", se reestructura la Direccion de Sistemas e
Informatica pasando a llamarse “Direccion de Informatica y Tecnologia”, y se reorganiza en 3
Subdirecciones, como se muestra en la siguiente grafica. Esta nueva estructura organizacional se
hizo efectiva a partir del 01 de noviembre de 2015.

Grafica 8. Estructura Organizacional de la DIT

Secretaria
Distrital de
Hacienda

Subsecretaria Subsecretaria
Técnica General

Direccion de
Informatica y
Tecnologia

ubdireccion de

oluciones de nfraestructura .
ervicios de TIC

ubdireccion d ubdireccion d
TIC deTIC

Funciones y competencias de los funcionarios de la DIT: En la Resolucién No. SDH-000101 del
15 de abril de 2015, “Por la cual se establece el Manual Especifico de Funciones y Competencias
Laborales para los empleos de la Planta de Cargos de la Secretaria Distrital de Hacienda”, se
encuentra la informacion sobre la denominaciéon del empleo, area funcional, propdésito principal,
conocimientos basicos o esenciales y requisitos de formacion académica y experiencia.
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53 Sistemas de Informacion

La Direccion de Informatica y Tecnologia apoya todas las areas de la Entidad: estratégicas,
misionales, apoyo y control, con el fin de alcanzar los propdsitos institucionales de fortalecimiento
tecnoldgico para la transformacion digital de la entidad orientada al servicio al ciudadano.

La DIT se encuentra trabajando en el macroproyecto de cambio del sistema de informaciéon SiCapital
al sistema BogData (ERP — Core tributario). Es asi como en este momento la entidad cuenta con el
ERP SiCapital en transicién, el ERP BogData en operacion inicial y el Core Tributario BogData en
implementacién final.

SiCapital esta conformado por tres grandes componentes: financiero, administrativo y tributario,

donde cada aplicacion apoya un area especifica de la Entidad. En la siguiente grafica se puede
observar el mapeo de los componentes, aplicaciones y el area que soporta:

ERP Actual Core Impuestos Actual

“u

SIEBEL CRM

', erédito piblic -\ Terceros
\(erer) S gl

ﬁ \ (preDIS)

Fismales ' Riesgo de
\ sy [0 Crédito

_" {Cupos) /

COMPONENTE FINANCIERO

Gréfica 9. Modelo de SiC@pital (Corte a mayo 31 de 2020)

Para la salida a produccion de BogData se planearon dos liberaciones del ERP y la puesta en
produccion del CORE tributario. A la fecha se realizé la primera liberacién del ERP, donde algunas
funcionalidades de SiCapital continGian activas de acuerdo con lo descrito en el “Anexo2. S| Capital
2021 Consolidado”. Estas funcionalidades se desactivaran paulatinamente de acuerdo con la
programacion de implementacion de los componentes de BogData. Una vez esté implementado
completamente el ERP y el Core Tributario de BogData los modulos de SiCapital permaneceran
como histéricos en modo consulta.

Dando continuidad al cronograma de implementacién de BogData, las fases siguientes son:

e Estabilizacién de los componentes de la primera liberacién del ERP (Finalizada en Enero 31

de 2021)
Carrera 30 N°. 25 - 90 y )
o haciendabogotagovco f 0‘ SECRETARIA DE
Bogoté, b.C. - Colombia % , HACIENDA
Cadigo Postal 111311 oo A;EQ;ZIGTT;?:R

Pagina 31 de 96


https://shdgov.sharepoint.com/:x:/s/PETI2021-2024/EebmwUu1yDVGqzc5X0JIQbcBhOjlXqpthlPlLin2GbvutQ
https://shdgov.sharepoint.com/:x:/s/PETI2021-2024/EebmwUu1yDVGqzc5X0JIQbcBhOjlXqpthlPlLin2GbvutQ

K
BOGOT/\

e Segunda liberacion del ERP de BogData que incluye: programacion presupuestal, Bogota
consolida y reportes. (programada para agosto 2021)

e Puesta en operacién del CORE ftributario la cual incluye 7 impuestos y todas las
funcionalidades de Oficina Virtual. (programado para marzo de 2022)

En la vigencia 2021 y hasta que entre en operacién completamente el CORE tributario, se
mantendran en operacion las siguientes funcionalidades de SIT2 - SiCapital:

RIT.

Orientacion.

Declaracion y pagos (liquidadores)

Recepcidn tributaria.

Cuenta corriente.

Oficina virtual.

El médulo de actos oficiales se manejara por SAP, sin embargo es posible que se necesite
realizar algun proceso desde SIT2.

El detalle de los componentes de SAP que se estan implementado en la SDH se describen en el
numeral 6.4.7. BogData — productos SAP que soportan los procesos estratégicos

Grafica 10.Componentes de BogData implementados.
“
4 BP

Terceros

54 Infraestructura

5.4.1 Servidores

En la siguiente tabla se encuentra el consolidado de servidores fisicos y virtuales de la SDH donde
se alojan aplicaciones misionales y de apoyo del Sistema de Informacién SiCapital.

Sistema Operativo CANTIDAD | FISICOS | VIRTUALES
Windows Server 2003 5 1 4
Windows Server 2008 R2 Standard 10 1 9
Windows Server 2008 Standard without Hyper-V SP2 1 1 0
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Sistema Operativo CANTIDAD | FISICOS | VIRTUALES
Windows Server 2012 R2 55 6 49
Windows Server 2016 Standard 12 2 10
Microsoft Windows Server 2019 Standard 3 0 3
AIX 11.12.04 6 6 0
HP 3Par Firmware ver 4.7.3.2 3 3 0
Linux CentOS 6.3 2 2 0
Red Hat Enterprise Linux Server 47 7 40
Oracle Linux Server 48 5 43
Oracle VM server 6 6 0
SunOS sparc sundv 80 0 80
Ubuntu Linux (64-bit) 9 0 9
VmWare 14 11 3
Totales 301 51 250

En total se cuenta con 51 servidores fisicos: 43 HP, 6 IBM y 2 NICE. Los servidores IBM (resaltados
en amarillo) deben ser migrados a otra plataforma debido a su grado de obsolescencia y falta de

soporte con el proveedor.

Gréfica 11.Servidores fisicos por Fabricante

La cantidad de servidores fisicos por sistema operativo y marca se detalla en la siguiente tabla:

Tabla 5. Servidores fisicos por Sistema Operativo:

Sisterna Operativo FISICOS | MARCA
Windows Server 2003 [NICE) 1 NICE
Windows Server 2008 R2 Standard (HP) 1 HP
Windows Server 2018 Standard without NICE
Hyper-V 5P2 [NICE] 1
Windows Server 2012 R2 (HF) 1] HP
Windows Server 2016 Standard (HP) 2 HP
AlX 11.12.04 {1BM) [ IBM
HP 3Par Firmware ver4.7.3.2 {HP) 3 HP |
Linux Cent05 6.3 (HP) 2 HP
Red Hat Enterprise Linux Server (HP) 7 HP
Cracle Linux Server (HP) 5 HP
Oracle VM server (HP) 6 HP
YmWare (HP) 11 HFP
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En total se cuenta con 250 servidores virtuales en plataformas HIPER-V, VMWARE y OVM con
sistemas operativos Linux, Windows, Solaris (SunOS) como se muestra en la siguiente tabla y
gréfica:

Sistema Operativo VIRTUALES
Windows Server 2003 4
Windows Server 2008 R2 Standard 9
Windows Server 2012 R2 49
Windows Server 2016 Standard 10
Microsoft Windows Server 2019 Standard 3
Red Hat Enterprise Linux Server 40
Oracle Linux Server 43
SunOS sparc sundv 80
Ubuntu Linux (64-bit) 9
VmWare Photon 3

Gréfica 12. Servidores Virtuales por Sistema Operativo
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Gréfica 13. Servidores Sistema Simplivity
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En el sistema Simplivity se tienen 157 servidores que conforman el sistema, incluyendo los
servidores OmniStackVC (OVC), el Vcenter, y los servidores virtuales generacion 8 y generacion 9.

Plataforma Virtual OVM :
En la plataforma virtualizada de OVM se cuenta con seis maquinas virtuales con sistema operativo
Oracle Linux Server release 6.5

Plataforma Hyper-V :
En la plataforma virtualizada de Hyper-V se cuenta con cuatro maquinas virtuales con sistema
operativo Windows Server 2012 R2 Datacenter y Windows Server 2016 Standard.

Plataforma de SuperCluster :

El SuperCluster de Oracle T5-8, fue implementado en la DIT con el fin de tener una plataforma Oracle
que combinara la eficiencia y rendimiento de las bases de datos Oracle con herramientas de gestion
y cloud privada. Esta arquitectura permite mayor rendimiento y seguridad en la nube privada para
bases de datos y aplicaciones, dado que las bases de datos y los servidores de capa de media se
conectan internamente a una velocidad de 40 Gigas, lo que se denomina arquitectura InfiniBand. La
arquitectura de procesadores de alto rendimiento de Oracle SPARC T5-8 ofrece un mejor
desempefio en las aplicaciones Java y mejor rendimiento de base de datos Oracle. Permite realizar
configuraciones por demanda de los recursos de la méaquina, asi como memoria, disco duro,
procesamiento, Oracle Solaris no genera sobrecarga de virtualizacién, la velocidad ultrarrapida
InfiniBand permite el maximo rendimiento y escalabilidad sin desperdiciar espacio, energia,
computacién, memoria, recursos humanos o de software.

Todas las zonas que se tienen configuradas en el SuperCluster operan con Sistema Operacional
Solaris 5.11 11.4.20.4.0 sundv sparc sun4v, distribuidas de la siguiente forma: 12 zonas de Bases
de datos de los ambientes de desarrollo y produccion, 24 Zonas de capa media y 12 Zonas
disponibles.

Gréfica 14.Servidores Sistema Supercluster
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5.4.2 Seguridad Informética

La Secretaria Distrital de Hacienda cuenta con una seguridad perimetral, que protege todos los
perimetros vulnerables como son el Internet, la red extranet (conexién dedicada de las entidades del
Distrito), conexion de las sedes de la Entidad, Cades, Supercades y la red interna de la SDH. La
plataforma de seguridad perimetral la conforman tres cllster en alta disponibilidad con firewalls
virtuales y administrados por una consola central.

La Seguridad perimetral protege la informacién misional de la Entidad como son las bases de datos
de los contribuyentes, las aplicaciones, presupuestos, correo electrénico y todo servicio y servidor
gue se requiera mantener la confidencialidad e integridad de la informacion.

El esquema de seguridad perimetral de Secretaria Distrital de Hacienda cuenta con controles de
acceso a nivel de internet y a nivel de la red LAN (usuarios finales), existen politicas definidas para
poder ingresar a un servicio de acuerdo a las necesidades creadas para los usuarios finales, la granja
de servidores que se encuentra en las instalaciones de la SDH se parametriz6 con firewalls virtuales
independientes que se diferencian por el tipo de servicio.

6. SITUACION OBJETIVO DE LA DIT

6.1 Mision, Vision y Objetivos Estratégicos situacion Objetivo de la DIT

A continuacién, se describe el modelo motivacional de la DIT para la vigencia 2020-2024, alineado
a la actual planeacion estratégica de la Entidad y al Plan de Desarrollo Distrital 2020-2024.

Mision de la DIT

Realizar acompafiamiento estratégico a todas las areas de la SDH en la identificacion y generacion
de soluciones tecnolégicas y liderar los procesos de transformacion digital de la Entidad
propendiendo por la disposicion, operacién, mantenimiento y apropiacion de las herramientas
tecnoldgicas, que afiancen los procesos internos y generen mas y mejores servicios simplificando la
interaccién de los ciudadanos y las entidades que se relacionan con la SDH.

Vision de la DIT

Para el 2030 la DIT sera lider y referente tecnolégico en el proceso de consolidacién de BogData en
el Distrito Capital y serd modelo en la gestion de analitica de datos e inteligencia de negocios
aplicados a la gestion empresarial de la Entidad y tributaria y financiera del Distrito.

Mega de la DIT

En el 2024 la Direccion de Informatica y Tecnologia habra logrado alcanzar el proceso de
estabilizacion y apropiacién del nuevo Sistema de Informacion de la entidad, afianzando el uso de
las tecnologias de la informacién en pro de la transparencia institucional y recuperacién de la
confianza ciudadana, para el mejoramiento de las actividades y servicios de la SDH.
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Objetivos Estratégicos de la DIT

1. Proveer herramientas y mecanismos, que permitan incrementar la satisfaccion del servicio
orientado a los ciudadanos y usuarios internos

2. Propender por la mejora continua de la seguridad y disponibilidad de las plataformas
tecnoldgicas que soportan los servicios de la Entidad.

3. Fortalecer la relacion con las diferentes areas de la SDH para liderar la implementacién y
apropiacién de soluciones tecnolégicas estratégicas que faciliten la gestién de la Entidad.

4. Fortalecer las competencias técnicas del recurso humano a cargo de la DIT obedeciendo a
los nuevos retos planteados por la transformacion digital, y modernizacion de la Entidad.

6.2 Medicién de Satisfaccion

La Oficina Asesora de Planeacion de la Entidad a través de la empresa "Ipsos Napoledn Franco S.A”
realiza anualmente la encuesta de satisfaccion de todas las areas, donde se encuentra la Direccion
de informatica y Tecnologia, en la cual se mide la satisfacciéon de los usuarios finales para los
productos y servicios que se administran en el area como son: Mesa de servicios de Tl, Herramientas
Office 365, VPN e Intranet, Software Especificos o Especializados, desarrollo de Soluciones de
Software. Los resultados son reportados al equipo directivo del area y a su vez se divulgan a los
funcionarios involucrados en la provision de estos productos y/o servicios.

El objetivo General de la Encuesta de satisfaccion en la Entidad es:

e Implementar una medicién que permita determinar el estado de la relacion de la Secretaria de
Hacienda con sus diferentes Grupos de Valor, estableciendo el nivel de satisfaccién frente al
servicio y productos ofrecidos, teniendo en cuenta los diferentes momentos que hacen parte de
la relacion.

e Contar con informacion relevante y de valor que permita implementar acciones concretas y
facilitar la toma de decisiones dirigidas a gestionar la satisfacciéon de los usuarios internos y
externos, a fin de propiciar experiencias gratificantes.

Los Objetivos Especificos en la DIT son:

e Conocer el nivel de satisfaccién de los usuarios de la Direccion de Informatica y Tecnologia con
los productos y servicios recibidos.

¢ Identificar elementos constructores de la satisfaccion con el fin de implementar planes de accion
efectivos y focalizados a las necesidades de los usuarios.

A continuacién, se presentan los resultados de la encuesta de satisfaccion presentada en mayo del
2021:
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I N D I CAD 0 R G E N E RA L La satisfaccion se encuentra en niveles intermedios, siendo la oportunidad
SECRETARIA DE HACIENDA generar mayores clientes encantados, especialmente entre los
contratistas, el nivel asistencial y los directivos.

Satisfaccion General servicios Tl

o
Total General 83,7
Directivo 82,5
Asesor 86,7 :
Profesional 83,6 |
Asistencial 82,9 |
Contratista 81,0
e 0 o vroas i
CONFIANZA - INFORMATICA Y TECNOLOGIA
Total SDH
Directivo
Asesor
Profesional
Técnico
Asistencial
Contratista
O | TS0 Lot dscirsty e s et oo i, @ e menoto e @ et M
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CAMBIOS PERCIBIDOS EN LA PRESTACION DE SERVICIOS

Base: 30

36%__ ALCANCE FUNCIONAL
Se presenta constantes inconvenientes con el
ingreso de BogData
Dificultan en la comunicacidn con el drea 8%
Se presentan inconvenientes con la
implementacion de SAP |
Loz procesos estan fallando 3%
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Mo hay actualizacion de las funciones de acuerdo —UNIVERSALES
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Se presentan inconvenientes por parte de servicios No sabe 3%
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Falta mayor informacion sobre los procedimientos 8% I
Falta de soporte técnico 5%

- Ot 7%
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Hallazgos y Recomendaciones:

6.3

El trabajo realizado durante 2020 por la Direccidn es bien valorado por sus usuarios, quienes
confian en el equipo y los servicios, y consideran el trato recibido amable, diligente y en
busqueda de garantizar siempre la disponibilidad del servicio.

El acceso a la VPN, el trabajo de la mesa de ayuda y el funcionamiento de los software
especializados son los procesos que requieren mayor intervencion, principalmente para
garantizar: disponibilidad, accesibilidad y facilidad de uso de parte de los equipos. Clave dar
foco a la gestibn segln necesidades en los niveles: directivos, asistencial y
contratistas.

Si bien BogData no depende completamente de la SDH y por lo tanto de la Direccién, es una
necesidad de los usuarios contar con mayor apoyo en su funcionamiento, uso y alcance.
Lograr cubrir esta necesidad debera hacer parte de la gestion a realizar este afio, para evitar
gue se convierta en una barrera en la satisfaccion con el servicio que se presta.

Gobierno de TI

Las iniciativas en Tecnologia de la Informacién no son, por si solas, prenda de garantia para lograr
propositos de excelencia, competitividad y rentabilidad. Ellas deben, generalmente, ir acompafiadas
de cambios fuertes en la forma como se hacen las cosas (procesos), en sus herramientas de apoyo
(tecnologia), en la actitud, capacitacion y compromiso de los diferentes actores (gente), para hacer
de la informacion una herramienta estratégica eficaz para el mejoramiento del desempefio,
resultados y evolucion de las entidades.

Tecnologia Informacion
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En esa direccion, la implementacién de BogData en la SDH, promovera cambios estructurales en
todo su entorno de gestion: el Distrito, la Entidad y en la DIT. Como parte de este proceso en el
numeral “8.1.2 Implementaciéon Modelo de sostenibilidad de BogData y armonizacién con ITIL” se
presentan algunos de los principales elementos del entorno de sostenibilidad de la soluciéon BogData
(SAP) y su integracion con las operaciones del negocio, aspectos que enmarcaran, en lo referente
al equipo humano, los procesos y servicios de la DIT, la estructuracion de nuevos roles y perfiles en
los funcionarios de la DIT, asi como el desarrollo de nuevas competencias y capacidades.

El modelo de sostenibilidad del nuevo sistema de informacion de BogData estara alineado con ITIL
para la gestion de servicios de TI, orientado a las metodologias de SAP.

6.4 Sistemas de Informacion

6.4.1 Sistema de Informacién BogData

El Distrito Capital se encuentra alineado con los esfuerzos de politica publica a nivel Nacién en
materia de transformacion digital y apropiacién de las TIC en el sector publico donde el Estado se
orienta hacia la mejora en las relaciones externas de las entidades de Gobierno, a través de la
prestacion de servicios mas eficientes. Impulsando un avance importante en el compromiso para la
transformacion digital del Pais, sin embargo y dados los rapidos avances del mundo hacia la 4Rl
(Cuarta Revolucién Industrial), el Estado identifica la necesidad de acelerar las medidas de
transformacion digital y generar nuevas iniciativas que se adicionen a lo ya construido y que ademas
de mejorar la gestién de las entidades del Estado en un mundo digitalizado que permitan a Colombia
y a Bogota enfrentar los retos relacionados con la 4RI, es asi como las Entidades Distritales se unen
a esta iniciativa y especificamente la Secretaria de Hacienda, la Secretaria General del Distrito y la
Alta Consejeria de las TIC inician el macroproyecto de BogData el cual tiene como objetivos finales:

La interconexion de todas las Entidades Distritales a través de un ERP Distrital
Fortalecer la transparencia

Optimizar el servicio a la ciudadania

Combatir la corrupcion.

En este entendido con la union de esfuerzos para la transformacion digital de Bogota, la Oficina de
la Alta Consejeria Distrital de TIC y la oficina TIC de la Secretaria General se encuentran articulando
con la Secretaria de Hacienda que los sistemas de las Entidades Distritales gestionen la informacion
administrativa y financiera de forma integrada al ERP BogData de la SDH, para unificar dicha
informacion.

En concordancia con lo anterior en diciembre de 2017 se inicio el proceso de transformacion digital
que busca beneficiar a todos los ciudadanos y contribuyentes de Bogota, a través del uso de las
Tecnologias de la Informacién y las Comunicaciones -TIC- con el proyecto denominado BogData,
cuyo objetivo es la modernizacién tecnoldgica no solo de la Secretaria de Hacienda sino de la ciudad.
Se firma el contrato con la Unién Temporal Core Tributario SDH para la implementacion de un nuevo
Core de Impuestos y un ERP, soportados en la tecnologia SAP, lo que implicé evolucionar de la
solucién In House SiCapital a otra adaptada a los nuevos retos, obedeciendo al crecimiento de las
entidades y el cambio en las expectativas de servicio, que nos lleva como Entidad a la actualizacion
de las soluciones tecnologicas, en busca de mas eficiencia, estandarizacion, facilidad y mejores
Servicios.
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Mientras se articula el ERP Distrital, la Comision Distrital de Sistemas, emitio la resolucion 001 del
2019 con la cual se modifica la abstencién para adquirir o arrendar software o soluciones que en el
mediano o largo plazo brinden soluciones ERP que puedan ser cubiertas por el ERP Distrital
contratado con la SDH.

De acuerdo con lo anterior la Secretaria Distrital de Hacienda suscribié el convenio
interadministrativo marco 170201-0-2017 (4130000-642-2017) cuyo objeto es “Aunar esfuerzos
técnicos, administrativos y financieros entre la SECRETARIA GENERAL ALTA CONSEJERIA TIC -
de la Alcaldia Mayor de Bogota D.C. y la SECRETARIA DISTRITAL DE HACIENDA, con el fin de
disefiar, promover, impulsar o gestionar proyectos de tecnologias de informaciéon y comunicaciones
para soportar la planificacion y gestion de los procesos y los recursos institucionales que sean
integrales, alineados a estandares y mejores practicas de desarrollo y seguridad informatica” y el
convenio interadministrativo derivado 170211-0-2017 (4130000-663-2017) cuyo objeto es “Aunar
esfuerzos para el mejoramiento de la gestidn publica, a través de la adquisicién e implementacion
de soluciones tecnolégicas que soporten la operacion financiera del Distrito Capital.”, con la
Secretaria General de la Alcaldia Mayor de Bogota a través de su oficina de la Alta Consejeria
Distrital de TIC con el objetivo de aunar esfuerzos entre las entidades del distrito capital en pro de
mejorar los sistemas de informacion distritales y su interoperabilidad, que permita de manera
conjunta y atendiendo las competencias individuales de las entidades y su autonomia administrativa,
optimizar el uso de recursos y ganar en oportunidad en la obtencion de metas relacionadas con el
mejor aprovechamiento de las TIC a través de la creacién de un ERP Distrital integral, multi-entidad
y Unico, acorde con las necesidades actuales y alineado a estandares y mejores practicas
internacionales.

6.4.2 Primera Fase del Proyecto BogData

El alcance del proyecto BogData no estd enmarcado solamente para la Secretaria Distrital de
Hacienda, dado que su impacto esta asociado a las demas entidades del distrito de orden central y
descentralizado, en este entendido el proyecto BogData se abordara en varias fases, donde la
primera fase es la que inicié en el PETI 2016-2020 de la DIT de la SDH y se le dara continuidad en
el actual PETI 2020 — 2024, que consiste en la implementacién del ERP y la solucion tecnoldgica de
gestién tributaria de SDH sobre la plataforma SAP asi la interoperabilidad con las Entidades
Distritales en los componentes de presupuesto y tesoreria.

En el actual PETI 2020-2024 se da continuidad al Sistema de Informacién BogData mediante el
proyecto de Inversion con cédigo BPIN 2020110010229 denominado “Implementacion de un modelo
de Arquitectura definido para la operacion del ERP de la Secretaria Distrital de Hacienda, en el cual
se optimizara el proceso de gestién de la Direccién de Impuestos de Bogota y el sistema de
informacion ERP para la Secretaria Distrital de Hacienda”.

6.4.3 Componentes de BogData SDH

La Secretaria Distrital de Hacienda (SDH) realiz6 el proceso de licitacion piblica nimero SDH-LP-
05-2017, por medio del cual adquirié el software, el licenciamiento y la implementacion del proyecto
BogData, del fabricante SAP: plataforma SAP S/4HANA version 17.09, Motor de Base de Datos
version 2.0 y los siguientes productos entre otros:
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Gréfica 15 Componentes SAP
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Gréfica 16 Estructura de BogData
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6.4.4 Alcance Operativo de BogData:

El proyecto BogData incluye un conjunto de médulos que garantizan la interoperabilidad con las
Entidades del Distrito a nivel presupuestal y de tesoreria denominados la Base Distrital, que hacen
parte de la misionalidad de la Entidad, compuesto por la Definicion del Presupuesto Distrital, Gestién
de ingresos Distrital y Gestién del Gasto Distrital.

De igual forma, incluye otro conjunto de médulos denominados de soporte, que hacen parte del ERP
(Planificacion de Recursos Empresariales, por sus siglas en inglés), que facilitan la gestién
administrativa de la Entidad, ofreciendo las siguientes funcionalidades: Gestion de contratacion,
gestion de inventarios, planeacion estratégica, planeacion financiera, gestion financiera, gestion de
némina, gestibn de recursos humanos, gestion de bienestar y capacitacion y gestion de
correspondencia.
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Grafica 17 Componentes Funcionales
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Secretarla de Hackenda

Especificamente para la Secretaria de Hacienda en cumplimiento de su misionalidad relacionada
con el recaudo de impuestos distritales se integran a esta solucién las funcionalidades de: Impuesto
predial Unificado, Impuestos de Industria y comercio y complementario de avisos y tableros,
Retenciones de impuesto de Industria y comercio, Impuestos sobre vehiculos automotores, impuesto
de delineacion urbana, Impuesto de sobretasa a la gasolina motor, impuesto de publicidad exterior
visual, cobro coactivo y gestion de administracién de la deuda publica.

Gréfica 18. Alcance Operativo de BogData de la SDH

Base Distrital

Secretaria de Hacienda Distrital

= Impuesto Predial Unificado
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[] Gestion de Contabilidad

() Gestion de Contratacién
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‘ Gestion de Recursos Humanos

‘ Gestion de Bienestar y Capacitacion
Gestion de Correspondencia

Secretaria Movilidad

Fuente: Presentacién BogData Comité Directivo SDH — Raul Bermudez Cruz — Lider BogData

Con BogData se empieza a reflejar la unificacion de procesos, como por ejemplo, el proceso de
Presupuesto Distrital que integra los procesos de la Direccion de Estadisticas y Estudios Fiscales,
con el proceso de Analisis de Hacienda Publica Distrital y la programacién presupuestal.
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En la Gestién de Ingresos Distritales se organizan los procesos de la Direccion de Crédito Puablico,
de la Direcciéon de Impuestos de Bogota, que estan a cargo de la Subdireccién de Proyectos
Especiales y parte de la Tesoreria.

En Provisién de Bienes y Servicios (mas conocido como compras), se recoge la gestion que hoy
hace la Direccion Juridica y la Subdireccién Administrativa y Financiera, consolidandose en un solo
proceso.

Los procesos de soporte estan integrados por Gestién del Talento Humano, Gestién Administrativa
y Gestidn Tecnologias de la Informacion. El pilar de Control es fundamental en el mapa de procesos,
en este caso estd integrado por Evaluacion del Sistema de Control Interno, la premisa es que al
unificar los procesos se facilita el seguimiento y control.

6.4.5 Simplificacion y optimizacion de procesos de la Entidad:

Actualmente la Entidad tiene un mapa de procesos que, obedeciendo a su dinamica, debe
transformarse y simplificarse. Con la implementacion SAP, se simplifica el actual mapa de procesos,
ya que conlleva a realizar procesos transversales e integrales.

Gracias a esta vision, con la simplificacion de procesos “La Entidad pasaré de 54 a 27 procesos, con
la posibilidad de disminuir en la medida que avanza la implementacién”. Este nuevo mapa esta
soportado en cuatro pilares: estratégicos, misionales, de soporte y control.

Dos de los macroprocesos mas importantes que tendra la Secretaria, gracias a BogData, son los de
Direccionamiento Estratégico y Relacionamiento Estratégico, este ultimo integra los de Atencién al
Ciudadano, Educacion Tributaria y Comunicacién Publica.

Otro eje transversal que cobra amplia relevancia en lo estratégico es el de gestién del riesgo y
seguridad de la informacion, precisamente porque al estar integrados en una misma plataforma
tecnolégica como lo es SAP (Sistemas, Aplicaciones y Productos) es posible tener un mayor
organizacién y custodia de la informacién.

El pilar misional estd compuesto por la Definicion del Presupuesto Distrital, Gestién de ingresos
Distrital y Gestion del Gasto Distrital.

6.4.6 Nuevo Mapa de Macroprocesos SDH vs funcionalidades BogData:

A continuacién, se presenta el nuevo mapa de macroprocesos de la SDH
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Gréfica 19. Mapa de macroprocesos de la SDH 2019

. Gestién del Riesgoy
. Seguridad de la

Gestion de

___Ingresos
Distrital

Gestion die Tecnologias
de la Informacion .

..... Evaluacién del Sistema de Control Interno. . .

 Relacionamiento
. Estratégico

Control Contable
- Distrital-——

Gestion Administrativa

Fuente: Intranet SDH — SGC — Documentos del SGC — mapa de procesos, (diciembre de 2019). Recuperado de
http://Iwww.shd.gov.co/shd/sites/default/files/files/despacho/planeacion/Mapa%20de%20Procesos%20v1_1.pdf.

La siguiente grafica presenta el consolidado de los componentes del ERP- SAP S/4 HANA
implementados en la SDH.
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Grafica 20. Componentes del ERP — SAP S/4 HANA
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En las siguientes secciones se describira la interrelacion entre los productos SAP de BogData
y las funcionalidades que soportaran los procesos Estratégicos, Misionales, Apoyo y de

Control de la Entidad.
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6.4.7 BogData—productos SAP que soportan los procesos estratégicos

A continuacidn, se presenta la relacion de cada uno de los macroprocesos definidos en el nuevo
mapa de procesos de SDH y los componentes del ERP - SAP S/4 asociados de acuerdo con las
funcionalidades que soportaran en cada area:

Gréfica 21. Procesos Estratégicos
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Fuente: Presentacion BogData Comité Directivo SDH — Ing. Raul Bermldez Cruz — Lider BogData

PS: Proyectos

Este modulo apoya la estructuracion, formalizacion, ejecucion, seguimiento de actividades recursos
y metas de los proyectos de la Entidad: Banco de proyectos, productos, metas y resultados,
planeacion estratégica.

Hybris (Oficina Virtual) :

La implementacion de SAP Hybris proporciona las herramientas necesarias para una gestion
avanzada de los contribuyentes por medio de marketing contextual y en tiempo real. Permite disefiar
estrategias especificas para impactar emocionalmente a los contribuyentes y administrar
completamente distintos tipos de comercio electrénico; B2B, B2C por medio de la omnicanalidad.

¢, Qué aporta SAP Hybris?

. Amplio conocimiento del contribuyente.

. Experiencias personalizadas para cada contribuyente.
. Refuerza la fidelidad

. Ser altamente competitivo

En suma, SAP Hybris permite generar valor en cada punto de contacto con el contribuyente ya sea
de forma fisica o digital y reaccionar a sus necesidades en un tiempo preciso.
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Actividades de Catalogo de Servicios relacionado con la oficina virtual:

Autenticacion
Facturas

Relaciones de pago
RIT

Declaraciones
Actualizacioén de datos
Radicaciones
Autogestion

SAP CRM :

Certificaciones Radicaciones

“CRM” es un acrénimo inglés que significa Customer Relation Management, y es un software que
nos ayudara en la gestion de las relaciones con nuestros contribuyentes. Tener un modelo
organizativo orientado al contribuyente es ahora mas importante que nunca. Es necesario que los
diferentes departamentos tengan una visibilidad profunda de la naturaleza del contribuyente con el
objetivo de poder proporcionarle una experiencia de valor en cada contacto.

CRM gestionaréa de igual forma la correspondencia interna y externa de la SDH, y los temas de cobro

6.4.8 BogData — Productos SAP que soportan los procesos misionales

Gréfica 22. Procesos Misionales — 1 BogData
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Fuente: Presentacion BogData Comité Directivo SDH — Ing. Raul Bermidez Cruz : Lider BogData
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6.4.8.1 Productos SAP que soportan: Definicion del presupuesto Distrital

BPC (Planificacion del negocio y Consolidacion)

Este modulo ofrece funcionalidades para la planificacion, proyeccién y consolidacion financiera y
presupuestal en una planificacion unificada para la planificacion estratégica de la Entidad:
Programacion presupuesto, consolidacion contable, planeacion financiera.

6.4.8.2 Productos SAP que soportan: Gestion de Ingresos Distritales

TRM — GESTION DE INSTRUMENTOS FINANCIEROS

Este médulo permite controlar las operaciones de tesoreria en forma eficiente, la Entidad contara
con una solucién financiera que le permitira identificar, evaluar y controlar el riesgo, con un sistema
altamente integrado, que contiene funciones de gestion de caja y liquidez.

SAP Treasury & Risk Management (TRM) es una solucién, que permite gestionar las posiciones
financieras desde el front office hasta la contabilidad financiera. Una solucién integrada que permite
administrar eficientemente los riesgos, junto con una gestion eficiente de posiciones y de
operaciones financieras, y finalmente provee reporteria flexible.

SAP Treasury & Risk Management, componente clave de la solucion global FSCM (Financial Supply
Chain Management) el cual, entre otras cosas, cumple las necesidades de gestién de riesgos. Es
decir, ofrece una vision integrada de riesgo de mercado, gestiona eficientemente las inversiones,
financiamientos, derivados y divisas (Forex), y ademas contiene funciones de reporteria flexible.

SAP TRM ofrece un procesamiento directo de las principales actividades que realiza un
departamento de finanzas, asegurando una gestion éptima de la liquidez ademas de una gestion de
portafolio y de riesgo, teniendo siempre presente las regulaciones y requisitos legales asociados.
Este componente facilita las decisiones relacionadas a futuras inversiones y préstamos, basado en
el analisis de la liquidez actual y posiciones de riesgo.

Al mismo tiempo, el sistema considera las condiciones actuales del mercado financiero para proveer
un andlisis de riesgo integrado. Finalmente, con SAP TRM es posible aplicar las normas
internacionales, como la Ley Sarbanes Oxley (SOX).

Gestion de operaciones TRM dentro de SAP TRM existe un subcomponente denominado Gestor de
operaciones (TRM-TM), el cual permite gestionar los instrumentos financieros de inversién, deuda,
divisas y derivados, entregando un conjunto de funcionalidades para la gestion de las posiciones
financieras.

TRM Deuda: Crédito de largo plazo, Cupo endeudamiento Emision de bonos

TRM Inversiones: Divisas, CDTs, TCO, TES, Valoracion de portafolio, Traslados, Depdsitos,
Carteras

TRM : TAX AND REVENUE MANAGEMENT (TRM)

SAP TRM esta conformado por una serie de sub-mdédulos que ayudan a mejorar la ejecucion y cierre
de las transacciones financieras correspondientes a la tesoreria; el célculo de riesgo y rentabilidad;
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la medicion, andlisis y control del riesgo de contraparte, asi como el analisis del comportamiento de
las inversiones.

El TRM estd compuesto por cuatro sub-modulos: Market Risk Analyzer, Transaction Manager,
Credit Risk Analyzer y Portfolio Analyzer que funcionan totalmente integrados, para llevar el
proceso de valoracion de carteras de principio a fin, brindando la posibilidad de integrarse con
proveedores de indicadores internacionales tales como Bloomberg y realizar valoraciones periodicas
para medir la exposicion al riesgo de las inversiones y su rentabilidad.

La facturacion en Administracion Tributaria es utilizada por las autoridades y agencias tributarias
para procesar casos impositivos. Contiene una herramienta de reglas para controles formales en
declaraciones de impuestos y evaluaciones impositivas. Esta herramienta de regla también permite
el célculo del impuesto adeudado de acuerdo con las reglas especificas de la autoridad. La principal
ventaja de la facturacion esta en la opcion de facturacién convergente, en otras palabras, el
contribuyente recibe una sola factura (evaluacién impositiva) que contiene todos los impuestos,
cargos y envios adeudados.

LP : Planificacion de liquidez
Soporta el manejo y consolidacion de los flujos de caja reales y planificados de la Entidad
TR : Tesoreria Basica

El médulo apoya el analisis de las decisiones en torno a las inversiones de la Entidad y la gestién
del efectivo. Bancos, Ingresos, Egresos, conciliaciéon bancaria.

“Esta funcionalidad administra la liquidez, el efectivo y los pagos. Permite optimizar las operaciones
de tesoreria en la Entidad, generar informacion en tiempo real sobre las posiciones y previsiones de
tesoreria, ayudar a cumplir las regulaciones contables vigentes minimizando el riesgo de la ejecucion
de sus actividades de efectivo, bancos y medios de pago”

BO : Inteligencia Tributaria

Business Objects es una herramienta de inteligencia de negocios para la gestion del rendimiento, la
planificacién, los informes, consultas y analisis, asi como también la administracién de la informacion
empresarial. SAP BusinessObjects esta compuesta por un conjunto de herramientas que permitira a
la Entidad estar mejor preparadas para detectar, analizar y prever lo que ocurre en el entorno.

Su objetivo es convertir los datos de la Entidad en informacion util y significativa, explotarla vy,
posteriormente, distribuirla a aguellos que la necesitan, cuando la necesitan, para que puedan tomar
decisiones oportunas. También permitira a la Entidad integrar sus datos procedentes de una amplia
variedad de origenes y obtener una vista de los contribuyentes unificada, actualizada y de 360
grados.

SAP Business Objects contiene una serie de herramientas cada una adecuada para una necesidad
concreta de explotacion de datos. Reporting operativo y listados: Crystal Reports. Informes
interactivos y analisis avanzado: Universe Designer y Weblntelligence (Herramientas analiticas).

Cuadros de mando y Dashboards de indicadores: Xcelsius Dashboard Designer. Ademas, todas
estas herramientas permitan la publicacion de sus informes y aplicaciones a los formatos mas
comunes como Web, PDF, Microsoft Office, dispositivos moviles.
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Todo ello integrado en una infraestructura comuan (Business Objects Enterprise) que incluye todos
los componentes necesarios para distribuir la informacion a los usuarios, interfaces personalizadas,
ademas de funciones administrativas de seguridad, auditoria y gestion de los datos.

SAP -BW

Es la herramienta central para realizar las tareas relacionadas al proceso de Data Warehousing.
Provee de funciones para el modelado de datos, asi como herramientas para los procesos de control,
monitoreo y mantenimiento en el médulo de Bl de SAP NetWeaver; estos procesos estan
relacionados con el abastecimiento, retencion y procesamiento de informacién.

6.4.8.3  Productos SAP que soportan: Gestion de Impuestos y Recaudacion

TRM — Impuestos

El médulo que cubre los procesos involucrados en la gestion de liquidacion y recaudo de impuestos:
Administracion de las fuentes de informacién y datos, declaraciones administrativas y/o sugeridas,
Devoluciones y/ compensaciones, Tributaria causada contablemente, Liquidacién de sanciones o
intereses, Procesamiento de pagos, Retenciones, Registro, Reglas de imposicidn, correccion de la
informacion, Gestion Entidades bancarias, cuenta corriente, manejo de terceros y FICA: Ingresos no
tributarios.

Gréafica 23. Procesos Misionales — 2 BogData
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Fuente: Presentacion BogData Comité Directivo SDH — Ing. Raul Bermidez Cruz : Lider BogData
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PSM : Control de Presupuesto Publico

Productos SAP que soportan: Gestion de Gasto Distrital

El médulo se encarga de gestionar y controlar el presupuesto del Distrito: Gestion Presupuestal,

PAC: Plan Anual de Caja

TR: Tesoreria Basica

El médulo apoya el andlisis de las decisiones en torno a las inversiones de la Entidad y la gestion
del efectivo: Bancos, Ingresos, Egresos, Conciliacion Bancaria.

6.4.9 BogData — Productos SAP que apoyan los procesos de soporte

Gréfica 24. Procesos Soporte BogData
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Fuente: Presentacién BogData Comité Directivo SDH —
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6.4.10 BogData — Productos SAP Procesos Transversales:

Grafica 25. Proceso transversal

Componente fundamental por su transversalldad a todos los modulos

Con él se define y controla el esquema de interaccién de ‘la Entidad en sus
frentes de gestion, con todos los terceros con los que mantlene algun tlpo de
relacionamiento institucional, comercial, contractual, etc. :

. Gestic’m dé clientes tributarios :
» . Gestidn de clientes potenciales (prospectos)
» . Gestiéon de proveedores .
» . Gestion de contactos
20 Gestion de funcionaris

Fuente: Presentacion BogData Comité DirectivoSDH — Ing. Rall BermUdez Cruz : Lider BogData

6.5 INFRAESTRUCTURA BOGDATA

6.5.1 Arquitectura de la solucion a nivel de producto SAP -
implementacion SDH

Los diferentes productos SAP tienen 3 capas: Presentacion, Aplicacion y Base de Datos.
Presentacién:

La capa de presentacion hace referencia al software cliente (SAPGUI) que debe ser instalada en el
computador del usuario final, ya que es un modelo cliente — servidor.

Aplicacion:

Contiene los archivos binarios y el kernel que permiten servicios como Work Process, que atienden
los requerimientos de cada usuario, ejecuta servicios de Spool para la gestion de procesos y un
servicio llamado Dispatcher es el punto centralizado de gestiéon en la asignacién de recursos. La
capa de aplicacion puede constar de la Instancia Central y una o varias instancias auxiliares llamadas
Instancias de Dialogo y se soporta sobre una plataforma de arquitectura Intel, SPARC, etc, con
diferentes Sistemas Operativos. Se plantea que implementar el mismo sistema operativo en toda la
plataforma SAP, por razones de homogeneidad.

NOTA IMPORTANTE: Unicamente para el caso del server de la aplicacion SAP Enable Now, se
requiere que el SO sea obligatoriamente Windows Server 2012 a 64 bits.

Base de Datos:

La Base de Datos que usada para el proyecto es SAP HANA DATABASE version 2.0, cuya
caracteristica principal es el manejo de los datos en memoria de manera “Columnar”, lo que hace
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mas eficaz los procesos sobre la base de datos, asi como el procesamiento de datos en
procesadores multinicleo, ademas con acceso rapido a datos de unidades de estado sélido con
respecto a los discos duros tradicionales para ofrecer un mejor rendimiento de las aplicaciones
analiticas y transaccionales. HANA DB es 100% compatible con ACID. Se debe tener en cuenta
que Base de Datos SAP HANA 2.0 solo es compatible con Sistema Operativo Linux SUSE 12.

Desde el punto de vista técnico, se ha definido el siguiente esquema topoldgico y de infraestructuras:

Gréfica 26. Disefio Topologia’
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En Secretaria de Hacienda se est4 implementando una topologia de 2 sites, donde el primer site se
encuentra en el Edificio de la Secretaria Distrital de Hacienda y el segundo site corresponde al
datacenter donde se encuentran todos los ambientes SAP: Productivo, Calidad y Desarrollo.

6 Tomado de Documento de la arquitectura de la solucién V 5.0 Contrato 170351-0-2017. Mayo de 2018
7 Tomado de Documento de la arquitectura de la solucién V 5.0 Contrato 170351-0-2017. Mayo de 2018
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Gréfica 27. Arquitectura SAP HEC — Landscape Extended?®
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6.5.2 Ambiente Estandar en productos SAP

Normalmente en el 90 % de los productos SAP basados en la plataforma NetWeaver, presentan un
esguema estandar de ambientes como el que refleja la imagen anterior. Una instalacién estandar
SAP basada en NetWeaver, contiene:

Gréfica 28. Ambiente Estandar SAP

Ambientes de Desarrollo:

Ambiente destinado para los desarrollos, parametrizaciones y personalizacién de acuerdo con la
necesidad de la entidad. Esta infraestructura inicialmente fue adquirida por la UT, para ser utilizada

8 Tomado de Presentacion “Infraestructura SAP HANA Enterprise cloud para SDH”. Efrain Pefia. Marzo 2020
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de manera temporal durante el proyecto de implementacién y sera luego migrada a una
infraestructura definitiva adquirida por la Secretaria de Hacienda, mediante las herramientas y
procedimientos propios de SAP.

Ambientes de Calidad

Ambiente destinado a las pruebas integrales de desarrollos y parametrizaciones. Esta infraestructura
inicialmente fue adquirida por la UT, para ser utilizada de manera temporal durante el proyecto de
implementacion y sera luego migrada a una infraestructura definitiva adquirida por la Secretaria de
Hacienda, mediante las herramientas y procedimientos propios de SAP.

Ambientes de Soporte

Ambiente imagen del ambiente Productivo, destinado para reproduccién de errores presentados en
Productivo.

Ambientes Productivos
Ambiente sobre el cual se realiza las operaciones del dia a dia propias del negocio.

6.5.3 Esquema de productos SAP implementados en SDH

Grafica 29. Productos SAP Definidos

SOLUCIONES
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SAP HYBRIS SAP FIORI

SAP SOLMAN EMABLE NOW

Productivos Calidades Rﬂ Soporte

En la imagen anterior se indican los productos SAP implementados en Secretaria Distrital de
Hacienda con sus respectivos ambientes: (Desarrollo, Calidad y Produccidn).
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6.5.4 Ubicacion de los productos SAP®

A continuacién se observa la ubicacion de los ambientes para cada uno de los productos SAP en el
datacenter donde se encontrara la infraestructura de SAP de acuerdo con el contrato de HEC (Hana
Enterprise Cloud). Los 3 ambientes SAP de la SDH: Desarrollo, Calidad y Produccién) seran
implementados en este datacenter.

La infraestructura del datacenter se encuentra dividida en 2 grupos, los de Base de Datos y los de
Aplicacion, la razon es que la Base de Datos HANA utiliza un tipo de Hardware con caracteristicas
diferentes a los de aplicacion debido al manejo de memoria que tiene Hana. Por esta razén se
observa en los diferentes diagramas una referencia DB (base de datos) y una referencia Aplicacion
SAP.

Grafica 30.Ubicacion de los Productos SAP
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9 Tomado de Documento de la arquitectura de la solucién V 5.0 Contrato 170351-0-2017. Mayo de 2018
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6.5.5 Virtualizacion

La Union Temporal sugiere que todas las aplicaciones SAP en sus respectivos ambientes, sean
instaladas sobre maquinas virtuales, de esta manera se facilita la gestion de los recursos
tecnolégicos (RAM, CPU, etc) en cada ambiente, asi como la disponibilidad de snapshots de cada
maquina.

Gréfica 31.Virtualizacion
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6.5.6 Alta Disponibilidad

Alta Disponibilidad permite la prestacion de un servicio de manera continua y eficiente, de tal manera
que, al presentarse indisponibilidad del servicio de una determinada aplicacién o base de datos, de
forma automatica e inmediata dicho servicio se habilita en otra maquina, siendo transparente e
imperceptible este cambio para el usuario final, entendiendo que existe tres mecanismos de alta
disponibilidad: Cluster (Activo-Activo), Redundancia (Activo-Pasivo) y Restauracién (Backup-
Restore)

En BogData se cuenta con “Alta Disponibilidad” para el ambiente de produccién, de igual forma para
este ambiente se realiza Backup con frecuencia diaria y se almacena en un centro de computo
alterno. Para los otros ambientes: desarrollo y calidad se realiza backup con frecuencia semanal.

La Unién Temporal recomienda a la entidad la implementacién de “Alta Disponibilidad” sélo de
ambientes Productivos de cada producto SAP, ya que la infraestructura necesaria para todos los
ambientes, en cualquiera de los dos primeros mecanismos (Cluster y Redundancia), implica un
aumento considerable en el presupuesto.

6.5.7 Requerimientos de Seguridad y Disefio

El marco de autorizacion integral de SAP brinda un control de acceso altamente granular. El acceso
a los datos por parte de los usuarios y en general de cualquier sujeto (usuario o entidad), sélo se
realizard por medio de la aplicacién SAP. Para ello, las aplicaciones SAP permiten la creacién de
roles para agrupar y estructurar permisos en conjuntos de privilegios para grupos de usuarios
dedicados. Asi mismo, para garantizar la disponibilidad e integridad de la informacién, se
implementaran soluciones tecnoldgicas apropiadas y especializadas en el tema, una vez se tengan
instaladas las soluciones en el datacenter definitivo. En referencia a la seguridad de la
infraestructura, el proveedor (datacenter) implementara los dispositivos (hardware y/o software)
necesarios para garantizar una alta seguridad.
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6.5.8 Infraestructura SAP (HEC) HANA Enterprise Cloud para SDH

Para proveer la infraestructura del Proyecto BogData, se selecciona la modalidad PaaS: Plataforma
como servicio que consiste en que, ademas de contratar la infraestructura como servicio, se
contrata la administracién de la misma, con todos los recursos de software para su gestién la cual
se encuentra a cargo de profesionales expertos en SAP.

Con esta modalidad la infraestructura es dispuesta por el proveedor en una nube privada que
presenta ventajas de tipo econémico y de oportunidad de escalamiento de los recursos de computo,
provee el personal calificado para la Gestion, Administracion y Operacion de todos sus componentes.

En consecuencia con lo anterior la Entidad realizdé una contratacion con SAP Colombia que tiene
como objeto “Proveer una solucién de servicios integrales para la administracién y soporte de la
operacion de los médulos de la Plataforma SAP adquiridos por la Secretaria Distrital de Hacienda”,
que en adelante se denominara HEC: Servicios de nube privada Hana Enterprise Cloud.

La Solucién de Servicios de Nube Privada Hana Enterprise Cloud - HEC, es ofrecida desde el Data
Center ubicado en los Estados Unidos de Norteamérica — al este de la ciudad de Virginia y brinda a
la SDH una plataforma tecnol6gica administrada directamente por SAP, incluyendo Servicios de
Administracion Técnica — EMS para HEC, (por su sigla en inglés Enhancement Management
Services) y Servicios de Administracion funcional para HEC — AMS, (por sigla en inglés- Application
Management Services) para la operacién y continuidad operativa de las aplicaciones SAP en el
proyecto BogData.

Las premisas que se establecen para proveer este servicio son:

o EI Sizing de red y comunicaciones es responsabilidad de la SDH.

e SAP S/4 HANA (S4H), SAP BW HANA, SAP CRM on HANA, SAP Hybris estan considerados
con base a informacion que envio el cliente.

e No esté considerado el uso del Adobe Document Services (ADS) como servicio del S4H.

e No esta considerado la copia homogénea entre sistemas de Produccién hacia sistemas de
Calidad de HANA.

e EI SLA para ambientes no productivos es 95%, para ambientes productivos el SLA 99.5%

e Enlafase de Discovery durante el proyecto de implementacion, se debe ejecutar un ejercicio
de capacidad (sizing) con las métricas de SDH ya validadas por el equipo de consultoria
para determinar los tamafios de todas las soluciones SAP.

e Laarquitectura propuesta HEC, considera la configuracién de los puntos de acceso via VPN
y Direct Connect en los data centers de AWS para establecer la comunicacién con SDH, de
acuerdo con la estrategia de comunicacion que defina SDH con su proveedor de
Comunicaciones.

e El aprovisionamiento de las maquinas esta directamente relacionado con la estrategia de
implementacion.
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6.5.9 SAP HANA Enterprise Cloud Componentes Arquitectura®®

La solucién ofrecida a SDH, cuenta con una arquitectura de Hana Enterprise Cloud — HEC, acorde
con las necesidades de despliegue de las aplicaciones SAP en el proyecto BOG DATA de la SDH.
Dicha arquitectura se detalla a continuacion, en términos de ambientes.

Tabla 6. HEC componentes de arquitectura Objetivo

Solution Version Unicode
Si4 HANA 1709 ¥
WebDispatcher for Fiori / PO / CRM J 54H 7.73 Y
SAP PO 75 Y
SAFBW on HANA 7.5 Y
SAP Business Object Platform 42 Y
SAP CRM on HANA 7.14 Y
SAP Fion 75 Y
Solution Manager ABAP 7.2 Y
Solution Manager JAVA T2 Y
SAP Enable Now 1.0 Y
SAP Hybris 6.7 Y

DB type Instance Type SBX
HAMA ABAP
HAMNA JAVA
HAMNA ABAP
HAMNA
HAMNA ABAP
HAMNA ABAP
HAMNA ABAP
HAMNA JAVA
HAMNA
HAMNA

DEV

QAS PRD DR

. . N
. . N
. . N
. . N
. . N
. . N
. . N
N

N

. N

. . N

La solucién disefiada para la SDH, cuenta con alta disponibilidad en la plataforma productiva, lo cual
apalanca la continuidad operativa de los procesos empresariales.
Es importante sefialar que los niveles de disponibilidad se clasifican de la siguiente manera:

¢ Ambientes Productivos — Nivel de disponibilidad del 99,5%
e Ambientes de Desarrollo y Calidad — Nivel de disponibilidad del 95%

Ambiente | Disponibilidad — SLA
DEV 95%
QAs 95%
PRD 99,50%

7. ldentificacion de hallazgos y brechas

7.1 Gobierno de TI

Las iniciativas en Tecnologia de la Informacion no son, por si solas, prenda de garantia para lograr
propositos de excelencia, competitividad y rentabilidad. Ellas deben generalmente, ir acompafiadas
de cambios fuertes en la forma como se hacen las cosas (procesos), en sus herramientas de apoyo
(tecnologia), en la actitud, capacitacion y compromiso de los diferentes actores (gente), para hacer
de la informacion una herramienta estratégica eficaz para el mejoramiento del desempefio,
resultados y evolucién de las entidades.

10 Tomado de Presentacion “Infraestructura SAP HANA Enterprise cloud para SDH”. Efrain Pefia. Marzo 2020
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En esa direccion, la implementacién de BogData en la SDH, promovera cambios estructurales en
todo su entorno de gestion: el Distrito, la Entidad y en la DIT. Como parte de este proceso en el
numeral “8.1.2 Implementacién Modelo de sostenibilidad de BogData y armonizacién con ITIL” se
presentan algunos de los principales elementos del entorno de sostenibilidad de la soluciéon BogData
(SAP) y su integracion con las operaciones del negocio, aspectos que enmarcaran, en lo referente
al equipo humano, los procesos y servicios de la DIT, la estructuracion de nuevos roles y perfiles en
los funcionarios de la DIT asi como el desarrollo de nuevas competencias y capacidades.

El modelo de sostenibilidad del nuevo sistema de informacion de BogData estara alineado con ITIL
para la gestion de servicios de TI, orientado a las metodologias de SAP.

7.2 Sistemas de Informacion

La Secretaria Distrital de Hacienda de Bogoté inicio en 2017 el macroproyecto BOGDATA, con el fin
de resolver la problematica generada al contar con sistemas de informacion que a través del tiempo
han tenido un rezago debido a la complejidad de sus desarrollos y la dispersién de la informacion.
En el diagnéstico realizado como sustento de los estudios previos para la contratacion, se evidencio
la necesidad de reemplazar el sistema SICAPITAL por una solucién que integre la mayor cantidad
de procesos de la entidad, con el cumplimiento de estandares internacionales, funcional, escalable
y con altos niveles de seguridad.

El pliego de condiciones contemplaba pluralidad de tecnologias y oferentes, por esta razén las
ofertas que se allegaron presentaron soluciones basadas en ORACLE, SAP y SOGEMA. En el
proceso de evaluacién se tuvieron en cuenta aspectos técnicos, legales y financieros para la
habilitacién de la propuesta y garantizar la escogencia de la mejor opcion. Con la implementacion
de la solucién se cumple la fase | del proyecto, que en su evolucién natural y para maximizar la
eficiencia y eficacia requiere de la operacion de una plataforma como servicio, la creacion de un
centro de competencia que realice el soporte de nivel 2, para el mejoramiento continuo y optimizacion
de resultados; asi como la incorporacion de funcionalidades que dan soporte a otros procesos de la
entidad con economia de escala. La solucidon contratada utiliza el ERP del fabricante SAP. Esta
solucién en el componente del ERP en su primera liberacion salié a produccién en Octubre del 2020.
A partir de ese momento el nuevo sistema esta funcionando en conjunto con algunos sistemas
legados de SiCapital, entrando asi en una etapa de afinamiento y estabilizacion que requiere
constante monitoreo y soporte. Para el 2021 se tiene previsto la segunda liberacion del ERP vy el
CORE tributario.

7.3 Infraestructura

La Direccion de Informatica y Tecnologia durante los Gltimos 10 afios ha tenido una transformacion
digital profunda, mejorando la infraestructura tecnolégica y optimizando los procesos de
aprovisionamiento, administracién y monitoreo de los servicios, pasando de granja de servidores
fisicos rackeables y chasis con servidores Blade, a infraestructura convergente como el Supercluster
de Oracle que empieza a tener el concepto de particionamiento virtual (LDOM - zonas), en esa misma
linea la entidad genero un plan de consolidacion de servidores fisicos para reemplazar sus diferentes
plataformas con el objetivo de reducir costos tales como soporte, mantenimiento, licenciamientos,
consumo de energia entre otros. Llegando al modelo de plataforma de servicios PaaS con un
proveedor de nube privada denominada SAP - HEC (SAP HANA Enterprise Cloud), Infraestructura
gue se encuentra soportando el nuevo sistema de informacion de BogData (SAP).
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Gréfica 32.Evolucion tecnolégica Infraestructura en SDH
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Debido a lo anterior se realizd el proceso de contratacion nimero SDH-SIE-020-2017 cuyo objeto
fue “Proveer servidores para la Secretaria Distrital de Hacienda (Solucién de Infraestructura
Hiperconvergente)”.

e Con la adquisicion del nuevo Sistema de Hiperconvergencia Simplivity se optimizé la
infraestructura tecnoldgica alojada en el Datacenter, lo cual permiti6 mejorar el indicador
asociado a la infraestructura y garantizar los siguientes aspectos relacionados al servicio:

e Mejoraen los tiempos de respuestay ANS en los servicios entregados a los usuarios internos
y externos de la entidad

e Laimplementacién de esquemas de alta disponibilidad para maximizar la prestacion de los
servicios

e La gestién de los recursos de tecnologia mediante la adopcién de mejores préacticas y
tendencias de TIC

e La optimizacion de los procesos de respaldo y recuperacion de la informacién (Backup)

Por ultimo, la DIT realiz6 el contrato nUmero 210049-0-2021 con el objeto de proveer una solucion
de servicios integrales para la administracion y soporte de la operacion de los modulos de la
Plataforma SAP adquiridos por la Secretaria Distrital de Hacienda, este contrato soporta la
infraestructura en un modelo de plataforma de servicios PaaS con un proveedor de nube privada
denominada SAP - HEC (SAP HANA Enterprise Cloud).

Con esta contratacién la SDH mejorara y optimizara sus procesos en los siguientes puntos:

e El proyecto se implementd con las mejores practicas y recomendaciones para la
administracion de servicios de TI (ITIL), con un enfoque de administracion de procesos

e Tenemos una Solucion Integral que cumple con estandares y normas emitidas y verificadas
por organizaciones internacionales para el cubrimiento y armonizacion de la totalidad de los
requerimientos y manejo de la operacion de la SDH

e Los equipos cuentan con certificacion del fabricante SAP

e Se implementaron altos estandares de seguridad de la Informacion y para los equipos
tecnologicos.

e Contamos con personal altamente calificado para la Gestién, Administracion y Operacién de
todos los componentes de tecnologia, asi como los Productos, Servicios y Desarrollos
requeridos por el Proyecto Bog Data con el cumplimiento de recomendaciones y mejores
practicas dadas por el fabricante del Software SAP S/4HANA adoptado por la SDH

e Los centros de datos donde se encuentra la informacién de la SDH estan certificados con
altos estandares de disponibilidad, gestién y seguridad para alojar los equipos de tecnologia.

e Contamos con un Backup y recuperacion efectiva en caso de tener alguna falla a nivel de
Base de Datos o aplicaciones.

8. Alineacion Estratégica de Iniciativas y Proyectos de TI

La Entidad plantea 16 objetivos estratégicos como se observa en el numeral 2.1.5. El actual PETI
apoya directamente el cumplimiento de 6 objetivos estratégicos: DH02, DHO03, P1, P3, P4y GF6. En
la grafica que se observa a continuacion se encuentran sombreados en gris estos seis objetivos.

Respecto a los Objetivos estratégicos que apoya la DIT y considerando el andlisis de brecha en los
diferentes componentes, a continuacién se presentan las acciones estratégicas y las iniciativas
tecnoldgicas que desarrollaran estas acciones:
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Gréfica 33. Objetivos Estratégicos de la Entidad correlacionados directamente con la DIT
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Obijetivo Estratégico DHO2 - Disefiar una estructura y gestién de cambio organizacional que responda
a los cambios tecnolégicos y los retos futuros, las acciones estratégicas asociadas con tecnologia
son: implementacion de BogData y la articulacién de la mesa de servicio incluyendo la metodologia
de soporte de BogData.

Objetivo Estratégico DHO3 - Afianzar el uso de las tecnologias de informacién para el mejoramiento
de todas las actividades y servicios (gobierno electrénico). Las acciones estratégicas de la DIT son:
Programa cero presencialidad- atencion digital (Nueva oficina virtual), Puesta en operacion del ERP
y Core tributario BogData, Conformar el equipo de analitica de datos, Gobierno Digital.

Obijetivo Estratégico P1-Expandir y mejorar la comunicacion con el ciudadano, la accién estratégica
es Disposicion de servicios a usuarios y clientes

Obijetivo Estratégico P3-Desarrollar practicas de alto estandar en seguridad de la informacién de la
SDH. La accioén estratégica es: Implementar las practicas de seguridad informatica en Bogdata de
acuerdo con el SGSI.

Obijetivo Estratégico P4-Avanzar en el uso, acceso y analisis de los datos. La accién estratégica es
la Implementacion Bogdata

Obijetivo Estratégico GF6-Promover la formalizacion de la actividad econdmica. La accién estratégica
es el Apoyo tecnoldgico para formalizacion empresarial

Todas las iniciativas tecnoldgicas buscan mitigar los riesgos de integridad, oportunidad y seguridad
de la informacion.

A continuacion se presenta graficamente lo descrito en este numeral:
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Graéfica 35. Alineacion Estratégica del PETI
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Formulacién Plan de acciéon DIT 2021

De acuerdo con la alineacién del PETI a la estrategia de la Entidad, anualmente se formula un plan
de accion que aporta en el desarrollo completo del PETI. En virtud de lo descrito en el item anterior,
se presenta el consolidado de la formulaciéon del Plan de Accion 2021.

Tabla 7. Formulacién Plan de Accion DIT 2021

1. Objetivo estratégico

2. Accion estratégica

4. Producto o salida de la accion
estratégica

DHO2-Disefiar una estructura vy
gestidon de cambio organizacional que
responda a los cambios tecnoldgicos y
los retos futuros.

Implementaciéon Bogdata
(Mesa de servicio)

Articular la mesa de servicios
incluyendo metodologia de
soporte Bogdata

DHO2-Diseflar una estructura vy
gestién de cambio organizacional que
responda a los cambios tecnoldgicos y
los retos futuros.

Implementacion Bogdata

Revisién de las funciones de la
DIT para operacién transversal
de las subdirecciones de
acuerdo con el proceso CPR-121

DHO2-Disefiar una estructura vy
gestion de cambio organizacional que

Implementacidn Bogdata

Capacitacién del equipo de
trabajo de soporte Bogdata

responda a los cambios tecnoldgicos y

(Funcional y técnico)
los retos futuros.

DHO3- Afianzar el uso de las
, . L Programa cero
tecnologias de informacién para el . L
. . presencialidad- atencidn .
mejoramiento de todas las|’,. . . Interoperabilidad SIT Il Bogdata
. . . digital (Nueva oficina
actividades vy servicios (gobierno virtual)
electronico).
DHO3- Afianzar el uso de las N
, . L Desarrollos  Sicapital  para
tecnologias de informacién para el |Programa cero - .
. . . ., | condiciones especiales de pago
mejoramiento de todas las | presencialidad- atencién -
. - . . y otros para apoyo a la gestidn
actividades y servicios (gobierno | digital . .
. tributaria
electronico).
DHO3- Afianzar el uso de las .,
, . L, . . Puesta en operacién Core
tecnologias de informacidn para el | Programa migracién e- .
. . (Sobretasa a la gasolina,
mejoramiento de todas las | government (Puesta en . iy
. .. . ., delineacion urbana, azar vy
actividades vy servicios (gobierno | operacion Core) .
. espectdculos)
electronico).
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1. Objetivo estratégico 2. Accion estratégica 4. Producto o sah,d? de la accion
estratégica
DHO3- Afianzar el uso de las Conformaciéon y capacitacion
tecnologias de informaciéon para el . del equipo funcional y técnico
mejoramiento de todas las Corlmf.o.rmar equipo  de para identificacion de
. - . andlitica de datos . e
actividades y servicios (gobierno necesidades de analitica de
electrénico). datos (1)
DHO3- Afianzar el uso de las
tecnologias de informaciéon para el Puesta en operacién de
mejoramiento de todas las | Implementacion Bogdata |Bogdata (Completar ERP
actividades vy servicios (gobierno (estabilizacidn y reporteria)
electrénico).
Generar las propuestas de
DHO3- Afianzar el uso de las validacién para los
tecnologias de informacion para el componentes de BogData
mejoramiento de todas las | Implementacion Bogdata |transversales a  Entidades
actividades y servicios (gobierno (Tesoreria, Presupuesto) a
electronico). partir de las reglas de
validaciones de Si Capital
DHO3- Afianzar el uso de las
tecnologias de informacion para el Armonizar modelo de
mejoramiento de todas las | Gobierno digital sostenibilidad de Bogdata con
actividades vy servicios (gobierno ITIL
electronico).
DHO3- Afianzar el uso de las Cumplir  compromisos de
tecnologias de informaciéon para el gobierno digital (FURAG) - PAS
mejoramiento de todas las | Gobierno digital (Plan Adecuacion y
actividades vy servicios (gobierno Sostenibilidad) asociados a la
electrdnico). politica de Gobierno Digital
P1-Expandir y mejorar la | Disposicion de servicios a | Redisefio nueva pdagina web
comunicacion con el ciudadano. usuarios y clientes (Compromiso de despliegue)
P3-Desarrollar practicas de alto Implemer.\tar Ia.\s prac'flc.as Implementar access control -
estdndar en seguridad la de seguridad informatica SSO para SAP
informacién de la SDH. en Bogdata de acuerdo Implementar GRC - IDM
con el SGSI
P4-Avanzar en el uso, acceso y analisis ., Definir  un Inventario vy
Implementacién Bogdata - . .
de los datos. diccionario de transacciones y
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1. Objetivo estratégico

2. Accion estratégica

4. Producto o salida de la accion
estratégica

reportes de SAP para el ERP y

socializacién usuarios finales

actividad econdmica.

GF6-Promover la formalizacién de la

Apoyo

tecnolégico
formalizacién empresarial

Soporte tecnolégico para la
formalizacién empresarial para
interaccion con cdmara de
comercio y SDE (Dispositivos
provistos a empresarios).
Revision de condiciones
técnicas y acompafiamiento
proceso de adquisicion de
infraestructura tecnoldgica

8.2

Formulacién Plan de acciéon DIT 2022

Para el 2022 los esfuerzos de la DIT se enfocan en la finalizacion de la implementacion del CORE

tributario y la estabilizacion del ERP de la secretaria Distrital de Hacienda.

Asi como la

implementacién en su primera fase del modelo operacional del proyecto BogData y la sostenibilidad

de SiCapital de los sistemas legados e histdricos,

estratégicas de las cuales se desprenden todas las demas:

Tabla 8. Formulacién Plan de Accién DIT 2022.

en este entendido se plantean 4 acciones

Objetivo estratégico

Accion estratégica

Iniciativa Estratégica

Producto o salida de la accion
estratégica

DHO3- Afianzar el uso de
las tecnologias de
informacidn para el
mejoramiento de todas
las actividades y servicios
(gobierno electrénico).

Implementacion
Bogdata - ERP

DHO3 Incentivar el uso de
Tecnologias de informacién
(OneDrive, SharePoint y
Bogdata)

Estabilizacion del ERP y
reporteria

DHO3- Afianzar el uso de
las tecnologias de
informacidn para el
mejoramiento de todas
las actividades y servicios
(gobierno electrdnico).

Implementacion
Bogdata - CORE

DHO3 Incentivar el uso de
Tecnologias de informacién
(OneDrive, SharePoint y
Bogdata)

Puesta en operacion Core
(soporte e
interoperabilidad)

DHO2-Disefiar una

Implementacion

DHO2 Fortalecer las

Continuidad de la
integracién de la

estructura y gestion de del modelo competencias del talento ,
. o . metodologia de soporte
cambio organizacional operacional de humano en el uso de las
ue responda a los BogData herramientas tecnoldgicas BogData en |a mesa de
a P 8 y & servicios de SHD
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Objetivo estratégico

cambios tecnolégicos y
los retos futuros.

Accidn estratégica

armonizacion con
ITIL

Iniciativa Estratégica

Producto o salida de la accion
estratégica

Capacitacién formal en
Learning Hub de SAP y del
equipo de trabajo de
soporte Bogdata (Funcional
y técnico)

DHO3- Afianzar el uso de
las tecnologias de
informacién para el
mejoramiento de todas
las actividades y servicios
(gobierno electronico).

Sostenibilidad de
SiCapital

DHO3 Incentivar el uso de
Tecnologias de informacion
(OneDrive, SharePoint y
Bogdata)

Soporte al Sistema de
Informacién Si Capital
(software e infraestructura)
como Historico y Legado
requerido por el proceso de
actualizacion de la
Plataforma de TI

8.3

8.3.1 BogData ERP

Contextualizacion portafolio de iniciativas o proyectos habilitadores

La Implementacion de la nueva plataforma tecnolégica denominada BogData basada en SAP,
incluye tanto el CORE tributario como en el ERP. Este sistema soportara de forma integral, oportuna
y con estandares de seguridad adecuados el proceso de gestion tributaria y los procesos del ERP,
generando gran impacto positivo en la ejecucion del Plan de Desarrollo del Distrito en pro de la
optimizacién de recaudo, la construccion de relaciones participativas y de confianza con la

ciudadania.

Con este proyecto se cubren las siguientes necesidades:

» Asegurar el cumplimiento de las metas plan de Desarrollo
» Asegurar la optimizacion de los procesos y productos tributarios
» Asegurar el cumplimiento de politicas y normas hacendarias

Asegurar la provisién de hardware, software y datos conforme los requisitos del CORE y ERP.
Dotar a la DIB de un sistema simple, amigable, cercano al contribuyente dotado de las mejores
practicas.

Integrar de forma natural las gestiones administrativas y financieras que requiere la Solucion
COTS de impuestos en el ciclo tributario.

Incorporar soluciones de mercado que permitan a la Secretaria mantener herramientas
tecnoldgicas actualizadas, evitando la obsolescencia.

Modernizar las gestiones administrativas y financieras al contar con soluciones estandar; con el
propésito de minimizar la brecha en las personalizaciones del software institucional.

Mejorar la capacidad de gobernabilidad del &rea de Informatica y Tecnologia de la Secretaria,
al contar con herramientas que hacen un 6ptimo manejo de los riesgos y de la generacién de
indicadores.

Mejorar la calidad y efectividad de los servicios al contar con herramientas que incorporan
mejores practicas internacionales.

Fortalecer las competencias y formacion del recurso humano al priorizar los programas de
capacitacion, con un enfoque a la mision institucional.
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El alcance de este proyecto es:

* Proveer e implementar soluciones tecnoldgicas, existentes en el mercado de tipo COTS
(Commercial-Off-The Shelf) para la gestion tributaria de la Direccion impuestos de Bogota
(CORE) y para la gestion Administrativa y Financiera de la Secretaria Distrital de hacienda
(ERP).

» Entrega de la(s) licencia(s) a perpetuidad, con sus actualizaciones pactadas.

» Implementar las soluciones incluye: instalacién, configuracion, integracion, puesta en servicio,
para automatizar y controlar el ciclo completo de procesamiento de los 7 impuestos priorizando
los de mayor importancia que gestiona la SHD y los modulos que hagan parte de la Solucion
ERP.

» Puesta en operacion de las Soluciones CORE y ERP de acuerdo con los cronogramas previstos
y dentro de los niveles de servicio acordados.

» Brindar capacitacién, asistencia técnica, mantenimiento, reparacién y cualquier otro servicio
necesario, para garantizar la implementacion, funcionamiento e integracién adecuados, tanto
de la Solucion CORE (para todas las operaciones del ciclo tributario), como para la Solucion
ERP.

* Asegurar la correcta y oportuna migracion de la informacién incluida en el Anexo técnico o
aquella que se pacte segun cronograma SDH.

» El proveedor debe desarrollar las interfaces e integraciones con las funcionalidades del Sistema
de Informacién de la SDH que se requieran.

8.3.2 BogData CORE

Con la implementacion de BogData CORE se lograra mayor eficiencia en la administracion tributaria
a través de la implementacién del modelo de gestién tributaria que se presenta a continuacion:
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Gréfica 36. Modelo de gestion tributaria implementado en BogDatall
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8.3.3 Implementacion Modelo de sostenibilidad de BogData
armonizacion con ITIL

Las iniciativas en Tecnologia de la Informacién no son, por si solas, prenda de garantia para lograr
propésitos de excelencia, competitividad y rentabilidad. Ellas deben generalmente, ir acompafiadas
de cambios fuertes en la forma como se hacen las cosas (procesos), en sus herramientas de apoyo
(tecnologia), en la actitud, capacitacion y compromiso de los diferentes actores (gente), para hacer
de la informacion una herramienta estratégica eficaz para el mejoramiento del desempefio,
resultados y evolucién de las entidades.

En esa direccion, la implementaciéon de BogData en la SDH, promovera cambios estructurales en
todo su entorno de gestion: el Distrito, la Entidad y en la DIT. Como parte de este proceso se
presentan algunos de los principales elementos del entorno de sostenibilidad de la soluciéon BogData
(SAP) y su integracion con las operaciones del negocio, aspectos que enmarcaran, en lo referente
al equipo humano, los procesos y servicios de la DIT, la estructuracién de nuevos roles y perfiles en
los funcionarios de la DIT asi como el desarrollo de nuevas competencias y capacidades.

A continuacion se presentan los principales planteamientos que deben estar presentes después de
la implementacion de BogData (SAP) en la SDH y su interaccién con las otras Entidades Distritales

11 Tomado de Presentacién Directivos “Proyecto BogData Subsecretaria General Marzo 2020
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Gréfica 37. Modelo de Sostenibilidad BogData
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Fuente: Elaboracion propia SDH: Ing. Raul Alberto Bermudez Cruz - Lider BogData
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Comunidad de usuarios: Son los funcionarios que participan y tienen el conocimiento sobre: el
modelo, la implementacidn realizada, contintan integrados al proyecto. El grupo de usuarios son los
interlocutores ante los entes rectores de la solucién con respecto a las necesidades de las areas, los
problemas y las soluciones propuestas alrededor de la misma. Este el primer grupo del modelo de
sostenibilidad y es el foco general del objetivo del proyecto.

Nivel 1 de Soporte:

e Mesa de ayuda: Punto de contacto por donde se canalizan todas las incidencias y gran
parte de las solicitudes de mejoramiento del sistema, basicamente se enfoca en incidentes
pero al analizar los incidentes se puede identificar cual es la causa raiz y tomar acciones al
respecto o definir proyectos de mejoramiento asociados con esos incidentes.

Nivel 2 de Soporte:

e Grupo técnico: Equipo de soporte técnico conformado por los diferentes dominios:
seguridad, infraestructura, aplicaciones, redes y comunicaciones, especialistas en otras
aplicaciones u otros sistemas legados y que interactiien con SAP y finalmente el equipo de
SAP. Este equipo desarrollara poco a poco experticia sobre el modelo y sobre las
herramientas tecnoldgicas en la interaccién con el ecosistema SAP tanto en la Entidad como
en el entorno distrital.

e Proveedores de servicios TIC: a través de sus diferentes modalidades y sus diferentes
lineas.

e Servicios operativos: a través de las diferentes modalidades: BPO, PMO, BPI. Este grupo
se focaliza en el conocimiento funcional con conocimiento de las operaciones del negocio.

Nivel 3 de soporte: Fabricantes

Gestién de cambio y cultura: todas las iniciativas de tecnologia y dependiendo de su impacto
tienen un componente de cambio y cultura organizacional, tiene que llevar un componente de
procesos y de datos, de ajustes, de normalizacion de procesos.

Gestiéon de conocimiento: Su funcién es propender porque la informacién no se pierda o se diluya
en la medida en que los funcionarios se mueven de las areas o se retiran de la Entidad. Su objetivo
principal es establecer mecanismos para retener ese conocimiento y para su difusién posterior a
todos los que van entrando después al ecosistema.

Entes de control interno: Deben identificar los puntos de riesgo y sobre esos puntos de riesgo
actuar, definir y promover los controles que consideren pertinentes desde la operacion para asegurar
que se cumplan con todas las normatividades al respecto.

Grupo primario de SAP: o grupo de competencia de SAP, este grupo analizara las oportunidades
de mejora, los proyectos y las iniciativas alrededor de BogData. El grupo primario presentara y
promovera ante el comité de cambio las iniciativas para evaluar su viabilidad. Los lideres son el punto
de contacto entre el grupo de desarrollo y este grupo primario.

Grupo de Proyectos: Una vez las iniciativas tecnologicas sean aprobadas, el grupo de proyectos
modelara y gestionara estas iniciativas como proyectos mediante la metodologia establecida.
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Gestores de datos maestros: llamados MDM (Master Data Manager), son las personas que estan
monitoreando permanentemente y definiendo politicas enfocadas a mantener la integridad de los
datos maestros, mantienen la estandarizacién de los datos maestros y que sean claves para el
negocio, en el caso de hacienda un ejemplo es “BP de terceros”.

Gerencia: se encargara de monitorear todas esas iniciativas y va a ocuparse de los indicadores de
gestion y de calidad

8.3.4 Articulacién Mesa de Servicios con metodologia Soporte BogData

Centro de competencias:

El centro de competencias es un departamento o grupo de personas con habilidades técnicas,
humanas y administrativas que permite:

Promover el uso de BogData en la Organizacién y las entidades

Mejorar el proceso de toma de decisiones basados en BogData

Mesa de Soporte

Mantenimiento Evolutivo

Mantenimiento Perfectivo

Implementacion de proyectos internos (roll-outs)

Manejo de servicios centralizados

e Investigar y definir nuevos horizontes operativos y/o técnicos para la SDH y el Modelo
Distrital

e Evaluar, definir y desarrollar las iniciativas de mejora o evolucién

e Mantener la consistencia y operatividad del modelo

La implementacién del centro de competencias en la Secretaria de Hacienda pretende generar un
plan de mejoramiento de la operacidn de las entidades y de la operatividad del sistema BogData
enmarcado en la optimizacion de los procesos de negocio por medio del mejoramiento continuo
basado en planeacién, andlisis, ejecucion y control, que permitan mantener a la organizacion
actualizada, a la vanguardia de procesos tecnoldgicos que soporten la operacion y que permita
seguir desarrollando y mejorando procesos en la tecnologia existente e implementada.

El alcance del equipo que trabaja en el centro de competencias y todo el posible portafolio de
servicios que se pudiese ofrecer dependera del lineamiento que en conjunto entre la Secretaria
General y la Secretaria de Hacienda se definan como prioritarias y necesarias, asi mismo su
implementacién se hace de manera progresiva y ordenada. El centro de competencias
operara armonizado con la mesa de soporte 0 mesa de servicio.

Mesa de Servicios Articulada con BogData:

La mesa de servicio de BogData ha operado desde la salida en vivo (octubre 2020 — a la fecha) con
la integracion de la mesa de Nivel 1 de soporte de SETIC y la de Nivel 2 de soporte de BogData.
Desde el inicio de la operacion cuenta con recursos técnicos y funcionales de la SDH y personal
técnico del tercero implementador; asi mismo tiene definidos unos procesos y procedimientos que
dan continuidad al proceso de atencién.
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Es importante comentar que es una organizacion en proceso en donde la curva de conocimiento de
los funcionarios de la SDH debe ir aumentando con el tiempo de atencién, soportado en la garantia
del implementador.

La “articulacion de Mesa BogData” pretende mejorar los procesos y procedimientos de servicio, dar
continuidad a un tercero que acomparie el proceso y marca el inicio y complemento del modelo de
sostenibilidad de BogData.

8.3.5 E-government — Cero presencialidad interoperabilidad SIT2-
BogData

La Subdireccién de Soluciones de TIC atendera por demanda las necesidades de software generadas
por la Direccidn de Impuestos, con el fin de implementar un proceso de Interoperabilidad entre las
soluciones Bogdata y SIT Il, este proceso serd temporal, hasta la puesta en operacién del
componente tributario BogData. Los temas serdn trabajados bajo el esquema de metodologia agil,
la cual requiere de la interaccién permanente de los equipos Funcional y Técnico (SDH y UT) durante
todo el ciclo de desarrollo de Software.

Como producto se obtendra la Interoperabilidad requerida entre SIT Il y BogData.

8.3.6 Desarrollos SICapital apoyo Gestion tributaria

La Subdireccién de Soluciones de TIC atendera por demanda las necesidades de software generadas
por la Direccion de Impuestos, para garantizar a los contribuyentes la gestién de sus impuestos, bajo
la Normatividad vigente. Los temas serdn trabajados bajo el esquema de metodologia agil, la cual
requiere de la interaccion permanente de los equipos Funcional y Técnico de la SDH, durante todo
el ciclo de desarrollo de software

Como producto se obtendran los desarrollos requeridos por las funcionalidades en
transaccionalidad del sistema Tributario, hasta la liberacién del componente CORE de Bogdata.

8.3.7 Analitica de Datos — inteligencia tributaria

El objetivo principal del proyecto de analitica de datos es consolidar los reportes e indicadores de la
entidad disponibles y requeridos, para analizar, planificar y desarrollar estrategias de analitica que
permitan soportar las necesidades de informacién de la organizacién en compania de las areas de
negocio.

El alcance para la actual vigencia 2020-2024 es liberar a la organizacidn reportes e indicadores
basados en el andlisis que se esta realizando y que deberia tener un resultado en el tercer trimestre
de 2021.
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Los productos esperados son:
e Inventario de Reportes, desarrollo, liberacién y puesta en operacion
e |nventario de Indicadores, desarrollo, liberacidén y puesta en operacién
e |nventario de desarrollos y entregas ejecutadas desde el proyecto BogData basados en
el BBP
e Plan de accidn para desarrollos futuros basados en control de cambio y/o
mantenimiento evolutivo

8.3.8 Redisefio pagina WEB

La DIT se encuentra realizando el redisefio de la pagina WEB de la Entidad, de tal forma que cumpla
con las siguientes caracteristicas: responsivo, disefio centrado en el usuario, SEO, multilenguaje,
socialice contenidos en redes sociales, analitica web, etc.

La nueva pagina WEB dara cumplimiento a la estrategia de Gobierno Digital y ley de transparencia
y acceso a la informacién publica de acuerdo con:

Ley 1712 de 2014 y sus respectivas resoluciones reglamentarias
Servicios Ciudadanos Digitales de la estrategia de Gobierno Digital
Usabilidad: Guia de Usabilidad de MINTIC

Accesibilidad: NTC 5854 — Lineamientos de Accesibilidad para el Distrito
Guia de sitios web del Distrito Capital

Los Requisitos de calidad para el redisefio de la pagina WEB son:

Disponibilidad, Integridad conceptual, Flexibilidad, Interoperabilidad, Capacidad de mantenimiento,
Capacidad de administracion, Rendimiento, confiable, capacidad de re-uso, escalable, seguro.
Capacidad de monitoreo, Capacidad de pruebas, usabilidad, desempefio, institucional.

Los Requisitos funcionales son:

e La solucién completa debe ser desarrollada mediante una arquitectura por servicios,
teniendo a Drupal 9.x como Backend y el Frontend Angular con versidon mas reciente mas
estable, teniendo en cuenta las buenas practicas para sitios de alto trafico. Tanto el Backend
como el Frontend deben ser desarrollados teniendo en cuenta buenas practicas para sitios
de alto trafico. Debe tener un markup basado en HTMLS5.

e El header, footer y la barra de accesibilidad se deben cefir a los lineamientos de
Comunicaciones y Tecnologia de la Alcaldia Mayor de Bogota y la Secretaria Distrital de
Hacienda

e Elsistema debe contar con una funcionalidad de busqueda, que permita realizar blisqueda
avanzada en repositorios, gestor documental, bases de datos SQL y no SQL y archivos
planos, documentos, entregando busqueda por términos familiares, con errores de digitacion
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8.3.9 Implementacion GRC — Access Control

La implementacion de SAP GRC Access Control le permitird a la Secretaria Distrital de Hacienda
disponer de mayor visibilidad y control global sobre quién tiene acceso a qué actividades en las
aplicaciones de negocio.

Para la Entidad es fundamental realizar una adecuada Gestiéon de Riesgos y Cumplimiento con
relacion a los componentes de SAP ERP y SAP CORE tributario, lo que depende en gran medida de
la robustez de los controles de acceso implantados y su segregacion funcional, area que requiere un
importante esfuerzo para su administracion, monitorizacion y gestion en el dia a dia.

Para gestionar esta necesidad, la Entidad adquirié y se encuentra implementando la solucion SAP
GRC Access Control que incluye los componentes (ARA, ARM, BRM, EAM) para S/4 Hana, CRM,
SOLMAN, Fiori, BW/BO y BP.

Las principales funciones de los cuatro médulos de esta solucién son:

1. Access Risk Analysis - ARA
Identifica y reporta conflictos de segregacion de funciones y asignacién de transacciones criticas.
Permite también realizar analisis a nivel de usuarios o roles para identificar la causa del conflicto.

2. Business Role Management - BRM

Permite realizar el mantenimiento de roles y perfiles de usuario de manera centralizada aplicando
simulaciones y analisis de riesgo asociado a la segregacién funcional y las transacciones criticas en
tiempo real.

3. Access Request Management - ARM

Permite optimizar la administracion de usuarios en todas las aplicaciones SAP, “desde la
contratacion hasta la salida de la Entidad”, mediante un proceso de aprobaciéon basado en una
aplicaciéon web. A través del flujo mencionado, el sistema, de manera automatica, obtiene las
aprobaciones necesarias, comprueba que no se violen las reglas de SdF, y comunica a los usuarios
sus contrasefas.

4. Emergency Access - EAM

Proporciona mecanismos controlados de acceso a actividades de emergencia o altamente sensibles,
dichas actividades son ejecutadas tanto ad-hoc por los usuarios de soporte o super-usuarios de
negocio, como de forma mensual o anual, las cuales deberian ser restringidas en el entorno de
produccion durante el resto del periodo.

La implementacion de la solucion se desarrollard con la metodologia SAP Activate, recomendada
para este tipo de proyectos, como se indica a continuacion:
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Gréfica 38. Metodologia para la implementacion de SAP-GRC
8.3.10 Uso y apropiacion BogData: capacitacion funcional y técnica

Marco Estratégico del Modelo

Un enfoque trascendental:

La capacitacion es un frente de inversion
generador de ventajas competitivas a las instituciones.

Como tal, debe proveer en plazos acotables,
mejoras tangibles en la efectividad y crecimiento de su
Talento Humano y por ende,
beneficios medibles en la operacion .

Frente fundamental en la implementacion y sostenibilidad de BogData es la definicion, adaptacion,
conservacion, difusién y evolucién del conocimiento corporativo asi como su aplicacién oportuna,
para asegurar el mejor desempefio del capital humano de la organizacion y de esta forma, cumplir
efectiva y eficientemente los objetivos misionales de la entidad.

En tal sentido, el fortalecimiento de las competencias y la formacion del recurso humano tanto
funcional como técnico, debe ser pues, contemplado en la planeacion estratégica de forma integrada
y armonica con el ciclo de formacién institucional.
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Ciclo de Formacién

Grafica 39. Ciclo de formaciéon
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Desde la perspectiva de BogData, los principales frentes de trabajo en el entrenamiento, son:

e Procesos y procedimientos de Negocio : La UT en conjunto con la Oficina Asesore de
Planeacién (OAP) realizara la actualizacién de los procesos y procedimientos, manuales y
documentacion requerida en el Sistema de Gestion de Calidad (SGC).

e Entrenamiento Funcional: Dirigido a los usuarios finales, tiene como finalidad capacitar
sobre la forma de usar la herramienta.

e Entrenamiento Técnico : Dirigida a funcionarios de las areas usuarias y de tecnologia, tiene
con finalidad capacitar sobre como administrar y manejar los temas técnicos de la
herramienta. Una vez se finalice la capacitacion por parte de la UT se continuara el
entrenamiento mediante la replicacion del conocimiento, apoyo en los lideres funcionales y
técnicos, informacién publicada en el micrositio del proyecto Bogdata. De igual forma a nivel
transversal en la Entidad se continuara con capacitacién en coordinacion con la Subdireccion
de talento humano y el &rea de comunicaciones.

e Investigacion : El otro segmento que debe ser considerado en la evolucion de BogData, tiene
que ver con ejercicios de investigacion. La gestion de procesos al igual que las herramientas
que los soportan, permanentemente estan sujetos a mejoras tecnolégicas o normativas, que
obligan a la busqueda, experimentacion y analisis de nuevos enfoques y métodos
operacionales. Este ejercicio es una de las tareas primordiales del Centro de Competencia
de la entidad.

El abanico de iniciativas de formacién, contempla programas (mediano y largo plazo), planes (corto
plazo), asi como acciones correctivas o talleres de aplicacién y resultados inmediatos.

Cada uno de estos esquemas, obedece a necesidades definidas por grupo objetivo, utilizando
pensum o temarios, materiales e insumos, areas de conocimiento especifico y presupuestos
definidos.
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Como todo ejercicio de negocio, el seguimiento y evaluacion son tareas imprescindibles a la hora de
revisar los resultados y establecer mejoras o ajustes a lo planificado, o simplemente como
herramienta de identificacion de nuevos requerimientos.
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Gréfica 40. Metodologia capacitacién Bogdata?

1.Capacitacién Funcionarios SDH

De forma preliminar, la implementacién de la soluciébn contemplé en el acuerdo contractual, el
entrenamiento de 1200 usuarios funcionales de las soluciones ERP y CORE. Este publico objetivo
se distribuiria racionalmente entre los funcionarios de la SDH y los de las deméas entidades
Distritales.

Con el fin de brindar mayor cobertura al entrenamiento de las entidades, se adicionan 1000 cupos
de entrenamiento al programa inicialmente definido, para las funcionalidades de alcance Distrital,
esto es, Contabilidad, Presupuesto, Tesoreria y Terceros, dirigidos a las Entidades.

2.Capacitacion Técnica SDH

Igualmente, el contrato comprende la capacitacién a 80 funcionarios de la SDH, en asuntos técnicos
de configuracién, administracion y soporte del sistema. Este grupo se clasifica en 40 usuarios
funcionales y 40 funcionarios de la DIT. Este grupo de 80 funcionarios podra optar por certificarse
en su respectivo frente de capacitacion. La estrategia para apoyar la certificacion de los funcionarios
se realizar4 de manera armonica con el Plan Institucional de Capacitacion apoyado en la base de
datos documental de SAP (Marketplace) y de acuerdo con el plan de certificaciones vigentes de SAP,
una vez se terminen los cursos técnicos y funcionales.

12 Fyente: Elaboracién propia SDH: Ing. Raul Alberto Bermudez Cruz - Lider BogData
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Como parte de la adicién, se amplian los cupos de entrenamiento técnico para 40 funcionarios mas
de la DIT, en aspectos netamente técnicos.

3.Herramienta de Formacioén

La SDH cuenta con licencias (3 licencias para autores y licencias para consultas de hasta 1200
usuarios concurrentes) para la herramienta Enable Now de SAP, la cual debe ser habilitada e
institucionalizada, con miras a masificar su uso en procesos de entrenamiento y la consolidacion de
la biblioteca de conocimiento de BogData. Esta herramienta apoyara el proceso de capacitacion para
las proximas vigencias.

Se estan realizando diferentes tipos de capacitacion de acuerdo con el perfilamiento de los
funcionarios a los que esta dirigida: Funcional para funcionarios del Distrito, Funcional para
funcionarios de Secretaria de Hacienda y Técnica para funcionarios de la Secretaria Distrital de
Hacienda

La capacitacion funcional se realizara para 1000 funcionarios del Distrito Capital, durante el tiempo
de estabilizacién de la solucion, en los siguientes términos:

I. Capacitacion funcionarios Entidades

e Capacitar 1000 funcionarios con una intensidad horaria aproximada de 45 horas de las
cuales 50% deben ser tedricas y 50% practicas.
e Materiales, evidencias y contenidos de la capacitacion estaran cargados en el SharePoint
de la entidad.
e Modulos en los que se capacitaran a los funcionarios del Distrito:
o Programacion Presupuestal:
o Ejecucion presupuestal
o Operaciones de tesoreria, contabilidad, consolidacion financiera, boletin de
deudores, reportes BO, operaciones masivas y gestion de archivos planos.
e Aspectos técnicos y de procesos en la capacitacion tedrica y practica:
o Contexto general de la herramienta SAP
o Cargay mantenimiento de datos
o Archivos de carga
o Transacciones y su funcionamiento
o Acompanamiento de la UT a los contextos de proceso e integracion para el
negocio y el distrito que liderara la SDH.
Roles de usuario y autorizaciones
o [Escalamientos a mesa de soporte

o

Il. Capacitacion Funcional y/o técnica para funcionarios de SDH

Esta capacitacion tiene una intensidad horaria minima de 80 horas de las cuales el 50% es tedrica
y como minimo el restante 50% practica.

Los modulos de esta capacitacion son:

e SAP AA, SAP ABAP, SAP BASIS-SEGURIDAD, SAP BP, SAP BPC, SAP CO, SAP CRM
(CORE + Correspondencia + CoCoa), SAP FI (GL/AP/AR/TR/TX/ ...), SAP HYBRIS,
SAP HCM, SAP PS, SAP PSM, SAP SOLMAN, SAP TRM I/D, SAP TRM (CORE + CoCoa)
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Los componentes técnicos y/ funcionales de la capacitacion contienen:

e Operacion general del proceso y la solucién
e Parametrizacion y/o modelo de configuracion de los procesos de negocio
e Generacion y disefo de informes BO / BW
e Generacion y analisis de reportes estandar
e Conocimientos especifico de los procesos de negocio y su flujo transaccional en SAP
e Manejo de contingencias
e Especificos dependiendo la especialidad del modulo
¢ Mecanismos de integracion del sistema
o Configuracion y parametrizaciéon especifica de modulo
o Administracion y estructura de la base de datos
o Replicacion de bases de datos
o Guia de administracion BASIS
o Auditoria del sistema
o Estructura de bodega y bases de datos
o Detalle de la funcionalidad cubierta por los desarrollos ABAP, ampliaciones,
I6gica de programacion
o Y transacciones asociadas
o Configuracién / desarrollos WEB services y PO
o Roles de usuario y autorizaciones
o Manejo de archivos de carga y procesos de carga
o Planes de contingencia y continuidad
8.3.11 Transicion de IPV4 a IPV6

Desde hace méas de tres décadas, las redes de telecomunicaciones han venido creciendo
exponencialmente generando una mayor demanda de servicios y oportunidades en la red mundial
de internet; con el aumento de las tecnologias computacionales y de comunicaciones, ha aumentado
el proceso de innovacion tecnolégica en los diversos dispositivos tanto alambricos como
inalambricos, como por ejemplo, celulares, puntos de acceso, tabletas, servidores, equipos de
almacenamiento entre otros, que comenzaron a incrementar la conectividad en muchas redes en el
mundo y para ello han tenido que hacerlo con direcciones de internet que permiten establecer
conexiones para cada elemento conectado a la red, estas direcciones se conocen como direcciones
IP (Internet Protocol Versién 4), que en estos momentos entraron a una fase de agotamiento final,
asi mismo en el afio 1992 la Internet Engineering Task Force IETF1 a partir de diversos grupos de
trabajo definio el RFC 2460 (Especificaciones del Protocolo Internet Versién 6 - IPv6) que dio origen
al nuevo protocolo de conectividad denominado IPv6 o IPNG (Next Generation Internet Protocol). En
ese orden de ideas el protocolo IPv6, hace posible que todos los dispositivos tecnolégicos usados
para la conexion a internet, tengan una direccion en IPv6, la cual facilitara la conectividad en banda
ancha, ofreciendo mejores servicios poniéndolos al alcance de toda la poblacion a fin de estimular y
ofrecer mejores oportunidades para el desarrollo mundial. Asi mismo, para cumplir con los objetivos
de innovacion tecnolégica que exige el pais, las entidades del pais deben entrar en el proceso de
transicion del protocolo IPv4 hacia el nuevo protocolo IPv6 siguiendo las instrucciones descritas en

13 Fuente: Mintic : https://www.mintic.gov.co/portal/604/channels-507_IPv4_2019.pdf
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la Circular 002 del 6 de julio de 2011 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, que busca promover la adopcién de IPv6 en Colombia.4.

En este Entendido la DIT se encuentra desarrollando el proyecto de la transicion de IPV4 a IPV6,
Para lo que se suscribié un contrato interadministrativo con la Corporacion RENATA (Red Nacional
Académica de Tecnologia Avanzada) con el fin de asesorar el proceso de adopcion del protocolo
IPv6 en la entidad. Este contrato inicio el 1 de octubre de 2020, a la fecha se registra un avance del
40% en la implementacion.

9. Proyectos de Inversion

MIPG nos plantea que “es nuestra mision como Entidad identificar las oportunidades de mejora y
enfocar nuestro trabajo en satisfacer las necesidades, problemas y garantizar los derechos de todos”;
siendo este el fin Ultimo de toda entidad publica, la Secretaria Distrital de Hacienda (SDH) alineada
con este principio ha definido su mision de “gestionar recursos y distribuirlos entre los sectores de la
Administracién Distrital, para cumplir con las metas establecidas en el Plan de Desarrollo, bajo el
principio de sostenibilidad fiscal”.

Con la definicion de esta mision, la Direccion de Informatica y Tecnologia de la SDH, como area de
procesos de soporte, contiene los procesos asociados a la Gestion de Tecnologias de la Informacion
(CPR-121) y desde este accionar todo el Equipo de trabajo de la DIT estd comprometido con los
propdsitos del Plan de Desarrollo Distrital (PDD) 2020-2024, con el fin de crear las mejores
condiciones tecnoldgicas viables para facilitar la realizacién de los procesos misionales y de las otras
areas de soporte, de la forma mas eficiente.

Aunque el caracter transversal de las areas de soporte de la Entidad genera un efecto de apoyo
general a todas las propuestas del PDD; la DIT brinda sus aportes principalmente al Propésito Nro.
5: “Construir Bogota Regién con gobierno abierto, transparente y ciudadania consciente”, para lo
cual ha dispuesto de los recursos necesarios para apoyar este importante propésito, y de forma
coyuntural coadyuvar el logro de todos los propésitos del PDD 2020-2024.

Para esto la DIT ha formulado y desarrolla dos grandes proyectos de inversion, a saber:
3. Implementacién de un modelo de Arquitectura definido para la operacion del ERP de la
Secretaria Distrital de Hacienda (BPIN 2020110010229)
4. Fortalecimiento de servicios tecnoldgicos en solucién hibrida para la Secretaria Distrital de
Hacienda (BPIN 2020110010230)

Estos dos proyectos se han alineado con los planes de desarrollo Nacional y Distrital de la siguiente
manera:

14 Circular 002 de 6 de julio de 2011: Plan de transicién para la adopcién de IPv6 en coexistencia con IPv4.
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PND

(2018-2022) Pacto por Colombia, pacto por la equidad
3015 - XV. Pacto por una gestién publica efectiva
301501 - 1. Transformacién de la
administracién publica
4599 - Fortalecimientoa la
gestion y direccién de la
administracién publica territorial

PDD
(2020 -2024) Un Nuevo Contrato Social Y Ambiental Para El Siglo
XXI
Propdsito 5. Construir Bogotd Regidn con gobierno
abierto, transparente y ciudadania consciente
Gestion Publica Efectiva

El programa al cual se apunta la inversion de la DIT corresponde a la Gestion Publica Efectiva, desde
la cual se busca “Materializar el recaudo oportuno y la gestion anti-evasion para la ciudad. Posicionar
la gerencia publica distrital al servicio de la ciudadania. Lograr una institucionalidad que articule
acciones entre Bogota y la Regién. Construir agendas publicas integrales que promuevan el
intercambio de saberes para generar bienes y servicios acordes con las necesidades de la
ciudadania, entre otras cosas, mediante la ampliacién y el mejoramiento de los servicios de
orientacién e informacién de las entidades distritales a través de la Red CADE. Hacer la gestion
publica mas transparente, moderna, innovadora y efectiva. Tomar decisiones basadas en datos,
informacion y evidencia, haciendo uso de la tecnologia y la transformacion digital. Desarrollar
estrategias de fortalecimiento de la gestién, la innovacion, la creatividad, la gestién documental
distrital y la apropiacién de la memoria histérica (archivo)”.

Es asi como los proyectos de Inversion de la DIT buscan crear las condiciones que permitan avanzar
en el logro de este programa clave dentro del PDD, para lo cual los proyectos de inversion se
plantearon como se presenta a continuacion.

9.1 Proyecto de Inversiéon 7661%°

La denominacioén de este proyecto es: “Implementacion de un modelo de Arquitectura definido para
la operacion del ERP de la Secretaria Distrital de Hacienda, con cédigo a nivel nacional (BPIN
2020110010229).

Identificacion del proyecto: La Secretaria Distrital de Hacienda de Bogota, inici6 en 2017 el
macroproyecto BOGDATA, con el fin de resolver la problemética generada al contar con sistemas
de informacién que a través del tiempo han tenido un rezago debido a la complejidad de sus
desarrollos y la dispersion de la informacion. Esta alternativa se considera la Unica consistente con
el nivel de avance de la implementacion del nuevo ERP, debido a:

- En el diagnéstico realizado como sustento de los estudios previos para la contratacion, se evidencio
la necesidad de reemplazar el sistema S| CAPITAL por una solucion que integre la mayor cantidad

15 Tomado de: Proyectos de Inversion de la DIT formato 58-F.16 Bogdata — Marzo 2021.
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de procesos de la entidad, con el cumplimiento de estandares internacionales, funcional, escalable
y con altos niveles de seguridad.

- El pliego de condiciones contemplaba pluralidad de tecnologias y oferentes, por esta razon las
ofertas que se allegaron presentaron soluciones basadas en ORACLE, SAP y SOGEMA. En el
proceso de evaluacién se tuvieron en cuenta aspectos técnicos, legales y financieros para la
habilitacién de la propuesta y garantizar la escogencia de la mejor opcion.

- Con la implementacioén de la solucion se cumple la fase | del proyecto, que en su evolucion natural
y para maximizar la eficiencia y eficacia requiere de la operacion de una plataforma como servicio,
la creacion de un centro de competencia que realice el soporte de nivel 2, para el mejoramiento
continuo y optimizacion de resultados; asi como la incorporacion de funcionalidades que dan soporte
a otros procesos de la entidad con economia de escala.

La solucion contratada utiliza el ERP del fabricante SAP. A partir de su entrada en servicio proyectada
para el afio 2020 el nuevo sistema funcionara en conjunto con algunos sistemas legados del anterior,
entrando asi en una etapa de afinamiento y estabilizacién que requiere constante monitoreo y
soporte.

El proyecto de disefio e implementacion de la arquitectura para el ERP de la Secretaria Distrital de
Hacienda se encuadra en el Plan de Desarrollo Distrital: Un nuevo contrato social y ambiental para
el siglo XXI, dentro del propdsito: Construir Bogota Regién con gobierno abierto, transparente y
ciudadania consciente que tiene como fin contrarrestar la Ineficiencia en la gestion publica distrital y
local, para lo cual se crea el programa: Gestion publica efectiva, abierta y transparente.

Al proveer una herramienta que optimiza los procesos internos de la entidad, esto se refleja en una
mejor gestion frente a las necesidades de los ciudadanos, brindando mas y mejores servicios, con
informacion oportuna y confiable que redunda en ultimas en un aumento de la confianza hacia la
entidad y en el pago oportuno de las obligaciones tributarias.

Objetivo General:

e Aumentar las capacidades funcionales, con relacion a los estandares y mejores practicas,
de los sistemas de gestion tributaria y el ERP de la Secretaria Distrital de Hacienda.

Obijetivos Especificos:

e Incorporar mejores practicas de gestion tecnoldgica a los sistemas de gestion tributaria y
ERP

¢ Aumentar la capacidad para adoptar mejoras e integrar servicios de apoyo a la gestiéon

A continuacién, se presentan los componentes del proyecto de inversion 7661:
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Tabla 9. Componentes del proyecto de inversién 7661

Componente Descripcion Indicador
Porcentaje del modelo de
Aumentar las capacidades funcionales, con | arquitectura para la
Objetivo relacién_alos esténdaregym_ejoreg practicas, | operacion del _ER.P de la
de los sistemas de gestion tributariay el ERP | Secretaria  Distrital  de
de la Secretaria Distrital de Hacienda. Hacienda y del Distrito,
definido e implementado
1.1 Servicios de informacién implementados Slstemas de informacion
implementados
Producto indice de capacidad en la
2.1 Servicios tecnoldgicos prestacion de servicios de
tecnologia
1.1.1 - Implementar el 100 por ciento el ERP
y CORE tributario segun contrato vigente
1.1.2 - Realizar 100% de la Coordinacion,
seguimiento y control para la estabilizacién | Soluciones Informéticas
del sistema Implementadas
1.1.3 - Realizar 100 por ciento de las
actividades de Interventoria al contrato de
implementacion del sistema de informacion
2.1.1 - Operar 100% de la plataforma como
. servicio
Actividad 2.1.2 - Implementar y operar 100% del
servicio de soporte Nivel 2
2.1.3 - Implementar 100% de los Servicios
Complementarios alineados a las . o
. . Soluciones Informéticas
necesidades del negocio Implementadas
2.1.4 - Realizar 100% del modelamiento de la
Arquitectura, conforme a los estadndares
establecidos en los lineamientos de MinTIC y
las mejores practicas definidas a nivel
internacional por los organismos
competentes

Para lograr los Productos indicados en la tabla anterior se ha plantead

o el desarrollo de una serie de

contrataciones y/o proyectos Tl que a su vez permitiran el cumplimiento de las Actividades, asi:

Tabla 10. Proyectos y/o contrataciones del Proyecto de Inversién 7661

Producto Actividad Contratos

PETI Proyecto/Iniciativa Tl

Servicios de

informacion

Sistema Bogdata

Implementar el 100 por Implementado

1.Bogdata — ERP

ciento el ERP y CORE

implementados Interventoria BogData

2.Bogdata - CORE
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Producto Actividad Contratos PETI Proyecto/Iniciativa TI
tributario segln contrato | Plataforma de
vigente aprendizaje
Incluido en implementacion
. Apoyo gerencia |y estabilizacion:
CR:gglrléfrl]racién la proyecto Bogdata 1.Bogdata — ERP
seguimiento y control para 2.Bogdata - CORE
la_ estabilizacion  del . Incluido en implementacion
sistema Apoyo técnico ABAP |y estabilizacion:
proyecto Bogdata 1.Bogdata — ERP
2.Bogdata - CORE
Incluido en implementacion:
Operar la | Infraestructura ara 1.Bogdata — ERP
P - . P 2.Bogdata — CORE
plataforma como servicio | operacion de Bogdata Contratacion HEC en la
nube
Implementar operar Incluido en implementacién:
100% del servicio de |Soporte Segundo Nivel |1.Bogdata — ERP
soporte Nivel 2 2.Bogdata - CORE
Adqmsmlon . €| Nuevos desarrollos para
implementacion ~ | Imouestos
Nnuevos Sservicios. P
0 ——
Implgmentar 100% de los Adqmsmlon - ~ ©lg Access Control SSO para
Servicios implementacion - Single SAP / Implementar GRC—
Servicios Cpmplementarlos Slgn—.On y Gestién de IDM para SAP
P alineados las | Identidades
tecnolégicos : . ——
necesidades del negocio | Adquisicién €lgA c 1SSO
implementacién - GRC | ceess Contro para
SAP / Implementar GRC-
— Access Control e IDM para SAP
implementacion P
Realizar del
modelamiento la
Arquitectura, conforme a Implementacion y
los estandares e, 4
establecidos los | Modelo de arquitectura Estabilizacion de:
lineamientos de MiInTIC y | ajustado 1.Bogdata — ERP
las mejores practicas ' B
definidas nivel 2.Bogdata - CORE
internacional los
organismos competentes

9.1.1 Proyecto de Inversion 7661 : programacion

2020 - 20221¢

recursos financieros

El Plan de Desarrollo Distrital 2020 — 2024 “Un Nuevo Contrato Social y Ambiental para la Bogota
del Siglo XXI”, tiene 5 propésitos y 30 logros de ciudad con metas trazadoras que se ejecutan a

16 Tomado de memorando “Solicitud de actualizacién al proyecto de inversion de la DIT, Nro 7661 “implementacién de un
modelo de arquitectura definido para la operacion del ERP en la Secretaria Distrital de Hacienda Bogota”, Noviembre 2021,

Gerson Granados Villamil
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través de los programas generales y estratégicos y de las metas estratégicas y sectoriales, el
presente proyecto de inversion esta orientado a apoyar el logro del Propésito 05, como se presenta
a continuacion:

Propésito 05 - Construir Bogota - Region con gobierno abierto, transparente y ciudadania consciente.

Con el logro de este propésito se busca garantizar un gobierno empatico, integro, participativo y
transparente que permita la integracion del Distrito con la regién, a través de la promocidn de alianzas
orientadas a la accién colectiva y al sentido de la corresponsabilidad, la concurrencia y la
subsidiaridad entre todos los actores de Bogota — Region.

En el propdsito 05 se encuentra el programa 56. Gestion publica efectiva. Que tiene como objetivos:
i) materializar el recaudo oportuno y la gestion anti-evasion, ii) posicionar la gerencia publica distrital
al servicio de la ciudadania, iii) lograr una institucionalidad que articule acciones entre Bogota y la
Regibn, iv) construir agendas publicas que promuevan el intercambio de saberes para generar
bienes y servicios acordes con las necesidades de la ciudadania, v) hacer la gestién publica mas
transparente, moderna, innovadora y efectiva, vi) tomar decisiones basadas en datos, informacion y
evidencia, haciendo uso de la tecnologia y la transformacion digital y vii) desarrollar estrategias de
fortalecimiento de la gestioén, la innovacién, la creatividad, la gestiébn documental distrital y la
apropiacién de la memoria histérica (archivo).

La meta del PDD “Definir e implementar un modelo integrado de arquitectura para la operacion del
ERP de la Secretaria Distrital de Hacienda y del Distrito” esta ligada directamente al proyecto de
inversién 7661 - Implementacién de un modelo de arquitectura definido para la operacion del ERP
de la Secretaria de Hacienda Bogotd, y con el correcto desarrollo de este proyecto se cumplira la
meta PDD propuesta.

La programacién de recursos financieros para los afios 2020 — 2021 y 2022 se presenta a
continuacion:

Tabla 11. Proyecto de Inversién 7661 : Programacién de recursos financieros 2020 - 2022

. Afos
Meta Nombre de la actividad
2020 2021 2022
Implementar el 100 por | Finalizar la implementacidon de la
ciento el ERP y CORE | solucion Core ERPy las gestiones | ; g3 oo 654 4.591.492.196 | 16.831.300.000
tributario segun | correspondientes para su puesta
contrato vigente en operacion
Realizar 100 por ciento
de la Coordinacién, | Realizar la coordinacién para la
seguimiento y control | estabilizacion y mejoras de la 39.695.000 289.053.041 385.507.000
para la estabilizacidn del | soluciéon Core ERP
sistema

Realizar 100 por ciento

de las actividades de Realizar interventoria a la
Interventoria al contrato | . L ) 1.270.932.892 0 0

. L, implementacion de la solucién
de implementacion del

sistema de informacién
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servicio

como servicio de la solucion CORE
ERP

. Afios
Meta Nombre de la actividad
2020 2021 2022
de la plataforma como P 508.173.485 8.631.623.188 | 11.215.000.000

Implementar y operar
100 por ciento del
servicio de soporte Nivel
2

Operar el soporte de Nivel 2 de la
solucién Core ERP

8.083.952.428

5.206.001.584

Implementar 100 por
ciento de los Servicios
Complementarios

alineados a las

Adelantar procesos de adquisicion
e implementacion de las
soluciones identificadas

4.450.100.540

3.525.823.491

1.000.000.000

necesidades del negocio
Realizar 100 por ciento
del modelamiento de la
Arquitectura, conforme
a los estandares
establecidos en los
lineamientos de MinTIC
y las mejores practicas
definidas a nivel
internacional por los
organismos
competentes

Nota: los valores de programacion de recursos financieros se encuentran actualizados al 30 de Noviembre del 2021

Documentar los ajustes y realizar
las propuestas de mejora al
modelo de arquitectura que opera
en la entidad

9.2 Proyecto de Inversion 7669
La denominacién de este proyecto es “Fortalecimiento de servicios tecnolégicos en solucién hibrida
para la Secretaria Distrital de Hacienda”, su codigo a nivel nacional (BPIN 2020110010230).

Identificacion del Proyecto: “La Secretaria Distrital de Hacienda, en cumplimiento de las funciones
que legalmente le son asignadas, requiere de los elementos tecnoldgicos; hardware y software que
soporten la operacion de cada una de sus dependencias y en forma coordinada de toda la Entidad,
aproximadamente 1200 funcionarios, que interactian desde 12 sedes ubicadas a lo largo de la
ciudad.

Para ello dispone de un centro de cOmputo ubicado en la sede principal Centro Administrativo Distrital
(CAD), dotado con equipos de almacenamiento, comunicaciones, procesamiento de informacion,
entre otros; una red corporativa que da cubrimiento a las diferentes sedes de la Entidad y equipos
de usuario final asignados de manera individual a cada funcionario para el cumplimiento de sus
funciones.

En el momento de su adquisicion, las especificaciones técnicas de estos equipos cubrian las
necesidades y las expectativas de exigencia en los términos de su vida Util y de amortizacién de su
valor en libros, pero con el paso del tiempo, muchos de estos ya han superado esta expectativa,

17 Tomado de: Proyectos de Inversion de la DIT 58-F.16 Proy 7669 — Marzo 2021.
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constituyendo un factor de riesgo de disponibilidad de la infraestructura, por obsolescencia
tecnoldgica.

Por otra parte, se han presentado desbordamientos en la capacidad, traducidos en indices de
indisponibilidad de la infraestructura que superan el limite de lo aceptable en los estandares de TIC,
aunque estas situaciones se han presentado en temporadas pico de recaudo de impuestos, con el
aumento del uso de canales electrénicos para la interaccion con la ciudadania, y la creciente
demanda de forma de realizar transacciones, entre otros motivados por la pandemia de Covid-19
que restringe la movilidad y capacidad de hacer transacciones presenciales, se pueden presentar
con mayor frecuencia y hasta llegar a un colapso que puede significar la no disponibilidad de los
servicios de la Entidad al ciudadano, afectando igualmente sus indices de desempefio y gestion.

Por lo anterior es de vital importancia el desarrollo de este proyecto para mantener la disponibilidad
de los servicios de Tl de acuerdo con los estandares definidos y asi brindar un mejor servicio a todos
los ciudadanos en el Distrito Capital.

Objetivo principal:
Mantener la disponibilidad de los servicios de Tl de acuerdo con los estandares definidos

Obijetivos especificos:
1. Realizar las provisiones o ajustes de infraestructura tecnolégica de acuerdo con las necesidades
de los procesos apoyados

2. Realizar la reposicién, actualizacion o contratacién como servicio de los componentes tecnoldgicos
requeridos por la Entidad

3. Mejorar los niveles de cumplimiento de la agenda de Gobierno Digital asociados a Tl en el marco
de la calificacion de FURAG

El proyecto de inversién 7669 incluye los siguientes componentes:

Tabla 12. Componentes del Proyecto de Inversion 7669

Componente Descripcion Indicador

Porcentaje de actividades
de fortalecimiento
tecnoldgico de la Secretaria
Distrital de Hacienda
realizado. (Total de

. o o acciones
Mantener la disponibilidad de los servicios de | jmplementadas/Total de

Objetivo Tl de acuerdo con los estandares definidos acciones programadas)

Disponibilidad de la
plataforma Tecnoldgica de
la SDH de acuerdo con los
estandares y niveles de
servicio definidos
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Componente Descripcion Indicador

Sistemas de informacién

1.1 Servicios de informacién implementados .
implementados

indice de capacidad en la
Producto 2.1 Servicios tecnolégicos prestacion de servicios de
tecnologia

L Documentos de planeacion
3.1 Documentos de planeacion P

realizados
1.1.1 - Proveer 83,8% bienes y servicios | Soluciones Informaticas
tecnolégicos para la operacion Implementadas
2.1.1 - Reponer, actualizar o mejorar 82,8 % D|spon|_p|l|dad en la
ivi de la plataforma tecnolégica prestacpn de servicios de

3.1.1 - Elaborar cinco documentos sobre la
aplicacién de mejores practicas de tecnologia
conforme a los lineamientos de Gobierno
Digital y FURAG

Documentos elaborados

Para lograr los Productos indicados en la tabla anterior se ha planteado el desarrollo de una serie de
contrataciones y/o proyectos de Tl que a su vez permitirdn el cumplimiento de las Actividades, asi:

Tabla 13. Proyectos y/o contrataciones del Proyecto de Inversién 7669

.. PETI
Producto Actividad Contratos s
Proyecto/Iniciativa Tl
Mantenimiento Pagina Web goDrLaleC|m|ento tecnologico de la
Redisefio Pagina Web PETI 8. Redisefio pagina WEB
Proveer Prestacion  servicios de | Fortalecimiento tecnoldgico de la
omnicanalidad SDH
83.8% por — - — —
- ; . Reposicion de equipos de | Fortalecimiento tecnolégico de la
Servicios  de | ciento bienesy |
; - s computo SDH
informacion SErvIclos Equipos para adecuacion de | Fortalecimiento tecnol6gico de la
implementados | tecnolégicos quipos para ac 9
para la sala de audiencias SDH
o - Reposicién de equipos de | Fortalecimiento tecnologico de la
peracion . i
proyeccién (Video beam y |SDH
televisores)
Reposicion Carteleras | Fortalecimiento tecnoldgico de la
virtuales y Video Wall CAD | SDH
. Proveer herramienta de | Fortalecimiento tecnoldgico de la
Servicios Reponer, ..
tecnoldeicos actualizar o Backup (Restore) y servicios | SDH
g de implementacién
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Producto Actividad Contratos PET.I o
Proyecto/Iniciativa Tl

mejorar 82.8% | Equipos de conectividad | Fortalecimiento tecnoldgico de la

por ciento de la | (Switches - activos de |SDH

plataforma Conectividad),

tecnoldgica balanceadores
Servicio de Wifi Fortalecimiento tecnolégico de la

SDH

Equipos y licenciamiento de | Fortalecimiento tecnoldgico de la
telefonia SDH
Solucion  de  Seguridad | Fortalecimiento tecnolégico de la
Perimetral SDH
Licenciamiento Microsoft ggr;alemmlento tecnolégico de la
Licenciamiento Acrobat | Fortalecimiento tecnolégico de la
Prodoc y Creative SDH

Elaborar cinco PETI 13. Consultoria transicién

documentos IPV4 a IPV6

sobre la

aplicaciéon de

mejores

Documentos practicas de | Consultoria Implementacién
de planeacién |tecnologia IPv6

conforme a los

lineamientos

de Gobierno

Digital y

FURAG

9.2.1 Proyecto de Inversion 7669: programacion recursos financieros

2020 -

202218

La meta del PDD “Realizar actividades de fortalecimiento tecnoldgico de la Secretaria
Distrital de Hacienda” esta ligada directamente al proyecto de inversibn 7669 -
Fortalecimiento de servicios tecnolégicos en solucion hibrida para la Secretaria Distrital de
Hacienda de Bogota, y con el correcto desarrollo de este proyecto se cumplira la meta PDD

propuesta.

Los recursos asignados para el 2022 serén priorizados para garantizar la adquisicion del
licenciamiento Microsoft Office 365.

18 Tomado de memorando “Solicitud de actualizacion al proyecto de inversion de la DIT, Nro 7669 “Fortalecimiento de
servicios tecnoldgicos en solucién hibrida para la Secretaria Distrital de Hacienda Bogota”, Noviembre 2021, Gerson

Granados Villamil.
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Tabla 14. Proyecto de Inversién 7669 : Programacion de recursos financieros 2020 - 2022

Meta Nombre de la Afos
actividad 2020 2021 2022
Realizar los
Meta: Proveer 83,8 | procesos de
por ciento bienes y | adquisicion e
servicios implementacion de 2.865.125.362 318.115.750 0
tecnoldgicos para | las soluciones

documentos sobre

la operacion acordadas con las
areas
Realizar los
Reponer,
. procesos de
actualizar o s
mejorar 82,8 por adquisicion para la
ciento d(le Ia reposicion o 2.883.583.331 3.207.494.250 3.000.000.000
implementacion de
plataforma .
. soluciones
tecnoldgica -
tecnoldgicas
Elaborar 5
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L, Priorizar y
la aplicacién de
. - adelantar las
mejores practicas acciones para el
de  tecnologia es P 463.159.986 0 0
cumplimiento  de
conforme a los .
. . compromisos de
lineamientos  de . .
. .. Gobierno Digital
Gobierno Digital y
FURAG
Nota: los valores de programacion de recursos financieros se encuentran actualizados al 30 de Noviembre del 2021
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10. Hojade rutade Proyectos

Tabla 15. Hoja de Ruta de Proyectos PETI 2020-2024

2024

2021
PROYECTO ENE | FEE | MAR | ABR | MAY | JuM | JuL | AGO | SEP | OCT | NOV | DIC Em ENE-DIC

1. BooData - ERP
2. BogData — CORE

3. Armonizar Modelo de
Sostenibilidad de BogData - ITIL

4. Articulacion mesa de servicios
con metodologia soporte BogData

5. E-government—Cero presencialid
interoperabilidad SIT2- BogData

6. Desarrollos 5ICapital apoyo

(Gestion tributaria

7. Analitica de Datos — inteligencia
tributaria
3.Rediseno Pagina WEB . ]

9.Access Control S50 para SAP |
ImplementarGRC—IDM para SAP
10.Uso y Apropiacion: BogData
Capacitacion funcional y técnica

11.Revision de Funciones de la DIT
para operacion transversal

12. Gobierno Digital

13. Transicion de IPV4 a IPV6

Implementacion S —
Estabilizacion ]
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11. Plan de comunicaciones del PETI

La divulgacion del PETI y su implementacién se realiza con el fin de:

1. Estimular el patrocinio de la alta direccién y el compromiso de los funcionarios de la DIT, a
partir del conocimiento de la misién, vision, valores, objetivos y estrategia de la Direccién de
Informatica y tecnologia y su alineacion con la estrategia de la Entidad.

2. Propiciar la participacion del equipo directivo de la DIT, los funcionarios de la DIT y las areas
involucradas en el desarrollo del PETI.

3. Crear las condiciones para aceptar los cambios y romper paradigmas.

4. Facilitar y propiciar el trabajo en equipo con el objetivo comdn de cumplir con la estrategia
de la DIT que apalanca la estrategia de la SDH.

5. Estimular la retroalimentaciéon de proyectos y planes de accion que hacen parte del plan
estratégico de la DIT.

6. Consolidar el proceso de comunicacion entre el equipo directivo y los funcionarios de la DIT.

Para la divulgacion del PETI el proceso de comunicacion se realizara en cascada de los niveles
superiores hacia abajo y de este hacia arriba:

1. La presentacion de cada uno de los entregables del PETI se realizara en las reuniones de
comité primario de la DIT.

2. Através del Director de Informatica y Tecnologia se comunicara hacia el equipo directivo de
la SDH.

3. Se realizaran reuniones generales de la DIT donde se dara a conocer periédicamente el
direccionamiento de la DIT y los avances.

La comunicacion del desarrollo de los proyectos se realizara de manera ascendente a través de los
Subdirectores y lideres de cada proyecto y/o planes de accién, con el apoyo del equipo de la PMO.
Esta comunicacion debera ser permanente y debe lograr la difusion de los resultados de los
proyectos y/o planes de accién. Los resultados del seguimiento se convierten en un insumo
importante para el mejoramiento y revision del PETI. En la medida en que realicemos los proyectos
ylo planes de accion y se logren los objetivos, nos vamos acercando a lograr la visién que nos hemos
propuesto.
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