ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE HACIENDA

CAMBIO DE CONTRASENA DE RED

Contenido

N 0 2 7 5 1V 0 N 2
2. CONSIDERACIONES PARA EL CAMBIO DE CONTRASENA DE RED .......cceeevveeesvrerrerersvrereesennens 2
3. PASOS PARA REALIZAR EL CAMBIO DE CONTRASENA DE RED ........cceevveerreeesererreressessreeensens 2
3.1. Ingresar a los sitios web que permiten realiza el cambio de contrasefa............................ 2
3.1.1  Ingreso por el sitio Web de OffiCe 365.........ceeeeuereeereereeeeerenereenieeeenserresereenseeressecsnsessnssnees 3
3.1.2 Ingreso directo al sitio web del correo electronico...............ceeeeeeeueeeverereenseeeeneeeneeernnnnne 4
3.1.3 Ingreso por el sitio web de la Secretaria Distrital de Hacienda..................cceeeeeeeecevennen.. 5
3.2. Seleccion de la opcion para realizar el cambio de la contrasefia.................ccceeeueeeeveeenennnen. 6
3.2.1 Opciones, por los sitios web de office 365 y del acceso directo al correo electronico....... 6
3.2.2  Opciones, por el sitio web de la Secretaria Distrital de Hacienda......................cccc........... 7
3.3. Cambio cuando es de nuestro conocimiento la contrasena...............ccceeeeeuueeeiveereeeeennnnnne. 8
3.4. Cambio por olvido de 1a CONLIASENAQ............c...eeeeueereenireeeiereeniriensireessereesissnssessesssssasessnanens 10
3.4.1 Opcion: Enviar un mensaje de correo electronico a mi direccion alternativa ................. 12
3.4.2  Opcion: Enviar mensaje de texto a mi teléfono moVvil .................eueeeeveeenecerreenncirnneennnnns 15
3.4.3  Opcion: Liamar al teléfono MOVIl .................eeeeeeeceeeeennieeieeeniierreiniesseensseesreenssesssennsssens 18
3.4.4  Opcion: Introducir el cédigo de la aplicacion de autenticacion......................eueeeveenneenn. 20



CAMBIO DE CONTRASENA DE RED

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE HACIENDA

1. OBIJETIVO

Realizar la autogestidon del cambio de contrasefia para los servicios de red, VPN, intranet y servicios de
Microsoft Office 365 (Teams, OneDrive, SharePoint, entre otros).

2. CONSIDERACIONES PARA EL CAMBIO DE CONTRASENA DE RED

Para realizar el cambio de contrasefia de red, por favor, tener en cuenta los siguientes parametros
configurados en la plataforma:

v"  Debe contener minimo 8 caracteres
v' Debe tener 3 caracteres entre, mayusculas, mintsculas, nimeros y/o simbolos
v" No utilizar las dltimas 10 contrasefias

La contrasefia se vence o caduca cada 90 dias (Aproximadamente 3 meses)

Una vez realizado el cambio de contrasefia, es importante, digitar la nueva contrasefia en cada uno de
los servicios (Red, VPN, Intranet, Office 365) para que ingrese correctamente.

3. PASOS PARA REALIZAR EL CAMBIO DE CONTRASENA DE RED
Para realizar el cambio de contrasefia de red, realizar los siguientes pasos:
3.1. Ingresar a los sitios web que permiten realiza el cambio de contraseia

Es posible ingresar a las opciones de cambio de contrasefia a través de alguno de los siguientes
sitios web:

v' Sitio web de Office 365
v" Sitio web del correo electrénico
v Sitio web de la Secretaria Distrital de Hacienda

Dichos sitios web, se pueden consultar, fuera de la red de la Entidad, a través de acceso a la
Internet.
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3.1.1 Ingreso por el sitio web de Office 365

a. Copiary pegar la siguiente URL en el navegador web: https://www.office.com/

b. Digitar el correo electrdnico corporativo y clic en “Iniciar sesion”

Hola, le damos la
bienvenida de nuevo.

Direccion de correo electronico

Iniciar sesion

Cambiar a otra cuenta

¢No es su usuario? Olvidar esta cuenta

NOTA: Si ha digitado otro correo con anterioridad (personal u otro correo
corporativo), clic en “Cambiar a otra cuenta” y realizar lo enunciado en el punto b
del presente numeral.

Hola, le damo_s F
bienvenida de nuevo.

Iniciar sesion como Il @hotmail.com

Iniciar sesion

Cambiar a otra cuenta

¢No es su usuario? Olvidar esta cuenta

c. Continuar con el numeral correspondiente a “Seleccion de la opcion para realizar el
cambio de la contraseiia”


https://www.office.com/
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3.1.2 Ingreso directo al sitio web del correo electrénico

a. Copiar 'y pegar la siguiente URL en el navegador
https://outlook.office.com/shd.gov.co

b. Digitar el correo electrénico corporativo y clic en “Siguiente”.

£5 | Hacenos | BOGOT/\

Iniciar sesion

Continuar a Qutlook

;Mo puede acceder a su cuenta?

Iniciar sesién con una llave de seguridad @

web:

NOTA: Si ha digitado el correo con anterioridad, dar clic en el correo electrénico
corporativo correspondiente o en su defecto clic en “Usar otra cuenta” y realizar lo

enunciado en el punto b del presente numeral.

HACIENDA | BOGOT/\

Seleccion de la cuenta
Continuar a Qutlook

|E| @shd.gov.co

E @shd.gov.co

—|— Usar ofra cuenta

c. Continuar con el numeral correspondiente a “Seleccion de la opcion para realizar el

cambio de la contrasefia”


https://outlook.office.com/shd.gov.co
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3.1.3 Ingreso por el sitio web de la Secretaria Distrital de Hacienda

a. Copiar 'y pegar la siguiente URL en el navegador  web:
https://www.shd.gov.co/shd/colaboradores-sdh

b. Continuar con el numeral correspondiente a “Seleccion de la opcion para realizar el
cambio de la contrasefia”


https://www.shd.gov.co/shd/colaboradores-sdh
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3.2.Seleccidn de la opcion para realizar el cambio de la contrasefia
Es posible realizar el cambio de contraseiia teniendo en cuenta las siguientes opciones:

v" Opcidén de cambio, cuando es de nuestro conocimiento la contrasefia.
v" Opcidn de cambio (recuperacion), por olvido de la contrasefia.

3.2.1 Opciones, por los sitios web de office 365 y del acceso directo al correo electrénico

m|
.‘.@. HACIENDA | BOGOTS\
€ @shd.gov.co

Escribir contrasena

}, . Clic aqui para
cambiar la

[ He olvidado mi contrasefia / contrasgna por
olvido

Si presentas problemas para iniciar tu sesién o tienes
alguna ingquietud, comunicate con la Mesa de
Servicios al teléfono 3385555, o través de Chat de

Clic aqui para realizar
el cambio, cuando es

Teams, o al correo soporte_tecnico@shd.gaov.c de nuestro
conocimiento la
Para cambio de contrasena es ingresar al contrasefa

siguierjte enlace

Continuar con el numeral correspondiente a “Cambio cuando es de nuestro conocimiento la
contrasefia” o “Cambio por olvido de la contrasefia” de acuerdo con la opcidon escogida.
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3.2.2 Opciones, por el sitio web de la Secretaria Distrital de Hacienda

Accesos a servicios informaticos para el personal de la
Secretaria Distrital de Hacienda

Accede a la Intranet *  Clic aqui para realizar
el cambio, cuando es

[Cambia tu contrasefia de Microsoft 365 (Office) ] - + de nuestro
conocimiento la

contrasefa
[Recupera tu contrasena de Microsoft 365 (Office) +
Accede a Microsoft 365 (Office) +
Accede a tu correo electronico institucional + Cl Ic aq l:“ pa Fa
cambiar la
contrasefa por
olvido

Continuar con el numeral correspondiente a “Cambio cuando es de nuestro conocimiento la
contrasefia” o “Cambio por olvido de la contrasefia” de acuerdo con la opcidon escogida.
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3.3.Cambio cuando es de nuestro conocimiento la contraseia

a.

Seleccione la cuenta de correo electrénico corporativa a cambiar la contrasefia

E | HACIENDA

BOGOT/\

Seleccion de la cuenta

Continuar a Outlook

E @shd.gov.co

|E| @shd.gov.co

+ Usar otra cuenta

NOTA: Si ha digitado el correo con anterioridad, dar clic en el correo electrdnico corporativo
correspondiente o en su defecto clic en “Usar otra cuenta” y digitar el correo electrénico
corporativo y clic en “Siguiente”.

HACIENDA BOGOT/,

Iniciar sesion

Continuar a Outlook

;Mo puede acceder a su cuenta?

Iniciar sesién con una llave de seguridad ()

Digitar la contrasefa y clic en “Iniciar sesién”

i

HACIENDA mo#\

€ @shd.gov.co

Escribir contrasena
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C.

Digitar la contrasefa anterior, la nueva contrasefia, la confirmacién de la nueva contrasefia
(Teniendo en cuenta lo descrito en el capitulo “Consideraciones para el cambio de contrasefia

de red”) y clic en “Enviar”

Una vez ingrese al “Perfil del panel de acceso” significa que

exitoso.

SECRETARIA DE

HACIENDA ’ BOGOT/\

Perfil

HACENDA

BOGOT/\

Cambiar contrasena

Id. de usuario

Dehd.aov.co

Contrasena anterior

Correo @shd.gov.co
electrénico:

Correo electronico alternativo:

Oficina:  Direccion de Informatica y Tecnologia

el cambio de contrasena fue

Q SECRETARIA DE HACIENDA DISTRITAL

Administrar cuenta
Cambiar contrasefia
Edite la informacion de seguridad

Revision de los términos de uso

Cerrar todas las sesiones
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3.4.Cambio por olvido de la contrasefia.

a.

Digitar el correo electrénico corporativo, digitar los caracteres de la imagen y clic en
“Siguiente”:

HACIENDA

‘ SECRETARIA DE

BOGOT/\

B oG OE.

Vuelva a su cuenta

;Quien es usted?

Para recuperar su cuenta, escriba su nombre de usuario o correo electrénico y los caracteres que encontrara en la imagen o el audic de abajo.
Digitar el correo
Correo electrénico o nombre de usuario

PR electrdnico
woson@shd.gov.co ‘ ]

corporativo

Ejemplo: usuario@contoso.onmicrosoft.com o usuario@contoso.com

"
4/ Cambiar los caracteres de |la imagen si es necesario

4+t @@ .
Caracteres de la imagen

( |

Escriba los caracteres de la imagen o las palabras

Siguiente [EeLIEET

Digitar los caracteres
de laimagen

10
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b. Seleccionar el método, previamente configurado, para realizar el cambio de contrasefia de
acuerdo con las siguientes opciones:

Enviar un mensaje de correo electrénico a mi direccidn alternativa
Enviar mensaje de texto a mi teléfono mavil

Llamar al teléfono movil

Introducir el cédigo de la aplicacién de autenticacion

ASENENEN

NOTA: Si no se visualiza alguna o todas las opciones, se debe, a que no se ha realizado la
configuracién de los métodos previamente.

SECRETARIA DE

HACIENDA | BOGOT/\

Vuelva a su cuenta

paso de comprobacion 1 > elegir una contrasefia nueva

Elija el método de contacto que debemos usar para la comprobacién:

® Enviar un mensaje de correo L . L. o . .
- - . Recibird un mensaje de comeo electrénico con un cédigo de verificacidn en su

electronico a mi direccion ] : L. o - )

) direccién de correo electrénico alternativa (a_""******@hotmail.com).

alternativa

O Enviar mensaje de texto a mi
teléfone mavil
Correo electronico

) Llamar al teléfono mévil

O Intreducir el cadigo de la

aplicacién de autenticacién

11
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3.4.1 Opcion: Enviar un mensaje de correo electréonico a mi direccion alternativa

a. Seleccionar el método: “Enviar un mensaje de correo electrénico a mi
direccion alternativa” y clic en “Correo electrénico”

paso de comprobacion 1 = elegir una contrasefia nueva

Elija el método de contacto que debemos usar para la comprobacian

® Enviar un mensaje de correc ) ) ) ) . )
. - .. Recibird un mensaje de correo electrdnico con un codigo de verificacion en su
electrénico a mi direccidn ) g L o - .

§ direccién de correo electrénico alternativa (a_*******@hotmail.com).
alternativa

) Enviar mensaje de texto a mi

teléfono movil
Correo electrénico

() Llamar al teléfono mévil

O Intraducir el cédigo de la

aplicacién de autenticacién

b. Verificar y copiar el cédigo enviado al correo personal registrado en la
plataforma.

Caodigo de verificacion del correo electrénico de la cuenta de SECRETARIA DE HACIENDA
DISTRITAL

A DISTRITAL <msonlineservicesteam@microsoftonl
ine.com:
Vie 25/06/2021 19:33

Para: Usted

o Microscft en nombre de SECRETARIA DE HACIEND 6 © S

Comprobar la direccion de correo electronico

Gracias por comprobar la cuenta de aserrano@shd.gov.ce.

5u codigo e 462929

Atentamente,
SECRETARIA DE HACIENDA DISTRITAL

SECRETARIA DE
| HACIENDA ‘ BOGOT/\

D kil
O ROETA B

12
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C.

Digitar/pegar el cédigo, en la plataforma de Office 365, y clic en “Siguiente”

paso de comprobacién 1 > elegir una contrasefia nueva

Elija el método de contacto que debemos usar para la comprobacion:

® Enviar un mensaje de correo
electronico a mi direccién

alternativa

() Enviar mensaje de texto a mi

teléfone movil
(U Llamar al tel&fono mavil

O Introducir el codigo de la
aplicacién de autenticacién

Encontrara un mensaje de correo electrénico con un codigo de verificacion en su

bandeja de entrada.

(I 4620920 )
:Tiene algin problema?

Digitar la nueva contrasefia, la confirmacion de la nueva contraseia
(Teniendo en cuenta lo descrito en el capitulo “Consideraciones para el
cambio de contrasefia de red”) y clic en “Finalizar”

ALCAL DA MR
OE oGoTh 0.

SECRETARIA DE

HACIENDA | BOGOT/\

Vuelva a su cuenta

paso de comprobacion 1+ > elegir una contrasefia nueva

* Escribir nueva contrasefia:

* Confirmar nueva contrasena:

FCLLLTITL

SLUEIEI Cancelar

13
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e.

f.

Clic en “Haga clic aqui”

HACIENDA | BOGOT/\

‘ SECRETARLA DE

AL DL DR
DE BOGOTA 0T

Vuelva a su cuenta
O La contrasefia se ha restablecido

Para iniciar sesién con la nueva contrasefid haga clic aqui

Digitar la nueva contrasefia y clic en “Iniciar sesion”

O

« @shd.gov.co

G | BOGOTA\

Escribir contrasena

contraseria

He olvidado mi contrasena

Iniciar sesion

Si presentas problemas para iniciar tu sesion o tienes
alguna inguietud, comunicate con la Mesa de
Servicios al teléfono 3385555, o través de Chat de
Teams, o al correo soporte_tecnico@shd.gov.co.

Para cambio de contrasefia, puedes ingresar al
siguiente enlace

De esta forma, finalizamos el cambio de contrasefia.

14
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3.4.2 Opcion: Enviar mensaje de texto a mi teléfono movil

a. Seleccionar el método: “Enviar mensaje de texto a mi teléfono mdavil”, digitar
el nimero de teléfono mdvil registrado previamente en la plataforma y clic

en “Texto”

Vuelva a su cuenta

paso de comprobacién 1 > elegir una contrasefa nueva

Elija el método de contacto que debemos usar para la comprobacian:

() Enviar un mensaje de correo
electrénico a mi direccidn
alternativa

® Enviar mensaje de texto a mi

teléfono mavil
(J Llamar al teléfenc movil

O Intradudir el cadigo de |a
aplicacién de autenticacidn

Para proteger su cuenta necesitamos que introduzca su nldmero de teléfono

mévil completo (“**********§8) a continuacion. Recibird un mensaje de texto con

un cédigo de verificacién que se puede usar para restablecer la contrasefia.

Escribir el ndmero de teléfono

b. Verificar el cddigo enviado al teléfono moévil

Use el cddigo verificacid
para autenticar SECRETARIA D

816864 >

HAC....

Ahora

c. Digitar el cédigo, en la plataforma de Office 365, y clic en “Siguiente”

) Enviar un mensaje de carres
electrénico a mi direccidn
alternativa

® Enviar mensaje de texto a mi
teléfono movil

() Llamar al telé&fono mavil

O Introducir el cédigo de la

aplicacidn de autenticacién

Se ha enviado a su teléfono un mensaje de texto con un cédigo de verificacidn,

Q 816864 )
e Inténtelo de nuevo
Siguiente
Panerse en contacto con el administrador

15
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d. Digitar la nueva contraseiia, la confirmacién de la nueva contraseia

(Teniendo en cuenta lo descrito en el capitulo “Consideraciones para el

cambio de contrasefia de red”) y clic en “Finalizar”

SECRETARIA DE

HACIENDA

BOGOT/\

Vuelva a su cuenta

paso de comprobacién 1./ > elegir una contrasefia nueva

* Escribir nueva contrasefia:

ST Cancelar

e. Clicen “Haga clic aqui”

BOGOT/\

Vuelva a su cuenta
O La contrasefa se ha restablecido

Para iniciar sesign con la nueva c:ntraseﬁ

. HACIENDA

‘ SECRETARIA DE
DE BOGTTA 0C.

16
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f. Digitar la nueva contraseina y clic en “Iniciar sesiéon”

O

HACIENDA | BOGOTN\

L @shd.gov.co

Escribir contrasena

contraseria

He olvidado mi contrasefa

Iniciar sesion

Si presentas problemas para iniciar tu sesidn o tienes
alguna inguietud, comunicate con la Mesa de
Servicios al teléfono 3385555, o través de Chat de
Teams, o al correo soporte_tecnico@shd.gov.co.

Para cambio de contrasefia, puedes ingresar al
siguiente enlace

De esta forma, finalizamos el cambio de contrasefia.

17
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3.4.3 Opcidn: Llamar al teléfono movil

a. Seleccionar el método: “Llamar al teléfono movil”, digitar el nimero de
teléfono movil registrado previamente en la plataforma y clic en “Llamar”

paso de comprobacion 1 = elegir una contrasefia nueva
Elija el método de contacto que debemos usar para la comprobacion:

() Enviar un mensaje de correo . . "
Para proteger su cuenta necesitamos que introduzea su ndmero de teléfono

electrénico a mi direccién o ) . . B L i
. mavil completo (™ ******§8) a continuacion. Recibird una llamada. Respdndala

alternativa

para continuar.

viar mensaje de texto a mi

teléfono mévil Escribir el nimero de teléfono

(®) Llamar al teléfono mévil

O Introducir el cad go de la

aplicacion de autenticacion

b. Contestar la llamada y realizar la accién que indican en la llamada, por

ejemplo, si indica presionar la tecla almohadilla, presionar en el teclado del
teléfono movil, la tecla #.

NOTA: Si no recibe la llamada, desactivar la wifi, reiniciar el teléfono moévil y
volver a realizar el paso a.

c. Digitar la nueva contraseia, la confirmacién de la nueva contrasefia
(Teniendo en cuenta lo descrito en el capitulo “Consideraciones para el
cambio de contrasefia de red”) y clic en “Finalizar”

SECRETARIA DE

HACIENDA ‘ BOGOT/\

benocami oz,

Vuelva a su cuenta
paso de comprobacion 1 > elegir una contrasefia nueva

* Escribir nueva contrasefia:

onfirmar nueva contrasefa

18



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE HACIENDA

CAMBIO DE CONTRASENA DE RED

d. Clic en “Haga clic aqui”

e.

HACIENDA | BOGOT/\

‘ SECRETARLA DE

AL DL DR
DE BOGOTA 0T

Vuelva a su cuenta
O La contrasefia se ha restablecido

Para iniciar sesién con la nueva contrasefid haga clic aqui

Digitar la nueva contrasefia y clic en “Iniciar sesion”

O

« @shd.gov.co

G | BOGOTA\

Escribir contrasena

contraseria

He olvidado mi contrasena

Iniciar sesion

Si presentas problemas para iniciar tu sesion o tienes
alguna inguietud, comunicate con la Mesa de
Servicios al teléfono 3385555, o través de Chat de
Teams, o al correo soporte_tecnico@shd.gov.co.

Para cambio de contrasefia, puedes ingresar al
siguiente enlace

De esta forma, finalizamos el cambio de contrasefia.

19
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3.4.4 Opciodn: Introducir el cédigo de la aplicacion de autenticacion

a. Seleccionar el método: “Introducir el cddigo de la aplicacion de
autenticacion”

paso de comprobacién 1 = elegir una contrasefia nueva

Elija el método de contacto que debemos usar para la comprobacian:

) Enviar un mensaje de correo o o o
L. o . Introduzca el codigo que se muestra en su aplicacion de autenticacion.
electrénico a mi direccidén

alternativa

Escribir el cédigo de verificacion

) Enviar mensaje de texto a mi
teléfono movil

) Llamar al teléfeno movil

® Introducir el codigo de la

aplicacion de autenticacion

b. Abrir, la aplicacién “Microsoft Authenticator”, en el teléfono mduvil,
previamente configurada.

~\

U

Authenticator

c. Seleccionar la cuenta de correo electrénico configurado

Autheriticator

SECRETARIA DE HACIENDA DISTRITAL >
@shd.gov.co

20
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d. Verificar el cédigo de contrasefia de un solo uso

Notificaciones habilitadas
Puede usar este dispositivo para aprobar
notificaciones para verificar sus inicios de sesion

Cadigo de contrasena de un solo uso

Configurar inicio de sesion telefénico >
Iniciar sesion sin contrasefa

%, Cambio de contrasefia >
Actualizacion de la informacion de
& sequridad >

g. Digitar el cédigo, en la plataforma de Office 365, y clic en “Siguiente”

_) Enviar un mensaje de correo o L o
. . Introduzea el codigo que se muestra en su aplicacidn de autenticacion.
electrénico a mi direccion

alternativa

071210

) Enviar mensaje de texto a mi

teléfonc mavil

_ Siguiente
) Llamar al teléfono mdvil

® |ntroducir el codigo de la

aplicacion de autenticacion

21



ALCALDIA MAYOR
DE BOGOTA D.C.
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e.

Digitar la nueva contrasefia, la confirmacién de la nueva contrasefia

(Teniendo en cuenta lo descrito en el capitulo “Consideraciones para el

cambio de contrasefia de red”) y clic en “Finalizar”

SECRETARIA DE

HACIENDA

BOGOT/\

Vuelva a su cuenta

paso de comprobacién 1./ > elegir una contrasefia nueva

* Escribir nueva contrasefia:

ST Cancelar

f. Clic en “Haga clic aqui”

BOGOT/\

Vuelva a su cuenta
O La contrasefa se ha restablecido

Para iniciar sesign con la nueva c:ntraseﬁ

. HACIENDA

‘ SECRETARIA DE
DE BOGTTA 0C.
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g. Digitar la nueva contraseia vy clic en “Iniciar sesién”

O

HACIENDA | BOGOTN\

L @shd.gov.co

Escribir contrasena

contraseria

He olvidado mi contrasefa

Iniciar sesion

Si presentas problemas para iniciar tu sesidn o tienes
alguna inguietud, comunicate con la Mesa de
Servicios al teléfono 3385555, o través de Chat de
Teams, o al correo soporte_tecnico@shd.gov.co.

Para cambio de contrasefia, puedes ingresar al
siguiente enlace

De esta forma, finalizamos el cambio de contrasefia.
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