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GUIA CONFIGURACION CLIENTE VPN

1. Objetivo

Este documento pretende ilustrar, el procedimiento basico para la configuracion del
software de acceso remoto, en el equipo del cliente. Para la conexién al servicio VPN de
la Secretaria de Hacienda.

https://www.checkpoint.com/es/products/remote-access-vpn/
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Acceso remoto

Le proporciona a los usuarios un acceso remoto [ - = ~n
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corporativos cuando viajan o trabajan en forma
remota. La privacidad y la integridad de la
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cumplimiento del sistema de puntos extremos y
la encriptacion de todos los datos transmitidos.
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https://www.checkpoint.com/es/products/remote-access-vpn/

Al final de la pagina se selecciona el tipo de cliente a descargar de acuerdo al sistema operativo
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Una vez descargado el paquete ejecutar el instalador y seguir los pasos del asistente.

"-. Check Point VPN Inst: [

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN an your
computer. To continue, click Mext.

Check Point”

SOFTWARE TECHNOLDGIES LTD,

Se aceptan los términos y se pulsa NEXT

1) Check Point VPN I [ ———

License Agreement ¥ =
. Check Point
Please read the following license agreement carefully. HOFTWARE TECHROLOGIES LD,

Software License Agreement & Limited Hardware Warranty
Check Point Software Technologies Ltd.

PART I - SOFTWARE LICENSE AGRFEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter *You™ or *Your”) and Check Point Software

Technologies Ltd. (hereinafter “Check Paint”).

@) | accept the terms in the license agreement

(7 | do not accept the terms in the license agreement




Se debe dejar selecciones la primera opcion y se pulsa NEXT

Client Products
Choose a product to install

E Check Paint

SOFTARARE TECHROLOGIES LTD.

Endpoint Security VPN

Enterprise Grade Remote Access Client, including basic Endpoint i
Security Features (Recommended for SecureClient replacement).

©

©

Check Point Mobile

Enterprize Grade Remote Access Client.

SecuRemote
Basic Remote Access Client.

Se pulsaFINISH

Check Point’

SOFTWARE TECHMOLOGIES LTD,

Installation Wizard Completed

Check Point WPN iz successfully installed on your computer.
Click Finish to exit the wizard.




Alguna veces solicita reinicia el equipo.

1] Check Point VPN Instz : e |

“rou must restart your system for the configuration
changes made to Check Point WPN to take effect. Click
“es to restart now or No if you plan to manualty restart
later.

e | me ]

Una vez el equipo se halla reiniciado ejecutar el software Check Point Endpoint Security
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Si no logran ubicar el ejecutable de checkpoint este se ubica en la parte inferior derecha de la

pantalla

6:22 p. m.
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Al pulsar click dobre este va a aparecer la primera vez que no hay servidor configurado, se pulsa
YES

. Check Point Endpoint Security hg4

No site is configured. Would you like to configure a new site?

Se pulsa NEXT

& )
" Site Wizard e

Welcome to the Site Wizard

The wizard will guide you through the configuration of
a new site for the VPN dient.

Back Cancel ] [ Help




En Server Addres Name: remote.shd.gov.co 6 200.119.84.2 y se pulsa NEXT

% site Wizard x
Welcome to the Site Wizard qq
A gibe iz your gateway bo network rezounces, ! ’
To continue, fillin the required information and didk next.
Server address or Mame: remoto.shd.gov.col |
[ pisplay name: remoto.shd.gov.co
Back | Next || | Cancel || Heb

Endpoint Security: I&] Check Point’

SOFTWARE TECHMNOLOGIES LT

v The site's security certificate is not trusted!

While verifying the site's certificate, possible security risks were discovered. I
Press "Details’ for mere information.

Check Point Endpoint Security is connecting to site:

Cluster WPN Certificate I

‘Which has the following fingerprint:

WHY OUST OTIS TORN MALI ASH THEY BRAG HOBO CASH SIT FISK

'We strongly recommend that you contact your system administrator about these issues. By
clicking "Trust and Continue™, you confirm that you are aware of the risks and agree to
continue.




Se selecciona Username and Password y se pulsa NEXT

' ism: Wizard ._

Authentication Method
Select the authentication method to be uged.

@ |Username and Password

Click if you use an account name and password.

) Certificate
Click if you use Hardware tokens or any other certificate type.

) SecurlD
Click if vou use RSA SecurlD,

() Challenge Response
Click if you are required to provide different responses to a challenge.

) Secure Authentication API {SAA)
Click if you use third party authentication.

Back Next | Cancel || Hep

Al final aparece que el sitio a sido creado exitosamente

-

.
F SteWiard  — [

Site created successfully

Back Cancel Help




Al dar finish se ejecutara el siguiente cuadro de dialogo dar clic en YES

f |
1 7 Check Point Endpoint Se.. RS

Would you like to connect?

E Yes

=
(=]

o

Si no aparece la venta anterior se debe ir nuevamente al logo de la parte inferior derecha de la
pantalla, al pulsar click de la derecha en el botén del mouse, se selecciona CONNECT

Connect
Connect to...
VPN Options

Help

Show Client
Shutdown Client

8:00 a. m.
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Posteriormente se ejecutara automaticamente la opcién donde debera poner su usuario y clave de
red con la que te auténticas en el equipo del SECRETARIA DE HACIENDA, dar clic en CONNECT.

& weul — O w

Endpoint Security" Check Point’

SOFTWARE TECHNOLOGIES LT

Site: remoto.shd. gov.co h

Authentication

Flease enter your credentials:

Username: |jest|..||:uinan |

Password: |.ooonoo |

Selected Login Option: vpn Change Login Option Settings




(% Connected to remoto.shd.gov.co

Endpoint Security: Check Point’

SOFTWARE TECHNOLOGIES LTD.

|'_E . 100%
j_l Connection succeeded

-

Pl e W )
I

Disconnect Close =< Details

Connecting to site LS
User jestupinan authenticated by FireWall-1 authentication

Downloading topology

Loading compliance verification palicy

Loading virtual network adapter

Terminate unauthorized TCP connections

Connection succeeded v

si todo esta bien debera de aparecer conectado a la red de la SECRETARIA DE HACIENDA y
aparecera una notificacion como esta:

@ Check Point Endpoint Security * *

Connection succeeded

o 3 (0 el

En este momento ya estamos conectados a la red del SECRETARIA DE HACIENDA, se

puede acceder a servicios como a http://intranet.shd.gov.co

Para conexion al equipo de la oficina se debe realizar por escritorio remoto asi: con las
teclas Win+R por opcién del teclado.



http://intranet.shd.gov.co/

sale la ventana de ejecutar, se escribe MSTSC y se pulsa ACEPTAR

ot

4 Ejecutar

— Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

Abrir: | w

Aceptar Cancelar Examinar...

(PRECAUCION) Cada usuario debe tener su propia direccion IP y/o nombre de equipo
La direccidn IP y nombre escritos en las siguientes imagenes son un ejemplo de conexidn

(HAY DOS OPCIONES) Escribimos direccion IP de nuestro equipo:

& Conexidn a Escritorio remoto — *

[ Escritoriq [emoto
“>¢) Conexion

Equpo: | [EENEDER ~
Usuario: shdjestupinan

Se usaran las credenciales guardadas para conectarse a este
equipo. Puede editar o eliminar estas credenciales.

(= Mostrar opciones Ayuda

O Escribimos nombre completo de nuestro equipo terminado con .shd.gov.co : y pulsamos
CONECTAR

&% Conexidn a Escritorio remoto — >

| Escritoric_} [emoto
“><) Conexion

Equipo: | PCCADSIDTO76 shd .gov.co| w

Usuario: Minguno especificado

Se solicitaran credenciales al conectarse.

= Mostrar opciones PAyuda




Y por ultimo las credenciales del equipo: se pulsa MAS OPCIONES

Seguridad de Windows ot

Escribir las credenciales

Estas credenciales se usaran para conectarse a 10.180.105.141.

Administrador

to ntrasena

PCCADSIOT076\administrador

I:I Recordar cuenta

Mas opciones

Se selecciona USAR OTRA CUENTA

Seguridad de Windows *

Escribir las credenciales

Estas credenciales se usaran para conectarse a 10.180.53.58.

shd\jestupinan

3

D Recordar cuenta

Mas opciones

jestupinan
shd\jestupinan




Aca se debe anteponer el nombre de dominio shd\ al nombre de usuario de inicio de Windows y
su respectiva contrasena y se pulsa ACEPTAR

Seguridad de Windows x

Escribir las credenciales

Estas credenciales se usaran para conectarse a 10.180.95.15.

shd\jestupinan

3

Dominio: shd

Recordar cuenta

Mas opciones

e SHDVIruizg

Si sale una advertencia sobre algun certificado, y dar clic en SI.

mmdmmMaMmﬂdm
de seguridad. No se recomienda continuar.

Nombre de cerificado

5] Nombre en el certificado del equipo remoto:
SERVER.DOMINIO.COM

Errores de certfficado
Se produjeron los siguientes emores al validar el certificado del equipo
remoto:

A Bl certficado no proviene de una entidad de cerificacion de
confianza.

¢Desea conectarse a pesar de estos erores de certificado?

["] N volver a preguntamme sobre conexiones a este equipo

st i




Recuerde que para la conexion al equipo de la oficina sea exitosa, debe tener habilitado la
conexion a escritorio remoto, y deshabilitado la suspensidn o hibernacidn, si requiere ayuda
para verificar, estas configuraciones, las puede solicitar a través de la mesa de ayuda.

Teléfono 3 38 5000 Ext. 5555 — 5556
Si presentan alguna falla para en la configuracién de la VPN se pueden comunicar con

Juan Estupiiian Ojeda Cel No. 313 489 7289



