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BE BDGOT«_V_A De.
SECHETARIA DE HACTENTA.

RESOLUCION No. SDH-000316
17 DE OCTUBRE DE 2019_

“Por medio de la cual se adopta un nuevo-Protocolo de Seguridad para las tesorerias de
6rganos y entidades que hacen parte del Presupuesto Anual del Dlstnto Capital y los Fondos
de Desarrollo Local”

LA SECRETARIA DISTRITAL DE HACIENDA

En uso de las facultades que le confieren el articulo 62 del Acuerdo 257 de 20086, los
artlculos 2y 4 del Decreto Distrital 601 de 2014, modificado por el articulo 1 del
Decreto Distrital 364 de 2015, y

CONSIDERANDO:

Que de conformidad con el articulo 62 del Acuerdo 257 de 2006, el literal ) del articulo
2 y literal &) del articulo 4, ambos del Decreto Distrital 601 de 2014, modificado por el
articulo 1° del Decreto Distrital 364 de 2015, corresponde a la Secretaria Distrital de
Hacienda formular, orientar, coordinar y ejecutar las politicas tributaria, presupuestal
contable y de tesoreria del Distrito Capital. :

Que segtin el articulo 5 del Decreto Distrital 216 de 2017, reglamentario del Estatuto
Orgénico del Presupuesto Distrital, corresponde a la Secretaria Distrital de Haclenda,
por medio de la Direccién Distrital de Tesorerla, aplicar el mecanismo de la Cuenta Unica
Distrital, mediante el cual debe recaudar, administrar, invertir, pagar, trasiadar y/o
disponer los recursos correspondientes al Presupuesto Anual del Distrito Capital y los
Fondos de Desarrollo Local. No obstante, la misma norma prevé que, hasta tanto se
implemente en su totalidad la Cuenta Unica Distrital, los establecimientos publicos
podran continuar transitoriamente con las funciones de recaudar, administrar, invertir,
pagar, trasladar o disponer respecto de sus recursos administrados.,

Que la Secretarfa Distrital de Hacienda, mediante Resolucion SDH-314 de 2009 adopto
el “Protocolo de Seguridad para las tesorerfas de las entidades -descentralizadas que
conforman el Presupuesto Anual del Distrito Capital’, documento que se estima
conveniente actualizar y sustituir lntegralmente mediante la presente Resolucién

-,
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RESOLUCION No. SDH-000316
17 DE OCTURRE DE 2019

“Por medio de la cual se adopta un nuevo Protocolo de Seguridad para las tesorerias de
érganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital y los Fondos
de Desarrollo Local”

Que en cumplimiento del articulo 8 de la Ley 1437 de 2011, el proyecto de resolucion se

publicé en el Portal Web de' la Secretaria Distrital de Hacienda- desde el dia 25 de
" septiembre hasta el 1° de octubre de 2019, &in que se hub:eran recibido comentarios por
~ parte de la ciudadania:

RESUELVE:

Articulo 1. Adopcién del Protocolo de Seguridad: Addptese el “Protocolo de
Seguridad para las tesererias de 6rganos y entidades que hacen parte del Presupuesto
Anual del Distrito Capital”, documento anexo que forma parte integral de la presente
Resolucién, contentivo de lineamientos y buenas practicas enmarcados en la
normatividad nacional y distrital aplicable, en los estandares de las instituciones
financieras y en la experiencia que desde las entidades del Distrito Capital se ha recogldo
para la seguridad de !os recursos administrados. - :

Articulo 2. Ambito de aplicacién. El Protocolo de Segurldad gue se adopta mediante
la presente Resolucion es aplicable a todas las entidades que conforman el Presupuesto
Anual del Distrito Capital y los Fondos de Desarrollo Local. Los representantes Legales.
y los servidores publicos competentes de dichas entidades tendrén la responsabilidad.
- exclusiva de Implementar, fortalecer, hacer seguimiento y supervisar permanentemente
las buenas practicas, procedimientos y controles adoptados para la seguridad y la
prevencién de rlesgos en la gestlon de tesoreria y manejo de recursos del presupuesto

Paragrafo 1: La gestion integral de tesoreria a cargo de la. Direccién Distrital de

 Tesoreria de la Secretaria Distrital de Hacienda continuara rigiéndose, en materia de
seguridad, por la politica establecida mediante Resolucién SDH- 324 de 2017 y demas
normas y pollticas aplicables. ,

Paragrafa 2: El presente Protocolo de Seguridad podra ser utllizado como referencia,
en forma voluntaria, por las entidades distritales que no hacen parte del Presupuesto
~ Anual del Distrito Capital. No obstante, los representantes legales en cada una de estas
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SLCHETARIA DE HACIENDA

RESOLUCION No. SDH-000316
17 DE OCTUBRE DE 2019

“Por medio de la cual se adopta un nuevo Protocolo de Seguridad paré las tesorerias de
organos y entidades que hacen parte del Presupuesto Anual del Distrito Capital y los Fondos
de Desarrollo Local”

entidades en el marco de su autonomia y responsabilldad legal, administrativa y
financiera y normas generales y especiales aplicables y en sus servidores publicos
competentes tienen la responsabilidad exclusiva de definir, implementar.y controlar sus
respectivas politicas, protocolos, procedlmientos y controles para la seguridad de sus

tesorerias

Articulo 3. Para efectos de la aplicacion de esta Resolucion, la remision hecha a normas
juridicas se entendera realizada a las que las modifiquen, adicionen o sustituyan.

Articulo 4. Vigencia y derogatorias: La presente Resolucion rige a partir del dia
siguiente a la fecha de su publicacion en el Registro Distrital y deroga la Resolucion
SDH-314 de 2009.

PUBLIQUESE Y CUMPLASE.

Dada en Bogota, D.C,

BE %EZMA TINEZ ™~

Secretaria Distrital de Haclenda

JEE S

5 [ 1
: José Alejandro Hetrera Lozano, Subsecretario Técnico A
Aprobado por: Felipe Angel Carvajal, Tesorero Distrital -
Leonardo Pdzos Galindo, Director Juridicg.. s
Alfonso Antonio Suarez, Subdirector Juridico de Hacienda (E) . ;
REVIEAdo Bor: Diana Constanza Martinez, Subdirectora de Operacién Financiera DDT M
Ror. Victor Manuel Duque, Subdirector de Plaheacién Financiera e Inversiones DD &
Luz Amparo Quintero Linares — Jefe Oficina de Operagiones Financleras DDT
Proyectado por. | Ricardo Alarcon Gutiérrez, Asesor SDH - DDT e W .
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ALCALDIA MAYOR
DE BOGOTA DC.
REGRETARIADE HAGIENDA.

PROTOCOLO DE SEGURIDAD PARA LAS TESORERIAS DE ENTIDADES Y
ORGANOS QUE HACEN PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO
CAPITAL Y LOS FONDOS DE DESARROLLO LOCAL

: CAPITULO 1
OBJETO Y PRINCIPIOS PARA LA SEGURIDAD EN LA GESTION TESORAL

1.1. OBJETO

Mediante este Protocolo se establecen lineamientos y buenas practicas que la Secretaria
Distrital de Hacienda recomienda aplicar a las entidades y 6rganos que hacen parte del
Presupuesto Anual del Distrito Capital, asf como a los Fondos de Desarrollo Local, en
adelante las entidades destinatarias, con el fin de fortalecer la seguridad de su gestion de
tesorerfa y minimizar riesgos en el manejo de los recursos del presupuesto distrital. Lo
anterior, teniendo en cuenta la normatividad nacional y distrital aplicable, los estandares de
las instituciones financieras y la experiencia que desde las entidades del Distrito Capital se
ha recogido para la seguridad de los recursos administrados.

En el marco de su autonomia administrativa, responsabilidad, funciones y competencias
cada entidad distrital sujeta a la presente Resolucion y sus servidores publicos competentes
seran los exclusivos responsables de desplegar, formalizar, fortalecer, hacer seguimiento y
controlar las buenas practicas, procedimientos, controles y demas medidas adoptados para
la seguridad y la prevencion de riesgos en su gestion de tesoreria y manejo de recursos del
presupuesto distrital. En ese orden, las practicas recomendadas en el presente documento
deberan adecuarse, bajo exclusiva responsabilidad de cada entidad y de sus servidores
plblicos, a las caracteristicas, recursos disponibles y riesgos financieros y operativos
propios de cada entidad destinataria.

1.2. COMPROMISO INSTITUCIONAL

La seguridad e integridad de las operaciones de tesoreria a cargo de los 6rganos y
entidades que conforman el Presupuesto Anual del Distrito Capital y los Fondos de
Desarrollo Local se fundan en el compromiso y el concurso efectivo y permanente de todos
los servidores publicos de cada entidad, en el marco de los principlos éticos y del
conocimiento y el cumplimiento riguroso de las normas nacionales y distritales y de los
procedimientos aplicables.

Sede Administrativa: Carrera 30 N° 25-90
Cddigo Postal 111311

Teléfono (571) 338 5000 » Linea 195
contactenos@shd.gov.co

Nit. 899.999.061-9

Bogota, Distrito Capital - Colombia

o,
e~ i R fi )
Bkj'—fﬂr’-&:ﬁ} !‘ 7o

MEJOR, 2z~

coter12e PARA TODOS




ALCALDIA MAYOR
DE BOGOTA DO

SECRETARIADE HACIENDA

PROTOCOLO DE SEGURIDAD PARA LAS TESBORERIAS DE ENTIDADES Y ORGANOS QUE HACEN
PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO CAPITAL Y L.LOS FONDOS DE DESARROLLO
LOCAL

1.3. INTEGRACION CON EL SISTEMA DE GESTION DE CALIDAD

De conformidad con las normas y principios del Sistema Integrado de Gestion, las
directrices, mejores practicas y controles que las entidades destinatarias adopten en el
marco del presente protocolo o de manera autdbnoma deberan reflejarse en el contenido de
los procesos, procedimientos, instructivos, gufas, formatos y demas documentos que
conforman el Sistema de Gestion de Calidad de cada entidad destinataria.

1.4. SEGURIDAD DE LA INFORMACION

En cada entidad destinataria la gestion de tesoreria se desarrollara con estricta observancia
de las politicas y manuales de seguridad de la informacién del Subsistema de Gestion de
la Seguridad de la Informacion de cada entidad,

Por ser la informacion el activo'mas importante de la organizacion, esta debera protegerse
frente a posibles riesgos derivados del uso de la tecnologlia. Por lo tanto, cada entidad
debera analizar las particularidades de su funcionamiento y adoptar las politicas de
proteccién y mitigacion de riesgos que resulten pertinentes a sus condiciones vy
necesidades, adoptando el enfoque de gestion de riesgos y las normas o lineamientos que
al respecto expidan las autoridades. :

1.5. SEGREGACION FUNCIONAL Y CONTROL DUAL

La gestion de tesoreria debera soportarse en una estructura y operacion con segregacion
funcional y esquemas operativos de control dual, tanto administrativo como transaccional,
siempre que sean aplicables y viables.

1.6. CONFIDENCIALIDAD

Sin perjuicio del cumplimiento qe las normas sobre transparencia y acceso a la informacion
publica, los servidores publicos de las entidades destinatarias cumpliran con el deber de
confidencialidad respecto de la gestion de tesorerla, absteniéndose de brindar informacion
interna o privilegiada asociada a operaciones o estrategias de negociacién, asi como
informacién ficticia o incompleta, que pueda provocar errores o favorecer indebidamente
intereses particulares en la gestion de tesoreria.

Lg informacién qgue deba suministrarse se entregara a los solicitantes por parte de los
directivos y servidores plblicos competentes de las entidades destinatarias, cumpliendo
con la normativa y formalidades previstas para la atenclén de solicitudes y peticiones, o
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ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE HACIENDA

PROTOCOLO DE SEGURIDAD PARA LAS TESORERIAS DE ENTIDADES Y ORGANOS QUE HACEN
PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO CAPITAL Y LOS FONDOS DE DESARROLLO
LOCAL

segun los procedimientos para la rendicién de cuentas o reporte a autoridades y entes de
control, segun sea el caso.

1.7. DEL RECURSO HUMANO

Frente al manejo del recurso humano vinculado a las labores de tesoreria de las entidades
destinatarias se tendra en cuenta lo siguiente:

- Se definiran claramente el perfll, la experiencia y las competencias adecuadas para
todos los cargos vinculados a la gestion de tesoreria.

- Los cargos a los que se asigna el manejo de recursos publicos en las areas de tesoreria
se consideran de confianza. Por esto se recomienda que en lo posible estos cargos se
provean con personal de Libre Nombramiento y Remocion.

- Serealizaran estudios de seguridad dentro de los procesos de vinculacion y contratacion
para proveer los cargos vinculados a la gestion de tesoreria, teniendo en cuenta
garantias de confidencialidad de la informacién personal del candidato, de conformidad
con la normativa aplicable.

- Se contara con péliza de manejo que ampare los actos de los servidores pulblicos que
en las respectivas tesorerias se encarguen de la negociacion, aprobacioén, cierre y
registro de la operacion de tesoreria, de tal forma que se mitiguen los riesgos derivados
de esas actividades.

- Se realizara capacitaciéon y contacto permanente con las empresas proveedoras de
servicios administrativos en las areas de tesoreria, de manera que realicen seguimiento
sobre la observancia de las condiciones especiales de seguridad por parte del personal

de apoyo a su cargo.

CAPITULO 2
SEGURIDAD FINANCIERA

Las operaciones de tesoreria de las entidades destinatarias se llevaran a cabo en
condiciones 6ptimas para la gestion del riesgo financiero y con cumplimiento estricto del
marco legal y reglamentario. En especial se sujetaran a lo previsto en la Resolucion SDH-
73 de 2018, “Por medio de la cual se establecen las politicas y lineamientos de inversion y
de riesgo para el manejo de recursos administrados por las entidades que conforman el
Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local.
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ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIADE HACIENDA

PROTOCOLO DE SEGURIDAD PARA LAS TESORERIAS DE ENTIDADES Y ORGANOS QUE HACEN
PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO CAPITAL Y LOS FONDOS DE DESARROLLO
LOCAL

Lo anterior, en concordancia con las normas contenidas en el Decreto Unico Reglamentario
del Sector Hacienda y Crédito Publico 1068 de 2015; en el Decreto Distrital 714 de 1996,
Estatuto Organico del Presupuesto Distrital, y en su reglamentacién, contenida en el
Decreto Distrital 216 de 2017.

En las operaciones de inversiones autorizadas por la normativa vigente se aplicaran y
mantendran debidamente documentados los controles para seguridad en las cotizaciones,
cierres y registro de las operaciones, administracion de recursos en cuentas y traslados,
limites de administraciéon de riesgos, perfiles y limites de las personas que intervienen en
los procesos de negociacion segun la segregacién de funciones.

Las inversiones en titulos se realizaran preferiblemente en forma desmaterializada, segtn
los montos y condiciones de cada entidad destinataria.

Para la custodia de los titulos desmaterializados podra contratarse sociedades fiduciarias
autorizadas, previa suscripcion del correspondiente contrato de custodia, en los términos
del Libro 37 de la Parte 2 del Decreto Nacional 2555 de 2010.

CAPITULO 3
SEGURIDAD TECNOLOGICA

En las operaciones de tesoreria de las entidades destinatarias se fortalecera la utilizacion
de banca electrénica mediante recursos y controles tecnolégicos.

3.1. SEGURIDAD INFORMATICA EN TESORERIA
Directrices generales:

- Las redes de voz y datos se inhabilitaran durante los horarios y periodos distritales y
nacionales no habiles.

- Para proteger la confidencialidad, autenticidad y/o integridad de los archivos que
ordenan operaciones de tesoreria, se observaran lineamientos para uso adecuado y
efectivo de la criptografia y el uso de técnicas de cifrado adoptadas en la entidad,
teniendo en cuenta que esas operaciones corresponden a informacién sensible y
restringida.

Sede Administrativa: Carrera 30 N° 26-90
Codigo-Postal 1113114

Teléfono (571) 338 6000 » Linea 185
contactenos@shd.qov.co

Nit. 899.999.061-9

Bogota, Distrito Capital - Colombia

coteRs PARA TODOS



ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE HAGIENDA

PROTOCOLO DE SEGURIDAD PARA LAS TESORERIAS DE ENTIDADES Y ORGANOS QUE HACEN
PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO CAPITAL Y LOS FONDOS DE DESARROLLO
: LOCAL

- En lo posible la tesoreria se apoyara en una red privada de trasmisién de datos y
conexion por canales dedicados, que permita la conexién con los bancos a través de
Portal, sitios que deben estar debidamente avalados como seguros por un ente
certificador autorizado. La conexién se protegera con firewall preventores de intrusos,
controles de contenido, antikeyloggers, antivirus, entre otros, para garantizar la
seguridad en las comunicaciones y la confidencialidad de las operaciones.

- La conexién a las entidades financieras para la realizacion de operaciones se efectuara
Gnicamente desde las direcciones IP fijas que la entidad autorice para transar, las cuales
se recomienda que se asocien a la MAC del equipo. Estas direcciones IP fijas deben
ser inscritas previamente en la entidad financiera.

- Se definira y utilizara un nimero limitado de equipos de computo y de comunicaciones
para la ejecucion de las transacciones y en lo posible éstos se destinaran
exclusivamente para ese efecto. Ilgualmente se estableceran, segun los requerimientos
de las entidades financieras, aquellas restricciones especiales en: conectividad,
comunicaciones, software financiero autorizado, programas de seguridad informética y
financiera y su respectivo mantenimiento y soporte, bajo estdndares de seguridad y
prevencion del riesgo y demas restricciones necesarias para los equipos destinados a
la preparacion, ejecucion, control o cumplimiento de las transacciones.

- Los equipos también deben contar con herramientas de control de software malicioso:
anti-virus, anti-keylogger, anti-spyware; activas y actualizadas. Se debe garantizar la
continua actualizacion de los parches de seguridad del sistema operativo.

- Sebloguearan o controlaran los puertos USB, quemadoras de CD y DVD en los equipos
dedicados a las transacciones con bancos.

- Se deben definir cronogramas de monitoreo para verificar periédicamente las
condiciones de seguridad de los equipos utilizados para el ingreso de transacciones.

- Por lo menos una vez al afio, el representante legal de la entidad destinataria o el
servidor publico en quien éste delegue formalmente, revisara los usuarios, roles y
privilegios de los aplicativos de tesoreria y su acceso a la informacion financiera.
Permanentemente deberan velar por la actualizacién de éstos, de forma que garanticen
que los usuarios y roles activos sean los correctos. En periodos de ausencia por alguna
situacién administrativa consagrada en la ley vigente, los servidores publicos
responsables de cada entidad tramitaran la desactivacion temporal del usuario. Cuando
un usuario se retire de una entidad o cuando haya cambio de funciones, el responsable

Sede Administrativa: Carrera 30 N° 25-80
Codigo Postat 111311

Teléfono (571) 338 5000 « Linea 195
contactenos@shd.qov.co

Nit. 898.999.061-9

Bogota, Distrito Capital - Colombia

s0GOTA® Q

MEJOR !

cotemizs PARA TODOS




ALCALD{A MAYOR
DE BOGOTA DC.

SECRETARIADE HACIENDA

PROTOCOLO DE SEGURIDAD PARA LAS TESORERIAS DE ENTIDADES Y ORGANOS QUE HACEN
PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO CAPITAL Y LOS FONDOS DE DESARROLLO
LOCAL

debera solicitar de manera inmediata la inactivacion del usuario.y desactivacion de roles
segun las directrices establecidas para el efecto y usando los formatos asociados a los
procedimientos de administracién de cuentas de usuario.

- Cada entidad solicitara la asignacién, modificacién o desactivaciéon de roles con la
debida anticipacién, de forma que garantice su normal operacion. Asi mismo, debe
revisar periédicamente que tenga suficientes usuarios activos y con los roles necesarios,
que le permita garantizar la continuidad de la prestacion del servicio.

- Se debe contar con una clara definicién de perfiles relacionados con la administracion,
operacién y autorizacion de operaciones financieras. La configuracion de usuarios se
debe realizar en relacién con: estado, montos maximos, nimero de procesos, horarios
y dias de operacién, productos autorizados y novedades posibles.

- Previa solicitud, el acceso remoto a los aplicativos transaccionales de tesoreria,
restringidos por medio de redes privadas de trasmision de datos, sélo podra ser
autorizado por el representante legal o servidor pUblico competente. De este tramite se
debera dejar constancia escrita de la solicitud y autorizacion, incluyendo la motivacion
de la solicitud. i

- Cada usuario sera responsable de aplicar rigurosamente las buenas practicas definidas
en este protocolo, asi como en las politicas, procedimientos y demas documentos
pertinentes para la navegacion adecuada en los portales bancarios, aplicativos de
comunicacién financiera y pagos, asi como en los demas aplicativos de informacion de
la entidad.

- De conformidad con el inciso 3 del articulo 8 del Decreto Distrital 216 de 2017, “Los
servidores publicos que suscriban las 6rdenes de pago y las drdenes de devolucion deberan
registrar sus firmas en la Direccion Distrital de Tesoreria. En caso de modificacion del registro
de los funcionarios, la respectiva entidad responsable debera informarlo y actualizar las firmas
correspondientes en la Direccion Distrital de Tesoreria, de acuerdo con los procedimientos que
se establezcan”,

El Tesorero Distrital, con apoyo de la Direccién de Informatica y Tecnologia de la
Secretaria Distrital de Haclenda informard sobre los requerimientos para que el

mecanismo digital o firma electrénica sean reconocidos por el sistema de informacién
de esta Entidad.

3.2. PORTALES BANCARIOS
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ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE HACIENDA

PROTOCOLO DE SEGURIDAD PARA LAS TESORERIAS DE ENTIDADES Y ORGANOS QUE HACEN
PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO CAPITAL Y LOS FONDOS DE DESARROLLO
LOCAL

En el uso de portales bancarios se observaran las siguientes directrices especificas:

- Elacceso a los portales bancarios y aplicativos de comunicacion financlera y pagos sera
controlado, de forma que pueda autenticarse y verificarse la identidad de la persona que
se registra en el sistema. De acuerdo con los mecanismos de seguridad adoptados por
cada entidad financiera, se estableceran los procedimientos operativos que garanticen
la custodia y efectividad de los controles adoptados.

- En la administracion y registro de transacciones en portales bancarios y aplicativos de
comunicacién financlera y pagos se aplicaran controles duales y se solicitara la opcién
de confirmacién de transacciones, siempre que el respectivo banco lo permita.

- Se debe contar con una clara definicién de perfiles relacionados con la administracion,
operacioén y autorizacion de operaciones financieras.

- Se definiran y registraran en el respectivo portal o sistema los topes transaccionales
maximos para cada usuario y tiempos maximos para aprobar las transacciones, cuando
el portal lo permita, y se informara a los usuarios transaccionales sobre los limites por
entidad financiera y por tipo de operacion.

- La configuracién de usuarios debe realizarse en relacién con: estado, montos maximos,
namero de procesos, horarios y dias de operacion, productos autorizados y novedades
posibles. Se definiran, registraran e informaran las horas y dias especificos en los que
los usuarios transaccionales tendran acceso a los portales. En ningtin caso se permitira
dicho acceso en dias no habiles (nacionales o distritales).

- Se revisaran diariamente los egresos de las cuentas bancarias para verificar que no
existan operaciones o transacciones financieras no autorizadas.

- Se deben parametrizar en los portales bancarios y de forma inmediata todos ios eventos
relacionados con los usuarios administradores y transaccionales, tales como situaciones
administrativas contempladas en la normativa vigente, reemplazos, cambios de perfil o
cualquier otra situacién que signifique su actualizacion o inactivacion.

3.3. SEGURIDAD EN EL MANEJO DE CLAVES BANCARIAS

Los usuarios responsables de claves bancarias deben observar las siguientes medidas de

seguridad:
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- Las claves de acceso son personales y de uso exclusivo para los roles, operaciones y
transacciones que la entidad le autoriza a realizar.

- Las claves asighadas deben ser cambiadas periddicamente por el usuario autorizado
para tal fin.

- Se debe solicitar a la entidad financiera la asignacion de mecanismos fuertes de
autenticacion (token, tarjeta de claves, entre otros). Este mecanismo de autenticacion
asignado contara con protocolos de custodia y se deben tener claros los procedimientos
para los casos de extravio o pérdida.

3.4. POLITICA DE PAGOS ELECTRONICOS

En materia de pagos electrénicos, las tesorerfas suscribiran los contratos, convenios u
otrosi necesarios con las entidades financieras. Se propenderd por rotar el pago en
diferentes entidades financieras, con el fin de garantizar transparencia y reducir el riesgo
operativo.

La Secretaria Distrital de Hacienda, mediante Resoluciones SDH-243 de 2016 y SDH-304
de 2017, adoptd la “Politica Distrital de Pagos Electronicos con Recursos del Tesoro
Distrital”, de obligatoria observancia para las entidades que administran recursos de la
Cuenta Unica Distrital correspondientes al Presupuesto Anual Distrital.

Estas resoluciones, cuyo texto se puede consultar en la Web de la Secretaria Distrital de
Hacienda (Ruta: hitp://www.shd.gov.co/ nuestra entidad / Contratacion, Normatividad y
Defensa Judicial / normativa / normatividad misional), tienen como objetivo fortalecer el
servicio a través del uso de la tecnologia, la seguridad y el control de riesgos; cumplir con
criterios de austeridad en el gasto y eficiencia de la administracién publica, y promover Ia
politica estatal de formalizacion de la economia y bancarizaciéon.

Corresponde a los representantes legales, ordenadores de gasto, responsables de
presupuesto y servidores publicos de las areas financieras, administrativas y contables en
cada entidad destinataria, conocer y aplicar lo previsto en estas Resoluciones y en las
demas normas y directrices distritales y nacionales aplicables.

CAPITULO 4
SEGURIDAD FISICA Y OPERACIONAL
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41, ACCESO RESTRINGIDO Y CONTROL EN AREAS DE LA TESORERIA

Para cumplir con la gestion de recaudo, administracién, inversién, pagos, traslados y/o
disposicién de recursos de la Cuenta Unica Distrital, las entidades que administran
informacion reservada propia y de terceros, elementos de seguridad fisica y tecnolégica y
activos de informacién con caracter restringido que ameritan niveles de seguridad acordes
con los estandares de las instituciones financieras.

Se implementaran controles y medidas de seguridad suficientes para brindar proteccion,
control e integridad fisica a las instalaciones, bienes y elementos requeridos para ejecutar

sus operaciones de tesoreria.

En consecuencia, dependiendo de la estructura y las competencias funcionales de cada
entidad, las siguientes areas en donde se cumple la gestién de tesoreria serdn de acceso

fisico restringido:

- La mesa o area de inversiones
- El Back Office o area de valoraciéon del portafolio, liquidacién y compensacion de

operaciones.
- El area de Home Banking, banca electrénica y/o de giros, en donde se ejecuten las

transacciones de transferencia y/o distribucion de fondos.

4.2. DIRECTRICES GENERALES PARA LA SEGURIDAD DE LAS AREAS
RESTRINGIDAS DE TESORERIA

- En concordancia con este caracter restringido, los servidores publicos competentes
definiran y comunicaran las restricciones y controles especiales para el acceso fisico al

area de tesoreria.

- Las areas responsables de la Gestion Corporativa y de Informatica y Tecnologia de cada
entidad destinataria prestaran el apoyo necesario en materia de controles y seguridades
de acceso, camaras de seguridad; cajas fuertes; seguridad en las areas restringidas
internas de back office y banca electrénica; adquisiciéon y control de elementos de
seguridad bancaria, custodia y manejo de titulos, arqueos y controles.

- El area de tesoreria debera ubicarse en zonas adecuadamente construidas, protegidas
contra acceso indebido y factores ambientales externos,
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- Se debe contar con un punto de control permanente contratado con una empresa
autorizada de vigilancia. Las areas permaneceran cerradas y aseguradas en horas no
habiles, segln los calendarios laborales nacional y distrital. Estas areas deben ser
controladas mediante métodos electronicos de control de acceso, los funcionarios
deben poseer y portar su carné de acceso (debidamente marcado con nombre y
fotografia); los visitantes deben ser autorizados por el servidor publico que los va a
atender y siempre deben estar acompafiados. Se recomienda tener un area para
atencion de dichos visitantes.

- Se restringira el acceso de dispositivos electronicos no institucionales (celulares,
beeper, USB, etc.), a las zonas de mayor seguridad y para dicho efecto se ubicaran
casilleros a la entrada del area para que se puedan guardar dichos dispositivos.

- La entidad destinataria debera contar con recursos informaticos suficientes para
controlar el acceso a Internet. Los servidores publicos no podran tener acceso dentro
de las areas restringidas a servicios no institucionales que posibiliten la comunicacion
con el exterior de dichas areas.

- En los equipos de computo para preparacion y autorizacién de operaciones se
deshabilitara la funcionalidad de copiar a mecanismos de memoria externos como
USBs, CDs, DVDs.

- Dependiendo de las condiciones fisicas de cada entidad, las instalaciones de la
tesorerfa contaran con camaras de video ubicadas en la entrada, pasillos y areas
internas con acceso restringido. Estas areas seran monitoreadas permanentemente
mediante camaras de seguridad de alta definicion y se garantizara mantener copias de
los archivos de video segun los tiempos definidos en las tablas de retencién de cada
entidad. Las camaras de video deben ser ubicadas de forma que no permitan visualizar
el accionar de teclados y monitores, pero que identifiquen a la persona que hace uso de
los mismos.

- Se recomienda contar con un sistema de grabacion de llamadas y correos para
monitorear las comunicaciones asociadas a las operaciones bancarias y de inversiones.

- En proteccion de los derechos, el sistema informara al transmisor que la llamada va a
ser grabada o monitoreada.

- Desde la Alta Direccion se definiran los cargos, equipos de comunicacion y direcciones
de correo electrénico que estaran sujetos a ese seguimiento y monitoreo, teniendo en

Sede Administrativa: Carrera 30 N° 25-00
Cadigo Postal 111311 &1 1
Teléfono (571) 338 5000 « Linea 185
contactenos@shd.qov.co
Nit, 899.899.061-9 g
Bogoté, Distrito Capital - Colombia ‘% M EJ o R

B pARA ToDOS! ¥




3

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIADE HACIENDA

PROTOCOLO DE SEGURIDAD PARA LAS TESORERIAS DE ENTIDADES Y ORGANOS QUE HACEN
PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO CAPITAL Y LOS FONDOS DE DESARROLLO
LOCAL

cuenta su relacién directa o indirecta, permanente u ocasional, con las mencionadas
operaciones. Las personas objeto de seguimiento deberan ser informadas del mismo y
firmar formatos en sefial de aceptacion.

- Dicho sistema de grabacion debe ser monitoreado técnicamente por el area de
tecnologia con el fin de garantizar su adecuada operacién. Se almacenarén coplas de
las llamadas y correos por el tiempo previsto en las tablas de retencién documental. Las
distintas operaciones realizadas y grabadas deben ser revisadas periédicamente por
funcionarios con roles de control ajenos a la operacion.

- No podra utilizarse el material grabado de las llamadas de las areas mencionadas para
efectos diferentes a los estrictamente relacionados con la verificacion de la integridad
de las operaciones de tesorerla por parte de las instancias de control y supervisién

competentes.

- Las cajas fuertes deben contar con mecanismos temporizadores que permitan el
blogueo de las mismas en horarios no habiles y deberan ser vigiladas las 24 horas por
medio de las camaras de video. Se deben implementar claves duales para la apertura
de las cajas fuertes. Periddicamente se cambiaran las claves, dependiendo de las
necesidades, ya sea por simple control o por novedades administrativas. Las claves
respectivas - una vez efectuado el cambio - deben ser enviadas en sobre cerrado para
custodia en otra area y solamente pueden ser retiradas por el tesarero.

4.3. APERTURA, CONTROL Y MANEJO DE CUENTAS BANCARIAS

La apertura, manejo, seguimiento y control de las cuentas bancarias de caja menor y demas
cuentas bancarias de titularidad de las entidades destinatarias se sujetara a lo previsto en
la Resolucion SDH-323 de 2018, “Por la cual se dictan directrices para la apertura, manejo,
control y cierre de cuentas bancarias de las entidades que forman parte del Presupuesto
Anual del Distrito Capital y los Fondos de Desarrollo Local”, asi como las normas

complementarias.

4.4. SEGURIDAD EN EL. MANEJO DE CHEQUES Y VALORES

- No se podra autorizar mediante cartas o notas débito aquellas operaciones y
transacciones que puedan ser realizadas a través del Portal Empresarial, salvo cuando
el portal falle y el uso de esas comunicaciones especiales sea requerido como plan de

contingencia.
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- La confirmacion de las operaciones se hara Unicamente por los servidores publicos que
las firman o los servidores autorizados y previamente registrados ante la entidad
financiera, validando los datos tanto de la operacién como los de quien confirma cada
operacion.

- En aplicacion de la politica distrital de pagos electronicos mencionada en el punto 3.4.
de este protocolo, el giro de cheques solo procederé en casos excepcionales.

- Para los diferentes cheques girados se llevara un control detallado y actualizado a través
de aplicativos informaticos, que permita conocer su estado.

- Cada vez que se gire un cheque, el mismo sera revisado por personas diferentes antes
de ser firmado; de esta manera, en cada una de estas revisiones se van agregando los
elementos de seguridad ya definidos.

- Todos los cheques girados tendran sellos restrictivos.

- Todos los cheques llevaran dos firmas, de acuerdo con las atribuciones de cada servidor
publico para autorizar movimientos de recursos, o dar instrucciones sobre las cuentas
bancarias, las cuales deben ir acompafadas de su respectivo sello.

- Los cheques llevaran protectégrafo mecanico y sello.
- Se pueden utilizar hologramas.

- Todas las condiciones de seguridad, como firmas, sellos, protectégrafos y condiciones
seran previamente informadas y registradas ante cada entidad financiera, desde la
apertura de las cuentas bancarias. Dichas condiciones se actualizaran periédicamente
para asegurar su vigencia y ademas, cuando se requiera.

- Una vez los cheques que estén listos para ser entregados al beneficiario seran
custodiados en la caja fuerte, a cargo del servidor plblico designado, el cual sera el
encargado de verificar que ‘quien retira los cheques cumpla con los requisitos legales
minimos para reclamarlos. :

- Los cheques sin uso (formas continuas y chequeras), deben ser custodiados en la caja
fuerte con manejo dual de claves y temporizador. Los protectégrafos y los sellos también
deben ser custodiados en caja fuerte.
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- Se requiere mantener un stock minimo de cheques por banco girador, equivalente al
promedio de cheques girados en un mes y en consideracion del tiempo que tarda una
entidad bancaria en producir un nuevo pedido.

- Se realizara un arqueo mensual de cheques en blanco y se elaborara un acta firmada
por cada uno de los servidores publicos que participan en esta labor.

- Mensualmente se realizara el arqueo de los cheques girados que se encuentran
pendientes de ser entregados.

- Sedeben realizar arqueos al cierre de cada mes sobre cheques y si se maneja, de papel
de seguridad.

- Mensualmente se debe levantar un acta de anulacion de cheques, incluyendo aquellos
en los cuales la fecha de expedicién supera 90 dias sin haber sido cobrados.

- Dependiendo de la fecha de caducidad de la obligacién de pagar y de su concepto, cada
entidad realizara las gestiones necesarias para depurar, sanear o legalizar los cheques
pendientes de cobro de conformidad con las normas y directrices pertinentes.

- En caso de extravio de cheques la entidad distrital procedera a:

(a) Emitir de manera inmediata orden de no pago y remitirlo al banco en oficio fisico y
mediante correo electrénico o mecanismo que disponga la entidad financiera. Se
requiere obtener ACUSE de recibo del banco.

(b) Presentar denuncia de extravio en el sitio Web dispuesto para el efecto por la Policia
Nacional.

(c) En caso de conocer de indicios de comisién de delito, los servidores pUblicos tiene
el deber de presentar la correspondiente denuncia penal.

- Ademas de lo anterior, en caso de extravio de cheques se recomienda:

(a) Publicar aviso en prensa: “Se informa al publico: que el cheque No. xxxxxxx del
banco xxxxxxx se encuentra extraviado, tiene orden de no pago y carece de toda
validez. Se solicita abstenerse de negociar con este cheque.”

Sede Administrativa; Garrera 30 N° 25-30 P L
Cédigo Postal 111311 Y o)
Teléfono (571) 338 5000 « Linea 195
contactenos@shd.gov.co

4 e
Nit, 699.999.061-9 ') o Q&
Bogot, Distrito Capital - Colombia "%’ __SGS_ M EJ o R

PARA TODOS &




14

ALCALD{A MAYOR
DE BOGOTA DC.

SECRETARIA DE HACIENDA

PROTOCOLO DE SEGURIDAD PA:RA LAS TESORERIAS DE ENTIDADES Y ORGANOS QUE HACEN
PARTE DEL PRESUPUESTO ANUAL DEL DISTRITO CAPITAL Y LOS FONDOS DE DESARROLLO
LOCAL

(b) Adelantar proceso verbal de cancelacion de titulo valor. Por ser un cheque emitido
contra recursos de la cuenta Unica distrital, el riesgo por extravio puede ser similar
al de un cheque de gerencia, caso para el cual la Superintendencia Financiera de
Colombla exigié a los bancos adelantar siempre dicho proceso judicial verbal -
Concepto 2011058699-001 del 16-09-2011.

CAPITULO 5
SEGUIMIENTO Y CONTROL

51. AUTOCONTROL Y AUTOEVALUACION

Cada entidad destinataria y sus servidores publicos competentes realizaran las actividades
de autocontrol necesarias para verificar la permanente observancia de las practicas,
controles y procedimientos adoptados en desarrollo de estas directrices, en lo de su
competencia, dejando de ello evidencia escrita.

5.2. MONITOREO, SEGUIMIENTO, EVALUACION Y AUDITORIA

En el Programa Anual de Auditorfa de cada entidad se incorporaran las actividades
necesarias para cumplir con el monitoreo, seguimiento, evaluacion y/o auditoria que
permitan establecer la conformidad con las normas y estandares vigentes, en las labores
de las dependencias responsables de ejecutar o apoyar la gestién de tesoreria y mantener
las condiciones de seguridad de los recursos y las transacciones.
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