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La Secretaria Distrital de Hacienda -SDH- consciente de la necesidad de estar preparada para afrontar una emergencia
a nivel Distrital por ser una entidad rectora de temas econémicos y financieros de la ciudad, se encuentra en el proceso
de implementacién y desarrollo del proyecto de Riesgo Operacional y Continuidad del Negocio el cual contempla
dentro de sus escenarios de evaluacién la falla total sobre las instalaciones fisicas y tecnologicas de la entidad,
generando repercusiones en la operacion, en los sistemas de procesamiento de informacion y en el personal. Por lo
anterior, es importante garantizar la disponibilidad de estrategias de continuidad que permitan anticiparse a cualquier
trastorno que pueda poner en peligro la supervivencia de la Secretarfa. Para el efecto, se ha adoptado como
metodologia las précticas profesionales expuestas por el DRIl (The Institute for Continuity Management), las cuales
constituyen una base solida de implementacion.

Teniendo en cuenta la metodologia mencionada, las necesidades de la entidad y los requerimientos normativos, la -
SDH- dentro de su Plan de Continuidad del Negocio -PCN- incluye el Plan Institucional de Respuesta a Emergencias -
PIRE- en el cual se expone el esquema organizacional que operaria para la atencién de la emergencia, y cuyo objeto
principal es dar respuesta y cumplimiento a los protocolos Distritales que conforman el Plan de Emergencias de Bogota
-PEB-, adoptado mediante la resolucién 004 de 2009.

Con el fin de promover una actuacién adecuada y efectiva, se ha disefiado el presente documento mediante el cual se
definieron y documentaron procedimientos internos que soportan la ejecucion de cada una de las actividades descritas .
en el protocolo de Asuntos Financieros adjunto al Plan de Emergencia de Bogotd -PEB-. '




BRP: Bussines Recovery Plan. Plan de Recuperacion del Negocio

CAC: Centro de Computo Alterno

Cl: Control Interno

COC: Centro de Operacion en Contingencia

CUD: Cuenta Unica Distrital

DDC: Direccion Distrital de Contabilidad

DDCP: Direccion Distrital de Crédito Pablico
DDP: Direccidn Distrital de Presupuesto

DDT: Direccidn Distrital de Tesoreria

DEEF: Direccion Estadistica y de Estudios Fiscales
DGC: Direccién de Gestién Corporativa

DIB: Direccién de Impuestos de Bogotd

DJ: Direccidn Juridica.

DRII: Disaster Recovery Institute International
DS!: Direccion de Sistemas e Informatica

EPP: Equipo de Proteccién Personal

FOPAE: Fondo de Prevencidn y Atencidn deEmergencias
OACR: Oficina de Analisis y Control de Riesgos
OAP: Oficina Asesora de Planeacion

OPGET: Aplicacién que automatiza las gestiones de recaudo, pagaduria, planeacion financiera de la Direccion
Distrital de Tesoreria. Incluye médulos de ingresos, egresos, conciliaciones bancarias.

OP’s: Orden de pago
PCN: Plan de Continuidad del Negocio
PEB: Plan de Emergencias de Bogotd D.C.

PIRE: Plan Institucional de Respuesta a Emergencias



RA’s: Relaciones de Autorizaciones
SA: Subdireccion Administrativa
SAP: Sistema Automatico de Pagos
SDH: Secretaria Distrital de Hacienda
SGC: Sistema de Gestién de Calidad
Tl: Tecnologias de Informacidon

UAECD: Unidad Administrativa Especial de Catastro Distrital.




3 MARCOLEGAL -« i

3.1 Legislacion Nacional

Ley 100 /93: Por la cual el Congreso de la Republica de Colombia crea el Sistema de Seguridad Social Integral.
3 Libro IlI: Sistema General de Riesgos Profesionales

= Ley 1523 /12: Por la cual el Congreso de la Republica de Colombia adopta la politica nacional de gestién del riesgo
de desastres y se establece el Sistema Nacional de Gestion del Riesgo de Desastres y se dictan otras disposiciones.

= Decreto 614 /84: Por el cual El Presidente de la Republica de Colombia determina las bases para la organizacién de
administracion de salud ocupacional en el pais.

> Articulo 24. Los empleadores tendrdn las siguientes responsabilidades:
v Responder por la ejecucién del programa de Salud Ocupacional.

» Decreto 3888 /07: Por el cual El Presidente de la Republica de Colombia adopta el Plan Nacional de Emergencia y
Contingencia para Eventos de Afluencia Masiva de Publico y se conforma la Comisién Nacional Asesora de
Programas Masivos y se dictan otras disposiciones.

> Articulo 2. El objetivo del Plan Nacional de Emergencia y Contingencia para Eventos de Afluencia Masiva
de Publico es servir como instrumento rector para el disefio y realizacidon de actividades dirigidas a
prevenir, mitigar y dotar al Sistema Nacional para la Prevencion y Atencién de Desastres de una
herramienta que permita coordinar y planear el control y atencion de riesgos y sus efectos asociados
sobre las personas, el medio ambiente y las instalaciones en esta clase de eventos. Este Plan se
complementara con las disposiciones regionales y locales existentes.

> Articulo 5. Actualizacién del Plan

Cuando las circunstancias lo ameriten, el Plan Nacional de Emergencia y Contingencia para Eventos de
Afluencia Masiva de Pablico debera ser actualizado por el Comité Nacional para la Prevencién y Atencidn
de Desastres o por el Comité Técnico Nacional, por delegacién que haya recibido de aquél, en todo caso,
con la asesorfa del la Comisién Nacional Asesora de Programas Masivos creada por este decreto.

» Articulo 20. Planes institucionales

Los organismos operativos del Sistema Nacional para la Prevencion y Atencién de Desastres elaboraran
sus propios planes institucionales para la atencidn de los eventos de afluencia masiva de pablico, los
cuales se articulardn con los Planes Locales de Emergencia y Contingencia para Eventos de Afluencia
Masiva de Pablico.

» Decreto 1295 /94: Por el cual el Ministro de Gobierno de la Republica de Colombia determina la organizacidn y
administracién del Sistema General de Riesgos Profesionales.



» Articulo 2. Objetivos del Sistema General de Riesgos Profesionales

A. Establecer las actividades de promocién y prevencidn tendientes a mejorar las condiciones de
trabajo y salud de la poblacion trabajadora, protegiéndola contra los riesgos derivados de [a
organizacion del trabajo que puedan afectar la salud individual o colectiva en los lugares de
trabajo tales como los fisicos, quimicos, bioldgicos, ergondmicos, de saneamiento y de seguridad.

= Reseclucién 2400 /79 Estatuto de Seguridad Industrial: Por el cual el Ministeric de Trabajo y Seguridad Social,
establece disposiciones sobre vivienda, higiene y seguridad industrial en los establecimientos de trabajo.

> Articule 2. Todos los empleadores estan obligados a Organizar y desarrollar programas permanentes de
Medicina Preventiva, Higiene y Seguridad Industrial.

» Resolucion 1016/89: Por la cual el Ministerio de Trabajo, Seguridad Social y Salud reglamenta la organizacién,
funcionamiento y forma de los programas de Salud Ocupacional que deben desarrollar los patronos o empleadores
en el pals.

¥» Articulo 11. Numeral 18. Organizar y desarrollar un plan de emergencia teniendo en cuenta las siguientes
ramas: '

A. Rama Preventiva: Aplicacion de las normas legales y técnicas sobre combustibles, equipos
eléctricos, fuentes de calor y sustancias peligrosas propias de la actividad econémica de la
empresa.

B. Rama Pasiva o Estructural: Disefio y construccion de edificaciones con materiales resistentes, vias
de salida suficientes y adecuadas para la evacuacion, de acuerdo con [os riesgos existentes y el
nimero de trabajadores.

€. Rama Activa o Control de las Emergencias: Conformacién y organizacion de Brigadas (seleccién,
capacitacion, planes de emergencia y evacuacion), Sistema de deteccidn, alarma, comunicacion,
inspeccidn, sefializacién y mantenimiento de los sistemas de control.

> Articulo 14. El programa de Salud Ocupacional, debera mantener actualizados los siguientes registros
minimos: Planes especificos de emergencia y actas de simulacro en [as empresas cuyos procesos,
condiciones locativas o almacenamiento de materiales riesgosos, puedan convertirse en fuente de peligro
para los trabajadores, la comunidad o el medio ambiente.

» Articulo 13. Planes de contingencia

El Comité Técnico Nacional y los Comités Regionales y Locales para la Prevencidn y Atencion de Desastres,
segin el caso, elaboraran, con base en los andlisis de vulnerabilidad, planes de contingencia para facilitar
la prevencién o para atender adecuada y oportunamente los desastres probables. Para este efecto, la
Oficina Nacional para la Atencidn de Desastres preparara un modelo instructivo para la elaboracion de los
planes de contingencia.

3 Articulo 14. Aspectos sanitarios de los planes de contingencia.

El Ministeric de Salud coordinard los programas de entrenamiento y capacitacidn para planes de
contingencia en los aspectos de orden sanitaria, bajo la vigilancia y control del Comité Técnico Nacional.




» Resolucién 7550/ 94: Por la cual el Ministerio de Educacién Nacional, regula las actuaciones del Sistema Educativo
Nacional en la prevencién de emergencias y desastres.

> Articulo 3. Solicitar a los establecimientos educativos, la creacion y desarrollo de un proyecto de
prevencién y atencién de emergencias y desastres, de acuerdo con los lineamientos emanados por el
Ministerio de Educacién Nacional, el cual hard parte integral del proyecto educativo institucional. Este
contemplard como minimo los siguientes aspectos:

A. Creacién del comité escolar de prevencién y atencién de emergencias y desastres como también
brigadas escolares.

B. Analisis escolar de riesgos.

C. Plan de accién.

D. Simulacro escolar ante una posible amenaza.

= Resolucién 003673 /08: Por la cual el Ministerio de Proteccion Social establece el Reglamento Técnico de Trabajo
Seguro en Alturas.

» Directiva Ministerial 13 /92: Por la cual el Ministerio de Educacién Nacional establece las responsabilidades del
Sistema Educativo como integrante del Sistema Nacional para la Prevenciony Atencion de Desastres.

¥ 22 Planes de Prevencion de Desastres en establecimientos educativos.
v'32_planes de Emergencia en escenarios deportivos.

3.2 Legislacion Distrital
» Acuerdo 79 /03: Por el cual el Concejo de Bogotd D.C., expide el Codigo de Policia de Bogotd D.C.
= Acuerdo 341 /08: Por la cual el Concejo de Bogotd D.C. adiciona el acuerdo No. 30 de 2001 y se establece la
relacién de un simulacro de actuacién en caso de un evento de calamidad pGblica de gran magnitud con la

participacion de todos los habitantes de la ciudad.

= Decreto 350 /03: Por el cual el Alcalde Mayor de Bogota D.C. regula las rifas, juegos, concursos, espectaculos
publicos y eventos masivos en el Distrito Capital.

Capitulo V1. De los espectaculos pablicos y eventos masivos.
> Articulo 17. Paragrafo Segundo
Los eventos masivos deberan contar con las medidas de prevencién y seguridad contempladas en el
modelo de Plan de Emergencias General y Planes Tipo, que para tal efecto sea aprobado por la Direccion

de Prevencién y Atencion de Emergencias de la Secretaria de Gobierno.

= Decreto 332 /04: Por el cual el Alcalde Mayor de Bogota D.C. organiza el régimen y el Sistema para la Prevencion y
Atencién de Emergencias en Bogotd D.C. y se dictan otras disposiciones.

% Articulo 7. Planes de Emergencia



Se adoptardn para cada una de las entidades y comités sectoriales, y estableceran con claridad cudles son
las funciones de respuesta, autoridades responsables de cumplirlos y los recursos que se pueden y deben
utilizar.

Paragrafo. La adopcion de los planes correspondera por comités sectoriales, al tenor del Decreto 87/03 y a
los representantes legales de las entidades en los demds casos.

» Articulo 8. Planes de Contingencia

Son aquellos que deben adoptarse para el Distrito Capital en su conjunto, sus entidades y sectores, por las
mismas autoridades sefaladas en el pardgrafo del articulo 7 precedente, para responder especificamente
a un tipo determinado de situacion de calamidad, desastre 0 emergencia.

» Decreto 423/06: Por el cual el Alcalde Mayor de Bogota D.C. adopta el Plan Distrital para la Prevencidn y Atencién
de Emergencias para Bogotd D.C.

> Articulo 18. Planes de Emergencia

En armonia con el articulo 72 del decreto 332 de 2004 los Planes de Emergencia son instrumentos para la
coordinacion general y actuacion frente a situaciones de calamidad, desastre o emergencia. Definen las
funciones y actividades, respansables, procedimientos, organizacidon y recursos aplicables para la atencidn
de las emergencias independientemente de su origen o naturaleza.

Los Planes de Emergencia pueden ser del nivel:

v Distrital: Constituye el marco general de coordinacidén y actuacién de las entidades Distritales, los
entes privados y comunitarios para la atencién de desastres y emergencias en Bogotd D.C.

v Institucional: Define los niveles de coordinacion y actuacidn de una entidad o grupo de entidades
pertenecientes a un determinado sector de la administracién Distrital en desarrollo de Ilas

responsabilidades que le hayan sido asignadas en el Plan Distrital.
v Local: Define los niveles de coordinacién y actuacion de una Alcaldia Local en desarrollo de las

responsabhilidades que le hayan sido asignadas en el Plan Distrital.

> Articulo 19. Planes de Contingencia

En armonia con el articulo 82 del Decreto 332 de 2004, los Planes de Contingencia son instrumentos
complementarios a los planes de emergencia, que proveen informacién especifica para la atencidon de
desastres o emergencias derivadas de un riesgo o territorio en particular.

Un plan de contingencia desarrolla en detalle aspectos pertinentes para la respuesta que solo son propios
del riesgo y el territorio al que este referido.

Los planes de contingencia se organizan por tipo de riesgo, tales como deslizamientos, inundaciones,
incendios forestales, materiales peligrosos y aglomeraciones de publico, entre otros.

Los planes de contingencia pueden ser desarrollados por la Administracién Distrital en sus diferentes
niveles (central, institucional o local), por el sector privado y por la comunidad.




» Decreto 633 /07: Por el cual el Alcalde Mayor de Bogota D.C. dicta disposiciones en materia de prevencién de
riesgos en los lugares donde se presenten aglomeraciones de pablico y se deroga el Decreto 043 de 2006 el cual
regulaba antes la materia.

» Articulo 5. Planes de Contingencia

De conformidad con lo previsto en los articulos 82 y 9¢ del Decreto Extraordinario 919 /89 y en el articulo
15 del Decreto Distrital 332 /04, todas las entidades o personas publicas o privadas responsables de
edificaciones, instalaciones o espacios en los cuales se realicen aglomeraciones de publico, deberan
preparar y observar planes de contingencia que incluyan los analisis de riesgos y las medidas de
prevencién, preparacion y mitigacion, en forma y condiciones que establezca la DPAE.

Resolucién 3459 /94: Por la cual la Secretaria de Educacion Distrital regula las actuaciones del Sistema Educativo
de Bogotd D.C. en la prevencién y atencion de emergencias.

Resolucién 1428 /02: Por la cual la Secretaria de Gobierno de Bogotd D.C. adopta los Planes Tipo de Emergencia
en seis escenarios Distritales, se modifica y adiciona la Resolucion 0151 del 06 de febrero de 2002.

Resolucién 375 /06: Por la cual el Director de la Direccidn de Prevencién y Atenciéon de Emergencias de la
Secretaria de Gobierno de Bogotéd D.C. establece las condiciones basicas para las empresas que prestan el servicio
de logistica en las aglomeraciones de publico en el Distrito Capital.

> Articulo 2. Numeral 3. Capacitacién minima del personal.

Resolucién 004/09: Por el cual el Director de la Direccion de Prevencion y Atencion de Emergencias de Bogota D.C.
adopta la versién actualizada del Plan de Emergencias de Bogota D.C., el cua! establece los parametros e
instrucciones y se definen politicas, sistemas de organizacién y procedimientos interinstitucionales para la
administracién de emergencias de Bogota D.C.

> Capitulo 2.2. Fortalecimiento de las operaciones de emergencia.
3.3 Otras Normas
» NFPA 101/00: Cédigo de Seguridad Humana
» NEPA 1600/04: Norma sobre manejo de Desastres, Emergencias y Programas para la Continuidad del Negocio.

» I1SO/IEC 27001/05: Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacion (SGSI) Requisitos.

» ISO 27002/05 Tecnologia de la Informacién. Técnicas de Seguridad. Codigo de Practica para la gestion de la
seguridad de la informacién.

» BS 25999/08: Norma que reline un conjunto de instrucciones para crear y mantener un Sistema de Gestién de
Continuidad de Negocio en empresas de cualguier tamafio o tipo.

= NTC 5722/09: Especifica los requisitos para preparar y manejar un Sistema eficaz de Gestién de Continuidad del
Negocio.



* I1SO 22301/12: Sistemas de Gestién de Continuidad de Negocio. Estadndar que proporciona a empresas y todo tipo
de organizaciones soluciones y practicas para asegurar la marcha del negocio ante posibles contingencias, ya sean
pequefios incidentes o grandes catdstrofes que puedan interrumpir su actividad.




4.1 Identificacién de Protocolos Distritales de Respuesta

La -SDH- por ser una entidad rectora de temas econémicos y financieros de la ciudad, ha identificado que su actuacion
ante la ocurrencia de una emergencia y/o evento de gran magnitud en Bogota D.C,, estd enmarcada en la participacion
de 3 protocolos Distritales y en el liderazgo del protocolo de Asuntos Financieros que conforman el -PEB-, como se
especifica en la tabla relacionada a continuacion:

Definicién, Implementacidn,
5.1 | Seguimiento y Control del Plan de
Accidon de la emergencia.

Chequear permanentemente la recepcién y verificacion dela
informacion sobre dafios y necesidades

Participante

Conocer y analizar el panorama de dafios ocasionados por el
terremoto y sus efectos secundarios, como base para 1a
planeacién de la respuesta a la emergencia.

Participante

Determinar las necesidades de intervencidn a nivel territorial.

Participante

Establecer la posibilidad de intervencién a partir de las
capacidades técnicas y de recursos de las instituciones.

Participante

Definir el Plan de actividades de intervencién de acuerdo con
el escenario de dafios y posibilidades de respuesta efectiva.

Participante

5.5 Informatica

Identificar los requerimientos de instalaciones para

desarrollar los procesos de infarmética.

Participante

Definir y ubicar el tipo de infraestructura tecnologica
requerida para Hardware, Softwarey transmisién de datos.

Participante

Gestionar la infraestructura tecnolégica dispuesta para el

. . Participante
manejo de las emergencias.
Garantizar la funcionalidad de los Sistemas de Informacion
necesarios para el manejo de las emergencias y la Participante

disponibilidad de informacién.

Administrar {Recepcionar, incorporar en el presupuesto,

Cooperacién Nacional . y . .
6.7 Intefnacional asignar y entregar) los recursos financieros obtenidos de Responsable
ayudas externas para la atencion de la emergencia.’
identificar al personal responsable por Entidad de Ila
ejecucién de las operaciones presupuestales y financieras en Responsable
emergencia.
. L |dentificar recursos a disposicion en cada una de las
Asuntos Financieros . Responsable
Entidades que conforman el Presupuesto General.
Atender y evaluar las solicitudes de recursos financieros
presentadas por cada Entidad que conforma el Presupuesto Responsable
General.
L J

* Actividad propuesta por la -SDH- para ser incluida en el protocolo Distrita! de Cooperacién Nacional e Internacional liderado por [a Secretaria General
2 protocalo en procese de revisién y aprobacion por parte del FOPAE




Aplicar los ajustes presupuestales para [a atencién de la
emergencia.

Responsable

Disponer los recursos necesarios en la Cuenta Unica Distrital

para el caso de los Establecimientos Publicos. Responsable

Solicitar recursos financieros para la atencién de la

. Responsable
emergencia.

Realizar la reasignacion del PAC. Responsable

Asignar, trasladar, girar y pagar los recursos financieros

. <. < Responsable
requeridos para [a atencién de |la emergencia.

Solicitar informes de distribucién de recursos financieros
provenientes del crédito pre — aprobado y contingente e
informes de ejecucidn de recursos transferidos para la
atencién de la emergencia.

Asuntos Financieros * Responsable

Verificar la ejecucién presupuestal en emergencia vs informes

y soportes allegados. Responsable

Generar informe de distribucion de los recursos financieros
provenientes de Cooperacién Nacional e Internacional para Responsable
atencién de la emergencia.

Realizar seguimiento a los compromisos financieros

. > . Respansable
adquiridos para la atencidn de [a emergencia. P

Evaluar Tmpacto de la emergencia en el gasto piblico

Responsable
Distrital. P

Tabla 1. Relacién de Protocolos Distritales en los cuales participa la -SDH-

4.2 Alcance

En marco del cumplimiento de la misién de la entidad “Orientar y liderar la formulacion, ejecucion y seguimiento de
las politicas hacendarias y de la planeacion y programacion fiscal para la operacion sostenible del Distrito Capital y
el financiamiento de los planes y programas de desarrollo econémico, social y de obras publicas”, el presente
documento aplica a las operaciones fundamentales que la -SDH- debera realizar antes, durante y después de la
ocurrencia de una emergencia y/o un evento de gran magnitud en la ciudad de Bogota D.C, para dar soporte financiero
y respuesta a los requerimientos presupuestales presentados por las entidades del Distrito Capital, teniendo en cuenta

los recursos necesarios para ello.

.
2 protocolo en proceso de revisién y aprobacién por parte del FOPAE




4.3 Objetivos

4.3.1 Objetivo General

Viabilizar la estructuracion y puesta en marcha del protocolo de Asuntos Financieros que lidera la -SDH- y articular en
lo de su competencia, las actividades necesarias para la disposicion de recursos provenientes de Cooperacion Nacional

e Internacional, protocolo que lidera la Secretaria General.

4.3.2 Objetivos Especificos

= Definir las operaciones fundamentales de soporte financiero al Distrito Capital ante la ocurrencia de una

contingencia y/o emergencia.

= Definir las funciones y responsabilidades de los funcionarios involucrados en el esquema organizacional para la

atencién de la contingencia y/o emergencia.

= Establecer el plan de activacién de procedimientos preestablecidos de respuesta a una contingencia y/o
emergencia de caracter Distrital, que permita minimizar el tiempo y optimizar el proceso necesario para la toma de

decisiones.

» Minimizar el impacto del evento sobre las operaciones de la -SDH- de cara a las entidades Distritales.

» Garantizar la pronta recuperacién de las operaciones criticas de la -SDH- asf como los procesos de soporte y

componentes tecnologicos.

» Establecer los mecanismos de comunicacién y contacto interno con los responsables de atender las operaciones

criticas de la entidad.

» Dar cumplimiento a las actividades registradas en el -BRP-, el protocolo de Asuntos Financieros, el protocolo para
la Definicién, Implementacion, Seguimiento y Control del Plan de Accién de la Emergencia, el protocolo de

Informdtica y el protocolo de Cooperacion Nacional e Internacional.

= Hacer seguimiento a la ejecucién de -PIRE- de UAECD.

4.4 Matriz de relacién Procedimientos Internos con base en los Protocolos Distritales de Respuesta del -PEB-

5.1 Definicion,
Implementacion,
Seguimiento y Control
del Plan de Accién de
la emergencia

Chequear permanentemente la recepcién y
verificacién de la informacion sobre dafios y
necesidades.

- Instructivo 76-1-06 Evaluacidn de dafios locativos.

Conocer y analizar el panorama de dafos
ocasionados por el terremoto y sus efectos
secundarios, como base para la planeacién
de la respuesta a [a emergencia.

- Instructivo 76-1-06 Evaluacién de dafios locativos.

Determinar las necesidades de intervencién a
nivel territorial.

- Instructivo 76--06 Evaluacion de dafios locativos.




5.5. Informatica

Definir el Plan de actividades de intervencion
de acuerdo con el escenario de dafhos y
posibilidades de respuesta efectiva.

Instructivo 76-1-06 Evaluacidn de dafios locativos.
Instructivo de contacto con aseguradoras. ®
Administracién de riesgos locativos durante la
emergencia.’

Identificar los requerimientos de
instalaciones para desarrollar los procesos de
informatica.

i

Formato 76F-17-
Contingencia.
Formato 76F-20 Puestos criticos en contingencia.
Formatoe 76F-30 Actividades - ambientacién del
centro alterno de cémputo.

Recursos Requeridos en

5.5. Informatica

Definir y ubicar el tipo de infraestructura
tecnolégica requerida para  Hardware,
Software y transmision de datos.

Formato 76F-26 Directorio proveedores criticos.
Formato 76F-36 Estrategias de Continuidad del
Negocio.

Instructivo para la recuperacidn de wide érea
network (WAN).?

Instructive para la recuperacion de E-miail,
groupware y otros soportes de trabajo basados en
comunicaciones de datos.?

Gestionar la infraestructura - tecnolégica
dispuesta para el manejo de las emergencias.

Instructive para la administracion del centro
alterno de computo -CAC- 2
Procedimiento 46P-04 Administracidn de software

aplicativo.

Garantizar la funcionalidad de los Sistemas
de Informacidn necesarios para el manejo de
las emergencias y la disponibilidad de
informacidn.

1

Procedimiento 46P-07 Ejecucidn de copias de
respaldo y recuperacién de la informacion. f
Procedimiento 65P-03 Atencién de servicios al
usuario de tecnologias de la informacidn y
comunicaciones.

Procedimiente 66P-02 Soporte a
externas, sedes, Cades y Supercades.
Procedimiento 44p-01 Construccidn o
mantenimiento de soluciones de software.
Procedimiento 46P-01 Mantenimiento correctivo
y preventivo de tecnologias de Data Center.
Procedimiento 46P-06 Operacién del centro de
computo/cableado.

Procedimiento 66P-03 Mantenimiento preventivo
y correctivo de tecnologias de
telecomunicaciones.

Formato 44F-12 Plan de pruebas funcionales.

entidades

6.7Cooperacion
Nacional
Internacional

Administrar  los  recursos  financieros
obtenidos de ayudas externas para la
atencion de la emergencia.’

Se aplican [os mismos procedimientos del
protocolo de Asuntos Financieros.®

Asuntos Financieros®

Identificar al personal responsable por
Entidad de la ejecucidn de las operaciones
presupuestales y financieras en emergencia.

Base de datos responsables de Presupuesto
General.?

Formato 76F-27 Actividades
contingencia.

Formato 76F-25 Directorio dreas externas criticas.

antes de |Ia

L
2

Protocolo en procese de revisidn y aprobacién por parte del FOPAE

! Actividad propuesta por Ja -SDH- para ser incluida en el protocolo Distrital de Cooperacidn Nacional e Internacional liderado por la Secretaria General
* Procedimiento, instructivo, formatc o matriz en proceso de documentacién, revisién, aprobacion y publicacién en el SGC de la entidad.




Asuntos Financieros®

identificar recursos a disposicidn en cada una
de las Entidades que conforman el
Presupuesto General.

Metodologia de gasto recurrente
Formato “Recursos disponibles para atencién de
emergencias”.?

Formato 76F-29 Actividades ambientacion del

centro de operacién en contingencia.

Atender y evaluar las solicitudes de recursos
financieros presentadas por cada Entidad que
confarma el Presupuesto General.

Eormato 76F-29 Actividades ambientacién del
centro de operacién en contingencia.

Formato “Solicitud de recursos financieros para 1a
atencion de la emergencia”.’

Formato “Recursos disponibles para atencién de
emergencias”,

Formato “Total recursos requeridos para la

atencién de la emergencia”.’

Aplicar los ajustes presupuestales para la
atencién de la emergencia.

Formato 76F-29 Actividades ambientacion del
centro de operacién en contingencia.
Formato “Registro de ajustes presupuestales por

atencién de emergencias”.?

Disponer los recursos necesarios en la Cuenta
Unica Distrital para el caso de los
Establecimientos Publicos.

¥

Formato 76F-29 Actividades ambientacion del
centro de operacién en contingencia.
Procedimiento para la Administracién de la CUD.?

solicitar recursos financieros para la atencién
de la emergencia.

1}

3

Eormato 76F-25 Directorio areas externas criticas.
Formate 76F-29 Actividades ambientacién del
centro de operacion en contingencia.

Bases de datos entidades nacionales. v
multilaterales.’

Instructivo de llamado a entidades financieras
ante la declaratoria de desastre en Bogotd D.C.
Lista de chequeo {documentacidn requerida para
crédito emergencia). ®

Realizar la reasignacién del PAC,

Formato 76E-29 Actividades ambientacién del
centro de operacidn en contingencia.

Instructivo para la realizacion de pagoes ¥y
programacion de PAC.*

Asignar, trasladar, girar y pagar |os recursos
financieros requeridos para la atencidn de la
emergencia.

Formato 76F-29 Actividades ambientacién del
centro de operacidn en contingencia.

instructivo 09(-03 Pagos SAP.

Instructivo 091-04 Pagos con cheque.

Instructivo 091-11 Necesidades de caja.

Instructivo 091-02 Consulta y preparacién de OP's.

Verificar la ejecucion presupuestal en
emergencia vs informes y soportes allegados.

Formato “Registro de Ajustes Presupuestales por

o3

atencién de emergencias”.

Generar informe de distribucién de los
recursos financieros  provenientes de
Cooperacién Nacional e I[nternacional para
atencién de [a emergencia.

Formato “Informe de distribucién de los recursos
financieros provenientes de Cooperacién Nacional

"3

e Internacional para atencidn de [a emergencia”.

:Protocolo en procese de revisidn y aprobacion por parte del FOPAE.
Procedimiento, instructivo, formate o matriz en proceso de documentacién, revision, aprobacién y publicacidn en el SGC de la entidad.




- Formato 76F-29 Actividades ambientacién del

Realizar seguimiento a los compromisos

. . .. P centro de operacion en contingencia.
financieros adquiridos para la atencion de la Procedimienfto 15P-02 Pro rafnac'c’m . ..
. - =t 1
emergencia. & » Ejecucion y

Asuntos Financieros control del presupuesto del servicio de la deuda.

Evaluar impacto de la emergencia en el gasto | - Formato informe de ejecucién de recursos
publico Distrital. transferidos para atender la emergencia.’

Tabla 2. Relacion de Procedimientos Internos -

4.5 Esquema organizacional de la -SDH- y Funciones para la atencién de emergencias

La -SDH- consciente de la necesidad de estar preparada para afrontar incidentes y manejar adecuadamente cualquier
tipo de contingencia y/o emergencia, establece y crea un esquema organizacional, de manera que este recoja todos los
roles determinantes gue intervienen en la atencion de la misma, teniendo en cuenta [a planeacién, el manejo de crisis,
la respuesta y estabilizacién, la recuperacion, la logistica y el soporte.

L . Comunicaciones

Comité de Gestion Crisis
COMMARDANTE DE INCIDENTE

Equipo de Planeacidn : Equipo de Respuesta y | ! Equipo de Recuperacién/ 3 Equipe Logistica ¥ de
Establlizacion | : Cperacién : i Soporte

Figura 1. Esquema Organizacional para la Atencidén de una Emergencia
4.5.1 Comité de Direccién

Comité de alto nivel, que administra y verifica los recursos necesarios para recuperar los procesos u operaciones
criticas de la -SDH- en caso de la ocurrencia de una contingencia y/o emergencia.

Las instancias que confoerman el Comité de Direccidn son:

% Protocolo en proceso de revisidn y aprobacién por parte del FOPAE.
% procedimiento, instructivo, formato o matriz en proceso de documentacion, revisidn, aprobacién y publicacion en el SGC de Ia entidad.
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Figura 2. Comité de Direccién

Cada miembro del Comité de Direccion debe identificar y especificar quien serd el funcionario que lo suplira en caso de
no estar disponible ante la ocurrencia de un escenario de contingencia y/o emergencia, Asi mismo durante la
contingencia y/o emergencia deberd operar como minimo, con el lider del comité {0 suplente en caso de no estar
disponible) y con dos integrantes (pueden ser principales o suplentes}.

4.5.1.1 Funciones del Comité de Direccion

Son funciones de la instancia Directiva durante las etapas de una contingencia y/o emergencia:

» Durante una etapa de ocurrencia de una contingencia y/o emergencia:

v

Declarar el estado de contingencia y/o emergencia, y monitorear la adecuada aplicacién de procedimientos
para la administracion de la misma.

Recibir los reportes periddicos del Lider del Comité de Crisis, sobre el desarrollo de la contingencia y/o
emergencia.

Tomar aquellas decisiones que por su naturaleza, responsabilidad e implicacion deben ser tomadas por
funcionarios al mas alto nivel de la entidad.

Si el evento lo amerita, declarar el estado de contingencia y/o emergencia, y dar la orden de poner en marcha
el -PCN-,

* Durante una etapa de operacién en contingencia y/o emergencia:

v

v

Confirmar las acciones necesarias para recuperar uno o mas de los procesos u operaciones criticas de la
entidad. ‘

Recomendar al ordenador del gasto, el uso de los recursos financieros para la atencion de la contingencia y/o
emergencia.

Hace referencia a los miembros del Comité de Direccidn que tienen voz pero no voto durante la contingencia y/o emergencia.



v Proporcionar un direccionamiento estratégico durante la recuperacion.

¥ Responder a las inquietudes presentadas por la Alcaldia Mayor del D.C.

v" Realizar seguimiento a los planes estabiecidos y a las tareas asignadas para la recuperacién de procesos u
cperaciones criticas de la entidad.

= Los ordenadores del gasto en caso de contingencia y/o emergencia para la -SDH- son los siguientes:

¥ Director de Gestién Corporativa
v' Director de Sistemas e Informadtica
v' Director de Impuestos de Bogotd

En casoc de no estar disponible ningunc de los funcionarios referenciados anteriormente para ordenar el gasto
durante la contingencia y/o emergencia, el rol lo asume el funcionario de mayor jerarquia presente.

* |la Direccién Juridica debera asumir durante escenarios de contingencia y/o emergencia las siguientes
responsabilidades:

v" Realizar acompafiamiento al Comité de Direccién en la toma de decisiones y las actuaciones administrativas
durante la operacién en contingencia y/o emergencia, de manera que estas se adecuen al marco regulatorio

vigente.
v" Analizar las situaciones que se puedan presentar durante fa emergencia con relacién a derechos de peticién,
demandas, reclamaciones, sanciones, mulias ¢ responsabilidad civil, y emitir los conceptos legales que

apliquen seguin el caso.

s E] Asesor de Comunicaciones, es el responsable tanto de la formulacidén y emisién de informacién acerca de la
contingencia y/o emergencia a los medios de prensa y otras instituciones y organizaciones relevantes.

= La -OACR- deberd asumir durante escenarios de contingencia y/o emergencia las siguientes responsabilidades:

v" Estar a cargo de aspectos organizacionales del -PIRE- y de la coordinacion de las diferentes iniciativas de
recuperacién segun corresponda.

4.5.2 Comité de Gestién de Crisis

Es el 6rgano rector y responsable de liderar la gestion de los incidentes materiales que impacten la marcha normal de
las operaciones de la entidad, asumiendo la toma de decisiones puntuales resultantes de una evaluacién de dafios y
monitoreando los escenarios de falla.

Por lo antericr, debe mantener registro de los sucesos ocurridos, administrar las comunicaciones internas y externas,
hacer seguimiento a la crisis, analizar y priorizar todo tipo de informacién relacionada con el evento, y administrar las

novedades y emergencias relacionadas con el personal.

En caso de no estar el lider, lo suple el Director de Gestién Corporativa. En caso de no estar alguno de los Directores los
suple algiin Subdirector de la dependencia o en su defecto otro Director.

Tanto los miembros como sus delegados deberan ser registrados en el formato Equipo de Trabajo en Emergencia®
administrado por la -OACR-, y contar con la capacidad requerida para fungir como tal.

L ]
? procedimiento, instructivo, formato o matriz en proceso de documentacicdn, revisién, aprobacidn y publicacién en el SGC de la entidad.




En caso de no contarse con el Lider de! Comité, los integrantes del Comité presentes deben elegir al Lider, el cual
deberd poseer competencias de liderazgo y trabajo bajo presién y conocer las funciones criticas de la -5DH-, esta
persona serd la interlocutora con el FOPAE durante la emergencia.

Los miembros que conforman el Comité de Gestidn de Crisis son:

Subsecretariode

Hacienda ]

1
! :1 I  Brigadade -
Sub.Gestion | L Sub. Asuntos  Emergencls -

Conectividad f | Contractuales J

| | Sub. Infraestructura |
""‘{ Tet. :

Figura 3. Comité de Gestion de Crisis
45.2.1 Funciones del Comité de Gestidn de Crisis

Son funciones de especificas del Comité de Gestién de Crisis durante [a crisis, contingencia y/o emergencia y la
recuperacion:

v Analizar los resultados de la evaluacién de dafios realizada por el equipo de respuesta y estabilizacion.

v Definir los lineamientos requeridos para la declaracion y atencion de la crisis, contingencia y/o emergencia.

v Determinar si debe informar al Comité de Direccién del surgimiento de una posible situacion de crisis,
contingencia y/o emergencia.

Lievar a cabo el monitoreo sobre los escenarios de crisis, contingencia y/o emergencia.

Mantener registro de los sucesos ocurridos durante la crisis, contingencia y/o emergencia.

Analizar y priorizar todo tipo de informacin relacionada con la crisis, contingencia y/o emergencia.
Administrar las novedades y/o emergencias relacionadas con el personal.

Informar a las diferentes instancias de ejecucion, control, coordinacién o comunicacion internas y externas las
acciones llevadas a cabo para el control de la emergencia.

AN N

4.5.3 Equipo de Planeacién

Equipo responsable de elaborar el -BRP-, el cual define fas actividades de respuesta y el uso de los recursos durante un
periodo operacional en emergencia.

Los miembros que conforman el equipo de planeacién son:

I o, 1

0AP | OAGR .| Dependenclas
Funcionaric | ,  Funclenaric  :| Funcionario
Delegado | Delegado | ! Delegado

Figura 4. Equipo de Planeacion



4.5.3.1 Funciones del Equipo de Planeacién
Son funciones de especificas del Equipo de Planeacién antes de la contingencia y/o emergencia:
v Liderar el desarrollo e implementacion de los protocolos y procedimientos para la respuesta y estabilizacién de
la operacidn en contingencia y/o emergencia, incluyendo el establecimiento y manejo de las operaciones de
respuesta al Distrito Capital desde el -COC-.

4.5.4 Equipo de Respuesta y Estabilizacién

Equipo responsable de dar respuesta, evaluar los dafios y estabilizar la situacion después de un escenario de
contingencia y/o emergencia en la entidad.

Los miembros que conforman el equipo de Respuesta y Estabilizacion son:

' Funcionariodela | | Funcionariode la

‘ \ Funcionarioc | | Funcicnario |

DGC-5Sub DGC—Sub | delegadodela | | delegado dela |
Administrativa Administrativa DSI—Gestisn | | DSI-Gestidn |
 Responsablede | Responsable de ‘ Conectividad 1 | Conectividad |
Vigiancia | | Mantenimtiento ‘ BvtielatrihdnoistetE I Bt

Planta y Equipo

|| Evacuacitn,
| Busqueda y Rescate

| Coordinacion
i Apoyo Externo

——

Figura 5. Equipo de Respuesta y Estabilizacidén
4.5.4.1 Funciones del Equipo de Respuesta y Estabilizacién

Son funciones del Equipo de Respuesta y Estabilizacion:
» Aislar escena de la emergencia

v Asegurar el perimetro fisico de la -SDH-.

v Controlar el acceso a las instalaciones de la entidad.

¥" Colocar materiales de contencidn en la trayectoria de materiales que puedan derramarse o colapsar.
¥ Mantener la totalidad de los bienes en custodia de la entidad hasta la vista del ajustador de seguros.

» Proteger la propiedad de la entidad no daiiada
v" Cerrar los accesos al edificio.

¥’ Retirar humo, agua y desperdicios.
v Proteger el equipo contra la humedad.




v

Asegurar fisicamente los bienes de la entidad.

» Evaluar dafios

S SENE N NN NENAN

Contactar a la compafiia aseguradora con la cual se suscribid la poliza.
Tomar un inventario de los bienes dafiados.

Evaluar el valor de la propiedad y los equipos dafiados.

Iniciar proceso de reclamacion.

Definir los requerimientos de la reclamacion.

Llevar una cuenta de todos los gastos relacionados con los dafios.
Generar un estado de evaluacion de dafios.

Restaurar el equipo y propiedad.

» Son funciones principales de la Coordinacion de Apoyo Externo durante la contingencia y/o emergencia:

v

v
v

Establecer contacto con las entidades de socorro {Bomberos, Cruz Roja, Servicios Pablicos, Policia, etc.), los
grupos de seguridad gubernamental {Antiexplosivos u otra) y las Empresas existentes alrededor de la -SDH-.
Apovar las labores de evacuacién y control del personal en su salida.

Informar a los grupos de apoyo externo las caracteristicas y desarrollo de la emergencia, su avance o control, al
momento de llegada de éstos.

= Son funciones principales de la Brigada de Emergencia:

SANANS

TSENRN

v

Estar a cargo de la emergencia en coordinacion directa con los miembros del Comité de Gestidn de Crisis.
Coordinar la comunicacién de la situacion a los funcionarios de la entidad.

Determinar prioridades de acciones en emergencia.

Aplicar los protocolos de seguridad en caso de emergencia médica, incendio, sismo, atentado terrorista entre
otros.

Velar por la identificacién y proteccién de los funcionarios de la entidad.

Evacuar y controlar al personal en su salida.

Analizar la situacion de emergencia, clasificarla y proporcionar un reporte efectivo de resultados de la
evacuacion del personal.

Coordinar con los grupos de apoyo externo las funciones que debe desempefiar la Brigada de Emergencia para
el apoyo a la emergencia.

Mantener los principios de proteccién del personal.

= Son funciones principales de Sistemas e Informatica durante la crisis, contingencia y/o emergencia:

ASENENEN

“Tomar un inventario de los elementos de Tl dafiados.

Evaluar el valor de los elementos de Tl dafiados.

Llevar una cuenta de todos los gastos relacionados con los dafios.
Generar un estado de evaluacién de dafios de TI.

4.5.5 Equipo de Recuperacion y Operacion

Equipo responsable de restablecer los procesos u operaciones criticas de La SDH, teniendo en cuenta los tiempos de
recuperacion objetivo, la secuencia de recuperacién y la informacion basica requerida por cada proceso u operacion,
para garantizar la continuidad de los mismos.



Los miembros que conforman el equipo de Recuperacion y Operacién corresponden a los lideres y/o expertos
funcionales que ejecutan los actividades definidas en el Protocolo de Asuntos Financieros, quienes que bajo la
coordinacién y orientacién del Lider {Funcionario Delegado de la QACR) estardn en capacidad de restablecer las
operaciones criticas de la entidad, teniendo en cuenta los tiempos de recuperacién objetivo, la secuencia de
recuperacion y la informacién basica requerida por cada proceso u operacién, para garantizar la continuidad de los
Mmismos.

Los miembros que conforman el equipo de Recuperacidén y Operacidn son: El Ordenador de Gasto y las Direcciones
Distritales de Presupuesto -DDP-, Crédito Publico -DDCP- y la Tesoreria -DDT- cuya responsabilidad directa sobre la
contingencia y/o emergencia, es la ejecucion de las acciones definidas en el protocolo de Asuntos Financieros.

4.5.5.1 Funciones del Equipo de Recuperacién / Operacién

Son funciones del Equipo de Recuperacién / Operacién:
* Presupuesto

v Recepcionar y consolidar la solicitud de recursos financieros presentada por cada entidad para la atencion de
la emergencia.

v" Evaluar las solicitudes de recursas financieros presentados por las entidades para la atencidn de la emergencia.

v" Consolidar y efectuar los ajustes presupuestales.

= Crédito Ptblico

Contactar entidades con lineas de atencién de desastre.

Recolectar la informacién requerida para legalizar crédito.

Firmar pagare o documento que haga sus veces.

Coordinar desembolso del crédito obtenido.

Consolidar la informacion de los créditos aprobados y utilizados en emergencia.
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= Tesoreria

v Recepcion de solicitudes de pago por relaciones de autorizacion (RA's) impresas y radicacién en el sistema de
informacién “OPGET”.

Consulta y preparacion de -OP- firmadas digitalmente.

Marcacién y programacién de pagos para generacion de necesidades diarias de caja a través de -SAP-
Marcacién y programacion de giro de cheques para generacion de necesidades diarias de caja por éste
concepto.

Programacién de necesidades diarias de caja.

Aprobacién (mediante firma} de las necesidades diarias de caja.

Recepcidn de la solicitud de traslado de fondos.

Ejecucion de los traslados de fondos.

Efectuar giros a través del sistema de informacién OPGET, para pagos via -SAP- y cargue de archivos de pagos
en los portales bancarios.

Efectuar el pago a proveedores y contratistas.

R N N N AN
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4.5.6 Equipo Logistico y de Soporte

Equipo responsable de dar soporte administrativo y tecnoldgico al equipo de la Seccién de Recuperacion / Operacion,
de manera que se faciliten las labores de planeacion, recuperacién y retorno a la operacion normal. Igualmente es
responsable de facilitar la comunicacion con el personal, sus familiares y dependientes, ademas de ejecutar las
actividades del Protocolo Distrital 5.5. en las que participa la -SDH-.

{os miembros que conforman el equipo logistico y de soporte son:

l
[ !

. Funcionario DGC- FuncuonarloDGC} ‘ Funcionarios

: Sub Admin : ‘ Sub Talents ‘ 1 delegados DS1-Sub

| Responsablede | Humano }[ Infraestruc_tura
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: : Bienestar :

[ Funcionaria o ! Funcionarios

‘ Sub Admin : T Eundonario DG&C. ‘ { delegados DS1-Sub
Responssble de | . SubAdmin i Gesticn de
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Archivo Electrdnico |
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" Funcionario DGC- :
delegados DSI-Sub -

: Sub Admin L fos|
Responsable de SE‘F\:ICIOSY )
Atencién Usuario -

Admin Bienes

Figura 6. Esquema Organizacional Equipo Logistico y de Soporte
4.5.6.1 Funciones del Equipo de Logistico y de Soporte

Es funcién del Equipo de Logistica y Soporte, facilitar las labores de planeacién, recuperacién y retorno a la operacion
normal.

» Son funciones especificas de Sistemas e Informatica:

v Coordinar la configuracion de la infraestructura tecnolégica necesaria para la ejecucién de los procesos u
operaciones criticas de la entidad.

¥ Velar por el correcto funcionamiento de todos los elementos e infraestructura tecnolégica que apoyan [a
ejecucién de los procesos u operaciones criticas de la entidad.

v Monitorear el funcionamiento de las aplicaciones e infraestructura tecnoldgica durante la contingencia.

¥ Contactar proveedores Tl para obtener bienes o servicios requeridos segin la necesidad.

v' Dar soporte y atender a los usuarios del equipo de Recuperacion y Operacion durante la emergencia.

» Son funciones especificas de Bienestar:

¥ Facilitar la comunicacion con el personal, sus familiares y dependientes.

v Coordinar apoyo psicolégico, apoyo familiar, alimentacién, salud, alojamiento o sitio de descanso en las
mejores condiciones, entre otros, para el personal que sea requerido para atender la emergencia en el centro
de operacién en contingencia.

v Llevar a cabo las reasignaciones o las contrataciones de personal que puedan requerirse durante la
emergencia.



» Es funcidén especifica de Archivo Fisico y Electrénico el recuperar documentos, titulos valores e informacién
custodiada en centros de almacenamiento externo en caso de requerirse.

" Es funcion especifica de manejo de Administracién de Bienes:

v Administrar los elementos que se hayan adquirido para el -COC-.

v' Documentar el inventario de los elementos fisicos que se trasladan al -COC-.

v’ Verificar y coordinar que se provean los recursos y la infraestructura necesaria para la normal ejecucién de las
labores en el -COC-.

= Es funcidn especifica de Transporte:

¥" Coordinar traslados de elementos que se hayan considerado necesarios para la operacién en contingencia
desde el centro de operacidn en contingencia.
v Coordinar traslados del personal responsable de atender la emergencia desde el -COC-.

= Esfuncidn especifica de Aseo y Cafeteria:

v Atender a los usuarios del equipo de Recuperacién y Operacion durante la emergencia.
v’ Velar porque el -COC- esté en condiciones 6ptimas de orden y aseo para atender la emergencia.

4.6 Esquema de Turnos en Emergencia

En pro de responder oportuna y eficientemente al Distrito Capital ante la ocurrencia de una emergencia o un desastre
de gran magnitud, el personal responsable de ejecutar y soportar las operaciones de la -SDH- debera permanecer
disponible en los datos de contacto (teléfono de residencia, celular, correo electronico) suministrados previamente, los
siete dias a la semana, las veinticuatro horas del dia, los trescientos sesenta y cinco dias al afio, para atender al llamado
de emergencia.

Por lo anterior, con el objetive de garantizar la operacién de la Secretaria en emergencia y mantener al personal de
soporte y ejecucidn en condiciones dptimas, la entidad ha definido turnos de trabajo en el -COC- con cubrimiento total
y una rotacién diaria de cadal2 horas partiendo de la hora de inicio de la emergencia, como se indica en la siguiente

tabla:

Tabla 3. Turnos

Para los casos en que la recuperacion de la emergencia demore mds de una semana, el personal responsable de
atender los turnos anteriormente descritos sera sustituido por el personal de apoyo disponible por cada una de las
dependencias que intervienen en el Equipo de Recuperacién y Operacidn. Ver Anexo 1

4.7 Articulacion de los PIRE de los Sectores Administrativos de Coordinacion

Durante la situacién de emergencia, la -SDH- como cabeza de sector serd el enlace con el FOPAE y serd la responsable
de activar la emergencia en UAE Catastro Distrital, reportar los balances y avances de los procesos ejecutados por su




parte y por Catastro Distrital, consolidando las acciones desarrolladas y las necesidades de respuesta identificadas en
el sector.
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Figura 7. Modelo de articulacién de los PIRE del sector

Por lo anterior, y con el propésito de coordinar eficazmente la actuacién del sector ante una emergencia o evento de
gran magnitud en la ciudad de Bogotd D.C., la -SDH- ha identificado cual es la participacién directa de Catastro en el -
PEB-, para ello se cita a continuacién una tabla de referenciacién de los protocolos en los que participa UAECD.

Emitir desde el -COC- los lineamientos para el levantamiento de
informacién de poblacién afectada, con base en la evaluacidn de
dafios realizada por el Area 2: Sistema General de Habitat y Medio
Ambiente.

Recepcionar la informacién georreferenciada de las zonas de
afectacién a nivel local,

Chequear permanentemente la recepcién y verificacién de la
informacion sobre dafios y necesidades.

Conocer y analizar el panorama de dafios ocasionados por el
terremoto y sus efectos secundarios, como base para la planeacidn
Definicién, implementacion, seguimiento vy | de la respuesta a la emergencia.

5.1 | control del plan de accion de la | peterminar las necesidades de intervencién a nivel territorial.
emergencia. Establecer la posibilidad de intervencién a partir de las capacidades
técnicas y de recursos de las instituciones.

1.1 | ldentificacién de poblacidn afectada.

Definir e! plan de actividades de intervencién de acuerdo con el
escenario de dafios y posibilidades de respuesta efectiva.

Verificar la asistencia de los delegados institucionales con
conocimiento y capacidad de decisién en el -COC-,

Controlar los turnos de trabajo del personal vinculados con la
emergencia.

Realizar control de uso de equipos de proteccion personal (EPP), y
medidas de seguridad en todas las operaciones.

Instalar y operar sitios para descanso de personal que interviene en
la emergencia.

Reacondicionamiento y recuperacién del | Gestionar suministros e instalar y operar instalaciones para
Personal desarrollar los diferentes tipos de soporte.

Garantizar adecuada alimentacién e hidratacién al personal gue
participa en la respuesta a la emergencia.

Garantizar |a adecuada atencién medica al personal que participa
en la respuesta a la emergencia.

Garantizar el adecuado apoyo familiar y psicoldgico al personal que
participa en la respuesta a la emergencia.

Garantizar el adecuado control de turnos y descanso al personal
gue participa en la respuesta ala emergencia.

5.2




Llevar adecuado control sobre todo el personal de las entidades
operativas que participan en la emergencia para los fines propios
de esta funcién.
Reacondicionamiento y recuperacién del Uevar adecuado. control sobre el personal especialfz’ado y/o
5.2 Personal personal voluntario que soporta las acciones de esta funcidn.
Mantener informado al -COC-, sobre cualquier situacidn que afecte
al personal vinculado a la emergencia
Mantener informado al -COC-, sobre [a evolucidn de |a respuesta a
la emergencia, en relacion con la presente funcion.
Verificar la asistencia de [os delegados institucionales con
conocimiento y capacidad de decisidn al -COC-.
tstimar en el menor tiempo posible [os requerimientos de
suministros e instalaciones para el manejo de estos, en
5.3 | Manejo de Suministros. coord{naaon con_eI. -COC-. - - -
Compilar los suministros {herramientas, equipos, acceseorios, ayuda
humanitaria e insumos varios) disponibles por parte de las
instituciones, agencias y demas actores reconocidos por el -COC-.
Llevar adecuado control sobre todos los suministros y recursos
involucrados en el manejo de la emergencia.
Verificar la asistencia de los delegados institucionales con
conocimiento y capacidad de decisién en el -COC-.
Indagacion sobre la afectacién en los sistemas y equipos de cada
entidad.
Indagacidn sobre la afectacidn en los sitios de repeticidn de cada
entidad.
5.4 Sistemas de Comunicacidn. Identificacién y asignacion de los suministros requeridos para el
restablecimiento de las comunicaciones.
Identificacién y asignacién el personal requeridc para el
restablecimiento de las comunicaciones.
Reacondicionamiento de los sistemas de comunicacién afectados.
Mantener informado al -COC-, sobre la evolucion de la respuesta a
la emergencia, en relacién con la presente funcion.
Identificar fos requerimientos de instalaciones para desarrollar los
procesos de informatica.
Definir y ubicar el tipo de infraestructura tecnolégica requerida
para Hardware, Software y transmisidn de datos.
Gestionar la infraestructura tecnoldgica dispuesta para el manejo
5.5 Informaética. de las emergencias.
Garantizar la funcionalidad de los Sistemas de Informacién
necesarios para el manejo de las emergencias y la disponibilidad de
informacion.
Mantener informado al -COC-, sobre la evolucién de la respuesta a
la emergencia, en relacion con la presente funcion.
Verificar la asistencia de los delegados institucionales con
conocimiento y capacidad de decisidn en el -COC-.
Identificar los requerimientos de medios de transporte.
57 Medios de Transporte. Deﬁnir y ubicar los medios de transporte disponibles por las
entidades del SDPAE.
Asignar y gestionar los medios de transporte solicitados de acuerdo
a la oferta de estos.
Hacer seguimiento a los medios de transporte asignados.




Mantener informado al -COC-, sobre la evolucidn de la respuesta a
la emergencia, en relacidn con la presente funcion.

Verificar la asistencia de los delegados institucionales con
conocimiento y capacidad de decisién en el -COC-.

Identificar los requerimientos de instalacignes.

Definir y ubicar el tipo de Instalaciones requeridas.

5.8 Instalaciones. Asignar y Gestionar las instalaciones requeridas.

Gestionar Servicios necesarios para las instalaciones.

Hacer Seguimiento a las Instalaciones asignadas.

Mantener informadeo al -COC-, sobre la evolucidn de la respuesta a
la emergencia, en relacion con fa presente funcion.

Tabla 4. Relacidn de Protocolos Distritales en los cuales participa UAE Catastro Distrital

5.7 Medios de Transporte.

4.8 Fases para la operacion del PIRE
4.8.1 Activacién

Con el fin de establecer los lineamientos para gestionar una comunicacién efectiva y controlada para la activacion de
una emergencia de impacto Distrital al interior de la -SDH-, se definié el instructivo 76-1-04 “Activacion Esquemas de
Comunicacién” para su activacién, donde se especifica paso a paso como debe ser la cadena de comunicacién con el
equipo de trabajo en emergencia.

4.8.2 Movilizacion

Con el objetivo de minimizar el impacto de las operaciones de cara a las entidades Distritales, se toma como primera
opcién de -COC-, los CADES y/o SUPERCADES que presentan menor riesgo de incendio, remocién e inundacién y
aquellos que cuenten con presencia de la -5DH- en su operacién normal. Esta escogencia se hizo con base en el estudio
sobre los mapas de riesgo entregados por FOPAE y las bases de datos de la Unidad Administrativa Especial de Catastro
Distrital a febrero de 2011 realizado por la OACR. Estos estudios se encuentran en el archivo de la OACR.

Las locaciones se indican a continuacion:

_ Candelaria Cil 59 Sur N2 38-05
“Ca ntibén 97 I6H 6
Cade Santa Lucia Av. Caracas N2 42-00 Sur

Supercade | Bosa Cll 57R Sur N272D-12

Suﬁérééde Veinte de Julio Cré 5A N§3OD—20 Sur
Tabla 5. Relacién de Alternativas de -COC- para la -SDH-

Por lo anterior y con el fin de minimizar los tiempos de respuesta al Distrito Capital, al interior de la -SDH- se definié el
instructivo 76-1-07 “Concentracién, traslado de material y personas al Centro de Operacién en Emergencia”?® , donde
se establece que una vez notificado el equipo de trabajo en emergencia y puesto en marcha el plan, deberan acudir al

[ ]
3 procedimiento, instructivo, formato o matriz en proceso de decumentacion, revision, aprobacién y publicacion en el SGC de la entidad.




punto de reunién indicado y ser trasladado el personal al -COC-. Asi mismo, se establece la coordinacion del envio del
material necesario para poner en marcha la operacidon de emergencia (cintas de back up, material de oficina,
documentacion, etc.}

4.8.3 Operacion

Con el propdsito de responder exitosa y oportunamente ante eventos de interrupcidn de los servicios a la ciudadania y
entidades del Distrito Capital, ofrecidos por la -5SDH-, la entidad ha identificado sus operaciones criticas tomando por
referencia su responsabilidad y participacién en el -PEB- . Ver Tabla 1. “Relacidn de Pratocolos Distritales en los cuales
participa la -SDH-", de manera gue se articulen los procedimientos internos para dar continuidad y recuperacion a las
operaciones criticas en el menor tiempo posible. Para ello el Equipo de Recuperacién y Operacion debe tomar por
referencia las especificaciones de actuacién durante la emergencia descritas en el -BRP-.:

4.8.4 Desmovilizacion

La -SDH- una vez concluya la operacion en el -COC-, cuya notificacién la hara el Comité de Gestidon de Crisis, realizara
un analisis y evaluacién del resultado del desempefio de las labores ejecutadas durante la misma, basados en la
documentacidn generada por cada una, adicionalmente una vez se confirma el cierre del -COC -, un representante de
cada Direccion hace entrega de los elementos y recursos asignados durante la emergencia al responsable del mismo.

4.8.5 Cierre

Finalizada la emergencia Distrital, se activa una nueva cadena de comunicacidn, siguiendo los pasos descritos el
Instructivo 76-1-04 “Activacién Esquemas de Comunicacién”, para informar la situacién y las acciones a seguir para
retornar a la normalidad, adicionalmente los miembros del Equipo de Recuperacién y Operacion deben generar un
informe en el formato “informe de trabajo en Contingencia”,® sobre el trabajo en crisis donde se citen los resultados
obtenidos vy los problemas presentados, para retroalimentar a los directivos de la entidad y al FOPAE sobre el trabajo

realizado.

4.9 Seguimiento

El -PIRE- al adoptarse en la entidad mediante resolucién que se encuentra en proceso de ser gestionada y al incluirse
en el -5GC-, serd monitoreado mediante un proceso sistemético, independiente y documentado de auditorias internas,
cuya finalidad es realizar un examen objetivo e independiente de los procesos, procedimientos, actividades y
operaciones que lo soportan, con el propdsito de formular recomendaciones a partir de evidencias sobre el grado de

cumplimiento de los objetivos del mismo.

La coordinacién para la ejecucién de las auditorias est& a cargo del Despacho del Secretario — Dependencia de Control
Interno, v para lo cual cuenta con un equipo de auditores previamente formados. Adicionaimente el comité de
Direccién realiza control y seguimiento al desarrollo y cumplimiento del plan de trabajo -PIRE- “Anexo 27, previamente

presentado.

4.10 Actualizacién

Como politica interna de la -SDH-, se establece que el documento -PIRE-, serd revisado integralmente como minimo 1
vez al afio con los responsables y participantes de las diferentes dependencias, para identificar y realizar los ajustes
que sean aplicables de acuerdo a la realidad de la entidad, no obstante los cambios significativos que se generen en la

&
* procedimiento, instructive, formato o matriz en proceso de documentacién, revision, aprobacion y publicacién en el SGC de la entidad.




Secretaria y que afecten la correcta aplicabilidad del -PIRE- deberan ejecutarse de inmediato y divulgarse a toda la
entidad, dejando soporte de elio.

4.11 Adopcion del PIRE

La -SDH-, adopta e! -PIRE-, mediante resoiucion SDH — 00205 del 1G de julio de 2013.



